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Ref. GDOC 2018-194068

Adjunto al presente encontrara Oficio No. CMLCC-DPCS-2018-0000982, suscrito por el
sefior Juan Carlos Rivadeneira, Presidente de la Comisién Metropolitana de Lucha Contra la
Corrupcion, quien remite para conocimiento el documento denominado “Andfisis y Prevencion
de posibles actos de corrupeidn en Jas dependencias ded MDMQ en las dependencias del MDMQ-Estudio de
Prevencidn de la Corrupeion”.
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Doctor
Mauricio Rodas Espinel

ALCALDE METROPOLITANO
MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO
En su despacho. -

ASUNTO: Estudio de Prevencion de la Corrupcion

De mi consideracién:

El GAD DMQ Comision Metropolitana de Lucha contra la Corrupcidn (en adelante la Comision)
fue creado en el afio 2002, con el propdsito de prevenir y luchar contra la corrupcidn en el ambito
local, al percibirse que la corrupcidén es una plaga insidiosa que tiene un amplio espectro de
consecuencias corrosivas para la sociedad v da pie a violaciones de los derechos humanos. En el
2003, 1a Asamblea General de las Naciones Unidas, bajo esa misma perspectiva, a través de
Resolucion 58/4, aprobd 1a Convencion de las Naciones Unidas contra la Corrupeion y establecié
una serie de recomendaciones para la lucha contra la corrupeién a nivel mundial, destacdndose la
de promover y fortalecer las medidas para prevenir y combatir la corrupcién.

En este contexto, atentos a nuestras competencias y conscientes de la importancia que reviste la
toma de acciones para prevenir actos de corrupcion, promoviendo la eficacia y eficiencia en la
gestidn municipal, esta Comisidn a través de su Direccion de Prevencion y Control Social, ha
venido trabajando entre junio de 2011 a diciembre de 2017 en la identificacion de
vulnerabilidades en los procedimientos administrativos en el Municipio del Distrito
Metropolitano de Quito, sus entidades adscritas y empresas piblicas a efectos de prevenir la
corrupcion,

Del trabajo realizado se desprende el documento denominado “dnalisis y Prevencién de posibles
actos de corrupcion en las dependencias del MDMOQ en las dependencias del MDMQ — Estudio
de Prevencion de la Corrupcion”, cuyo propésito es poner en conocimiento de las autoridades
municipales informacion que facilite la prevencién de actos de corrupcion en el ambito
administrativo para que se lo utilice como instrumento en la toma de decisiones, politicas y
lineamientos en la prevencion y erradicacion de la corrupceidn.
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Dficio N° CMLCC-DPCS-2018-
Por lo expuesto, nos €s grato poner en su conocimiento y a disposicién de su autoridad el citado
estudio. Confiamos que las conclusiones y recomendaciones plasmadas en el mismo sirvan como
un aporte para orientar la gestion administrativa en précticas que incluyan la prevencién de la
corrupcién y la transparencia en orden a la debida prestacién del servicio plblico.

Esta ocasion es apropiada para reiterarle nuestro compromiso de trabajo.

Atentamente,

an Carlos Rwadenen'a M.
ENTE GAD DMQ COMISION METROPOLITANA

DE LUCHA CONTRA LA CORRUPCION

Adjunto: Informe CMLCC-DPCS-2018-038 (29 fojas, contiene un CD en foja 29)
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DOCUMENTOQ: INFORME TECNICO

ESTUDIO DE PREVENCION DE LA CORRUPCION

Andlisis y Prevencién de posibles actos de corrupcién en ias CODIGO:
dependencias del MDMQ en las dependencias del MDMQ — Estudio
de Prevencién de la Corrupcién CMLCC-DPCS-2018-038

“La corrupcion es unag plaga insidiosa que tiene un amplio
espectro de cansecuencias corrasivas para la sociedad.
Socava la democracia y el estado de derecho, do pie a
violaciones de los derechos humanos, distorsiona los
mercados, menoscaba lo calidad de vida y permite el
florecimiento de la delincuencia organizada, el terrorismo y
otras omendzos a la sequridod humana.

Este fenomeno maligno se da en todos los paises —grandes y
pequefios, ricos y pobres— pero sus efectos son especiaimente
devastadores en el mundo en desarrollo. La corrupcion afecta
infinitamente mds o las pobres porque desvie los fondos
destinados of desarrolio, socavea fo copocidod de las gobiernos
de afrecer servicios bosicos, olimenta la desiguoidod y Io
injusticio y desaliento fo inversion y los ayudas extronjeras. Lo
carrupcién es un factor clove del bagjo rendimiento y un
obstdécuio muy importante poro el olivio de lo pobrezo y el
desorroflo.”*

 Texto del prefacio de la Resolucién 58/4 de la Asamblea General de 31 de octubre de 2013, de Ia Convencién de
las Naciones Unidas Contra la Corrupcién, Nueva York 2004,
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STHGNESTO

ESTUDIO DE PREVENCION DE LA CORRUPCION

£l presente documento contiene informacién de los estudios realizados por la Direccién de
Prevencion y Control Social (DPCS), la Direccién de Investigacion (DIN) y la Unidad Técnica de
Contratacidn PGblica {UTCP), sobre los factores de riesgo (puntos débiies) encontrados en los
mapas de vuinerabilidades elaboradps por a DPCS a los procedimientos administrativos de las
empresas metropolitanas, entidades y dependencias del MDMQ, fas denuncias ingresadas e
investigadas por la DIN y las observaciones detectadas en Ips procesos de contratacién pablica
analizados por la UTCP; para determinar las coincidencias de hechos que podrian desembocar
en actos de corrupcién, 10s cuales afectan a fa Gestion Pablica Municipai; por io tanto se ha
considerado necesario emitir recomendaciones que dichas entidades pueden acoger para
mejorar su eficiencia y reducir los riesgos del cometimiento de actos de corrupcion por parte de
ios servidores y funcionarios municipales.

El GAD DMQ Comisién Metropolitana de Lucha Contra la Corrupcidn, Quito Honesto, en junio de
2011 inicia el andlisis de procesps municipales con el pbjetivo de identificar aspectos
susceptibles de vuineracién que puedan dar paso al cometimiento de posibles actos de
corrupcidn.

e Durante el periodo comprendido entre junio de 2011y diciembre de 2017 ia Direccion
de Prevencién y Controi Sociai ha analizadp un total de 21 procesos municipales, de los
cuales se han generadp Ips respectivos informes con observaciones y recomendaciones
de las vulnerahilidades detectadas, mismos gue fueron puestos en conncimiento de ias
autoridades correspondientes.

o La Direccién de Investigacitn, en el periodo comprendido entre mayp de 2014 y
diciembre de 2017, reaiizd un total de 212 procesos investigadps, mismos gue fueron
analizados y en 51 casos se emitieron recomendaciones que se enviaron a ias entidades
correspondientes,

o La Unidad Técnicz de Contratacidn Pubiica en el periodo comprendidp entre enerd de
2015 y diciembre de 2017 ha monitoreado un total de 319 procesos de contratacion de
las dependencias del MDMQ, donde en 61 casos se presentaron procesos con
observaciones y se elaboraron tos informes respectivos que fueron enviados a las
autoridades correspondientes,

Elaborado por Revisado por: Aprobado por:
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ESTUDIQO DE PREVENCION DE LA CORRUPCION

CMLCC-DPCS-2018-038

En base a lo antedicho, el presente estudio evidencia las vulnerabilidades coincidentes
detectadas en los estudios realizados por la DPCS, la DIN y la UTCP con fecha de corte ai 31 de
diciembre de 2017, para que sirva como un instrumento de prevencién y lucha contra la
corrupcion, mostrando informacion atil para Ja toma de decisiones y establecer lineamientos en
pro de fomentar la transparencia en la gestion publica metropolitana.

Ordenanza Metropolitana No. 116:;

v

El Articulo innumerado referente al Objetivo General, manifiesta, “La Camision
Metropolitana de Lucha Cantra la Carrupcian desplegard las medidas necesarias paro
prevenir, investigar, identificar e individuolizar las acciones u amisiones que implicaren
carrupcidn, asi cama para difundir las valares y principios de transparencia en el maneja
de los asuntos publicas en todas las dependencias municipales del Distrita
Metrapalitano, sus empresas, y corporaciones...”,

El Numeral 1 del Articulo innumerado sobre los Objetivos Especificos, sefiala, “Prevenir
actos 0 manifestaciones de carrupcion en el desenvalvimienta de las a actividades def
Municipio del Distrita Metropalitana de Quito, sus dependencias, organismas por él
establecidas a en las que mantenga vincuwlacidn administrativo; investigar, verificar y dar
trémite al pedido de sanciones, ante cualquier acta de carrupcion; luchar cantra la
impunidad; farmular abservacianes encaminadas g lagror que los procesas de fa
administracion municipal siempre sean transpgrentes; ..."

El Numeral 2 del Articulo innumerado sobre los Objetivos Especificos, sefiala, “Receptar,
tramitar e investigar denuncias sobre actos que puedan suponer corrupcion
administrativa o financiera, atribuibles a los miembros del Consejo; a funcionarios,
empleados y trabajadores del Municipio del Distrito Metropolitano de Quito...”

Estatuto Orgédnico de Gestién Organizacional por Procesos de la CMLCC de 1 de enero de 2017.

v'  Articulo 17, literal A, numeral 2 referente a las Atribuciones y responsabilidades de la
Direccion de Prevencién y Control Social.

“
e) Priorizar con criterios técnicas los procesos susceptibles de vulneracion de g
odministracion municipal.
Elaborado por Revisado por: Aprobado por:
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ESTUDIO DE PREVENCION DE LA CORRUPCION

g/

Analizar y evaluar las procesas priarizadas y emergentes, planteanda abservaciones y
recomendacianes que permitan prevenir actas de carrupcidn.

Disefiar, implementar y ejecutar el pracesa de seguimlenta a las planes de accidn
remitidos par las entidades municipales de las procesas analizados,

(."}l}

¥ Artjculo 17, literal B, numeral 2 referente 2 las Atribuciones y responsabilidades de la
Unidad técnica de Contratacidn Pubilica.

“fd

¢j Priarizar can criterias técnicas Ias pracesas de contratacion pablica de la administracion
municipal,

d) Anglizar y evaiuar las pracesos de cantratacion publica pricrizados y emergentes,
planteanda abservaciones y recamendacianes que permitan prevenir octas de
carrupcian.

e) Disefiar, implementar y efecutar el procesa de sequimienta a los planes de accién
remitidas par las entidodes municipales de las procesas de cantrataciGn publica
analizadas.

f} Investigar y emitir informes prefiminares de denuncias calificadas par casas de presunta
corrupcién en los pracesas de cantratacian publica.

{- 1 );/

v Articulo 17, literal C, numerat 2 referente a las Atribuciones y responsabilidades de fa

Direccion de investigacion.

“« (...)

b)

investigar y emitir informes preliminares de denuncias calificadas par casas de presunta
carrupcian.

e) Praponer y desarraliar estudias y estadisticas de la prablemdtica de 1a carrupcion y su
incidencic en el MDMQ.
(’ »
e
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ESTUDIO DE PREVENCION DE LA CORRUPCION

4.1 Objetivo General

Identificar fas coincidencias de las vulnerabilidades, observaciones y hechos que podrian
desembocar en el cometimiento de actos de corrupcién, elaborando un resumen estadistico de
los factores de riesgo {puntos débiles) encontrados en los mapas de vulnerabilidades elaborados
par la DPCS, denuncias ingresadas e investigados por {a DIN y las observaciones a los procesos
de contratacién publica analizados por la UTCP, con la finalidad de generar conclusiones y
recomendaciones que permitan a las maximas autoridades del Municipio del Distrito
Metropolitano de Quito transparentar la gestian del mismo ante la ciudadania.

4.2 Obijetivos Especificos

e  Eiaborar matrices consolidadas de las observaciones identificadas en los procesos y
denuncias analizados por la DPCS, DIN y UTCP.

e |dentificar las vulnerabilidades coincidentes de las matrices consolidadas.

s  Elaborar una matriz de resultados de [as entidades monitoreadas por [2 DIN.

e Generar conclusiones y recomendaciones de los resultados obtenidos.

Para la identificacién de vulnerabilidades coincidentes se toma como referencia la “Metodologia
paru el desarrallo de un Mopo de Vulnerabilidades a efectos de prevenir la corrupcion en los
procedimientos odministrativas en el Municipio del Distrito Metropalitano de Quita, sus
entidades odscritas y empresas ptiblicos”.

La identificacién de vulnerabilidades coincidentes se realizé de Iz siguiente manera:

v' En primer lugar, se procedié a elaborar las matrices consolidadas sobre los factores de
riesgo (puntos débiles) encontrados en los mapas de vulnerabilidades elaborados por la
DPCS, denuncias ingresadas e investigados por la DIN v las observaciones a los procesos
de contratacién publica analizados por Ja UTCP.
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ESTUDIO DE PREVENCION DE LA CORRUPCION

v A continuacién, se priorizaron los factores de riesgo por cada una de las matrices
consotidadas para determinar ios més recurrentes utilizando la técnica “Diagrama de
pareto”, la cual fue aplicada de la siguiente forma:

a) Se realizé el conteo de las veces que cada factor se repite en la totalidad de los
procesos analizados, esta cantidad fue ubicadaen ia columna “Numero de eventos”.

b} Se determind ei porcentaje correspondiente de cada factor respecto al nimero total
de eventos, este porcentaje fue ubicado en ia columna “Frecuencia®.

¢} Los factores se ordenaron de forma descendente {de mayor a menor), de acuerdo
con sus frecuencias (porcentajes).

d) Se determinaron los porcentajes de la columna “Frecuencia acumulada”, sumando
los valores ubicados en las celdas de la columna “Frecuencia” con el inmediato
anterior, lo cual genera que la frecuencia acumulada vaya aumentando hasta llegar
al 100%.

e} Se tomaron como factores priorizados, los que sumadas sus frecuencias {frecuencia
acumulada) alcanzan el 80% o valores cercanos de acuerdo con la particularidad de
cada caso.

¥ Finalmente se determinaron las observaciones, vuinerabitidades y/o factores de riesgo
coincidentes entre las tres dreas de estudio, unificando en una sola matriz, los factores
priorizados resuitantes de cada drea de estudio {DPCS, DiNy UTCP).

5.4 Vulnerabilidades recurrentes en los procesos anaiizados por la Direccion de
Prevencién y Controi Sociai®

Para consolidar los resuitados de ios procesos analizados se elabord una matriz de dobie entrada.
£n el eje vertical se ubicaron ios 36 tipos de vulnerabilidades y en el eje horizontal las entidades
ejecutoras de ios procesos objeto de estudio. Con la matriz consolidada se procedio a:

v Agrupar las vuinerabilidades dentro de 36 tipos detectados en las 5 categorias (Gestion,
Personal, Procedimientos, Seguridad Juridica y Sistemas de Informacién}.

¥ Obtener el dato estadistico de la recurrencia de cada uno de los 36 tipos de
vulnerabilidades en los procesos analizados por la DPC5.

2 Anexo No.1: CO - Vulnerabilidades detectadas en los procesos analizados por ia DPCS en el periodo comprendido
entre junio de 2011y diciembre de 2017 / Matriz consolidada DPCS.
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v' Determinar los tipos de vulnerabilidades mdas recurrentes utilizandp la técnica
“Diagrama de Pareto”.

Como resultado de este trabajo se obtiene la siguiente matriz:

PR.1 | (considerando su actuatizacién, la producida a un afic antes de la fecha de Iz 13 6,28% 6,28%
solicitud de informacion).

No se ejecutan controles (ex post, concurrentes o ex ante) del procedimiento y

norma, flusjo de trabajo, tiempos y productos esperados)

FR5 | e realiza un seguimiento a los mismos. 33 52E% A2,56%
$3.4 | No existe una difusion adecuada sobre los requisitos 13 6,28% 18,84%
51 No cuenta con un procedimiento formalmente establecido. (conforme a f2 11 $.31% 24,16%

COMUNICACION INADECUADA CDN ACTDRES EXTERNDS
*Problemas de comunicacién entre entidades.

GE.X | *No se comparte informacidn entre entidades municipales. 11 5,31% 29,47%
*Desconocimiento de competencias de {as diferentes entidades municipales por
parte de la ciudadania.

ERRDRES EN LA NDRMATIVA

*Normas técnicas que se contraponen a leyes o que corresponden a otros
cuerpos legales.
*Normativa que se contrapone o confusa y puede dar lugar a
discrecionalidades.
*Normativa desactualizada, las condiciones en que fue creada han cambiado.

1t S,31% 34,78%

S1.3

normativa,

El sistema o los sistemas informaticos no son consistentes con ef producto o
productos del procedimiento agministrativo; esto es, que el sistema informatico
satisfaces las condiciones fundamentales def producto y estd acorde a la

11 5,31% 40,10%

PR.2 | 5e producen actividades u omisiones entre €t flujo formal y el fiujo AS-15 9 4,35% 44,44%

PR.4

No se cuenta con un procedimiento adecuado de respaldo digital de los
expedientes que ingresan a la entidad y una norma de custodie del expediente
en ia sustanciacién del tramite.

2 4,35% 48,79%

Sl entendidas).

*Errores en el levantamiento de necesidades para el desarrollo de sistemas gue
intervienen en el procedimiento (funcionaiidades no contempladas o mal 9 4.35% 53.14%
» ¢l

*El sistema informético no cuenta con todas las funcionalidades necesarias.

P3

El personal no tiene conocimiento compieto del procedimiento (inclusive de sus
inputs y outputs de la funcién).

8 3,86% S7,00%

PR.8

ODCUMENTOS DESARRDLLADDS PARA EL PROCEDIMIENTO CON
INCDNSISTENCIAS
*Inconsistencias entre lo que sefiala la normativa y los documentos
desarroliados para e procedimiento.

*Los formularios disefiados para el proceso presentan un iengusje técnico de & BAE %0.87%
dificil comprensién para el ciudadano.

*Los formuiarios disefiados para el proceso presentan omisiones de
informacién necesaria para el procedimiento,

*Enios 21 procesos anaiizados se presentaron un total de 207 vuinerabilidades {clasificadas seglin su tipo).

Elabprado por

Revisado pDr: Aprobado por:

Ing Xavier Roldin
Analista de Proccs=s
Municipales

&

Control Sodial Comision Metvopolitana de Tucha Conta ta

: Abg Juan Cados Rivadencica
Abg futn Dicgo Mancheno Presidente GAD DMC
Director de Prevencitn y
Cortupcion

Pagina ¥

f de 28

2(t/diciembre/ ZN8

21/dicierabre/2018

(4

It




DOCUMENTOC: INFORME TECNICO

[
Andglisis y Prevencidn de posibjes actos de corrupeidn en las CODIGO:
dependencias del MDMQ en las dependencias del MDMQ — Estudiu
de Prevencién de Ja Corruptidn CMLCC-DPCS-2018-038

5 S s
CERL et TV ) L

ESTUDIO DE PREVENCION DE LA CORRUPCION

" COMPETENCIAS DE LAS ENTIDADES NO ESTAN NORMADAS ADECUADAMENTE
*Normativa que no toma en Cuenta las competencias de las entidades.

*La normativa otorga las mismas competencias a dos 0 mas entidades.

5 *Normativa gue no considera jas competencias de la entidad. L 3,86% 64,73%
*No existe difusién de las competencias y normativa que rige 2 las entidades del
MDMQ,
FALTA DE RECURSOS
*No se gota de los insumos necesarios al personal para realizar sus labores.
*posible clientelismo generado por la falta de recursos para movilizacidn, &

qES personal técnico es Hevado por fos ciudadanos a los lugares de inspecciones. 7 3,38% 68,12%
*problemas de seguridad laboral.
*Conexion de internet
Al realizar actualizacidn de informacion es necesario realizar cambios en fa data

1.2 &

. de dos o mds bases de datos. 7 3,38% 71,50%
E! personal no presenta en su carpeta la constancia de una induccidn que aluda

= al procegimiento priorizado. 6 2,90% 74,40%

P.5 | Personal resistente a los cambios y que no acata las disposiciones emitidas. 6 2,90% 77,29%
requisitos no se encuentran registrados en algin documento formal impartide

231 por las autoridades competentes. 5 2,82% 79,71%
GESTION INADECUADA OF TRAMITES
» iciones abie S.

GE3 Congick poco favorables para empresa s 2,42% 82.15%

*Dempras en la atencién a tramites.

FALTA DE PERSONAL

*Falta ge personal para cumplir con la carge de trabajo que se genera debido a
la demanda del servicio.

GE.5 | *Entidades que tienen competencias sobre todo el distrito, pero cuentan con un
solo punto de atencidn.

*Alta rotacion gel persenal.

2,42% 84,54%

w1

En ef procedimiento "AS IS” se presentan reprocesos o condiciones de
PR.3 N 3 : i
terminacion gel trdmite {sin atender Iz peticién) v sin motivacion. % 1,93% 86,47%
813 | No existen condiciones de validez ge los requisitos, identificadas en una norma. 4 1,93% 88,41%
GE.2 | Problemas de actualizacion de informacion. 4 1,93% 90,34%
£l MDMQ.no es propietario det cddigo fuente de fos sistemas que intervienen
SL8 | en el procedimiento o su personal no esté capacitado para realizar cambios en 4 1,93% 92,27%
350 de requeririo,
El personal {S/F) que participa en el procedimiento y usa el o los sistemas
P.4 i !
informaticos, No conoce fas funcionaligades de cada uno de ellos. 2 3,45% 98,72%
*Normativa que no considera todas las tipologias que pueden garse de un
847 determinado procedimiento. 3 1.45% 2511%
£n el procedimiento se detectan confiictos en fas relaciones funicionales
PR.6 P .
{relaciones funcionales patoidgicas) . 7% 96,14%
£1perfil del §/F no es consistente con los productos de fa funcidn dentro del
P.2 | procedimientay no tiene experiencia. 2 0,97% 87,10%
No Existe un protocolo de seguridad del o los sistemas informaticos que inciden
51,5 | en ei procedimiento y su data, 2 D,97% 92,07%
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| No existe documentacion completa or cada sistema informdtice que incide en

el procedimiento, {conjunto de informacién que nos dice qué hacen los

i1 sistemas, cémo Jo hacen y para quién e hacen), conforme a sus funcionalidades 1 0.48% F,55%
actuales y registros de capacitacion al personal.

GE.4 | *Pedidos de documentos e infermacién que es generada por el MOMQL 1 0,48% 99,03%

PR.7 Faita de r.es?aldos que evidencien i ejecucién de detarminadas actividades en x 0,48% 99,52%
el procedimiento.

16 Se reah.zal_'r disposiciones verbales que inciden de manera directa en el 1 0,48% 100,00%
procedimiento.
El sistema o los sistemas informaticos que inciden en el procedimiento no

516 S ¢
cuentan con registros de auditoria y éstos son revisados peri6dicamente. D 0,00% 100,00%
El sistema o los sistemas informaticos que inciden en el pracadimiento no

57 . . v 0 4

. permiten generar reportes personalizados de gestion {5/F). Hoo% RO0.0m
No se nbtienen los productos sefialados en la norma o para o que fue

Si.S establecido el procedimiento (Diagrama "AS [S"). s Q0% ADRRS:

Tabia No.1: Vuinerz bilidades DRCS
Abreviaciones: GE-Gestion; P-Persenai; PR-Procedimientos; Sl-Sistemas de informacion; Si-Seguridad juridica.
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Figura No. 1: Diagrama de Pareto de las villnerabilidades halladas en los procesos analizades por [a DPCS en el
periodo comprendido entre junio de 2011 y diciembre de 2017.
Abreviaciones: GE-Ge stién; P-Personal; PR-Procedimientos; Sl-Sistemas de Informacian; Si-Seguridad Jurioica.

Del analisis de la figura No. 1, se concluye que los factores a considerar {los que sumados dan
como resuitado el 77,29%) para el presente estudio son:

» PR.1- No Existen manuales del procedimiento y/o no se encuentran actualizados.
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» PR.5- No se ejecutan controles {ex post, concurrentes 0 ex ante) del procedimiento y se
realiza un seguimiento a los mismos.

» S1.4- No existe una difusién adecuada sobre los requisitos.

> 5l.1-No cuenta con un procedimiento formalmente establecido {conforme a la norma,
flujo de trabajo, tiempos y productos esperados).

» GE.1- Comunicacidon inadecuads con actores externos.

¥» 51.8- Errores en ia normativa.

» 5].3 - Ei sistema o los sistemas informdticos no son consistentes con el producto o
productos del procedimiento administrativo.

» PR.2 - Se producen actividades u omisiones entre el flujo formal y el flujo AS-IS.

» PR.4 - No se cuenta con un procedimiento adecuado de respaido digital de los
expedientes gue ingresan a la entidad y una norma de custodia del expediente en la
sustanciacion del tramite.

> S1.4 - El sistema informético no cuenta con todas las funcionalidades necesarias.

» P.3 - El personal no tiene conocimiento completo del procedimiento (inciusive de sus
inputs y outputs de la funcién}.

» PR.8 - Documentos desarrollados para el procedimiento con inconsistencias.
» 1.9 - Competencias de las entidades no estdan normadas adecuadamente.

» GE.6 - Falta de recursos.

» Sh2 - Al realizar actuaiizacion de informacion es necesario realizar cambios en la data de
dos © m4s bases de datos.

» P.1-Flpersonal no presenta en su carpeta fa constancia de una induccion gque aluda al
procedimiento priorizado.

» P.5 - Personal resistente a los cambios y gue no acata las disposiciones emitidas.
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5.2 Actos de corrupcion recurrentes en las denuncias analizadas por la Direccidn de

Investigacién

Para identificar los actos de corrupcidn denunciados con mayor recurrencia, se consolidaron
Gnicamente las denuncias sobre las cuales la Direccién de Investigacién emitid una
recomendacion, con la matriz consolidada se procedis a:

¥" Agrupar por tipo, los presuntos actos de corrupcién denunciados.
v' Obtener el dato estadistico de la recurrencia de cada uno de los tipos actos de

corrupcion denunciados.

v Determinar los tipos de vulnerabilidades mas recurrentes utilizando la técnica

“Diagrama de Pareto”.

Como resultado de este trabajo se obtiene la siguiente matriz:

MiE ATIVA UNIC!PAL 16 31‘3 31,37%
INCUMPLIMIENTO Dl.é NORMATIVA DE C?NTFATAC!GN fljBLICA 12 23,53% 54,90%
INCUMPLIMIENYO DE DEBERES DEL 5ERVFDOR MUNICIPAL 1D 19,61% 74,51%
FALSIFICACION ¥ UsO DE DOCUMENTD FALSO 3 5,88% 80,39%
COHECHO 3 5,88% 86,27%
PECULADO 2 3,92% 90,2D%
APROPIACION FRAUDULENTA POR MEDIDS ELECTRONICOS 1 1,06% 92,16%
CONCUSION 1 1,96% 94,12%
ESTAFA 1, 1,96% 96,08%
HURTO 1| 1,96% 98,04%
MAL USQ DE BIENES PUBLICOS 1 1,96% 100,00%

Tabla No.2: Actos de corrupcién recurrentes en las denuncias analizadas por la Direccién d

Fuente: Denuncias analizadas per la DIN en el periodo comprendide entre 2D14 y 20174

e {nvestigacidn

4 Anexc No.2: €D - Denuncias analizadas porla DIN en el periode comprendido entre 2014 y 2017 / Cuadre denuncias

2014-2017
Eiaborado por Revisadp por: Aprobado por:
Abg: Juan Cados Rivadeneira Pagina 11
Presidente GADD DMQ de 28

Ing Xavier Roldén Abg Juan Dicgo Mancheno
Analista de Procesos ﬁ (8] Director de  Peevencign v
Municipales Control Sowal

Comisidn Metropolitana de Lucha Contra la

Couupcién

20/diciembre/2/}18 21/dicivmbre, 2018




DOCUMENTO; INFORME TECNICO

-
) Analisis y Prevencion de posibles actos de corrupcion en las CODIGO:
dependencias del MDMQ en las dependencias del MDMQ - Estudio
= i ge Prevencion de la Corrupcién CMLCC-DPCS-2018-038

e w3 HOHESTA

£STUDIO DE PREVENCION DE LA CORRUPCION

Diagrama de Pareto - Actos de corrupcion
analizados por la DIN

Frecuzngia

CaxatiEppEnRET AR RERRINAS EarssaEaen ¥

Figura Ne. 2: Diagrama de Pareto de las vulnerabilidades hailadas en los procesos analizados por la DPCSen ¢l
periodo comprendido entre junio de 2011 y diciembre de 2017

Del anaiisis de Ta figura No. 2, se concluye que los factores a considerar (ios que sumados dan
como resultado el 74,51%) para el presente estudio son:

» Incumplimiento de normativa municipal.
» Incumplimiento de normativa de contratacion publica,

» Incumplimiento de deberes del servidor municipal.
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Como resultado adicional, se elabord la matriz de resultados de las entidades monitoreadas por
la DIN.

AGENCIA METRDPOLITNA DE CONTROL 15 20,41% 20,41%
SECRETARIA GENERAL DE COORDINACION TERRITORIAL Y

PARTICIPACIGN CIUDADANA 13 25,40% 54,90%
SECRETAR[A DE SEGURIDAD Y GOBERNABILIDAD 5 17.65% 72,55%
SECRETARIA DE CULTURA 3 3,92% 76,47%
ADMINISTRACION GENERAL 1 1,96% 78,43%
EMPRESA PUBLICA METROPOLITANA DE ASED 5 1,.96% 80,30%
EMPRESA PUBLICA METROPDLITANA OF GESTION INTEGRAL OF

RESIDUQS SOLIDOS 1 1,96% 82,35%
SECRETARIA DE COMUNICACION 1 1,96% 8431%
REGISTRO DE LA PROPIEDAD 1 1,.96% 86,27%
ADMINISTRACION ZONAL QUITUMBE 1 1,96% 88,24%
EMPRESA PUBLICA METROPOLITANA DE ASED 1 1.96% 9D,20%
ADMINISTRACION GENERAL 1 1,96% 92,16%
EMPRESA PUBLICA METROPOLITANA DE MOVILIDAD GBRAS PUBLICAS 1 1.96% 94,12%
ADMINISTRACION ZDNAL ELOY ALFARD 1 1,96% 96,08%
EMPRESA PUBLICA DE HABITAT ¥ VIVIENDA 1 1,96% 98,04%
DIRECCION DE RELACIQNES INTERNACIONALES 1 1,96% 100,00%

Tabla No.3: Entidades mas denuneciadas segln las denuncias analizadas por la Direccidn de (nvestigacion
Fuente: Denuncias analizadas por [2 DIN en el pericdo comprendido entre 2014y 20174

5.3 Observaciones recurrentes en los procesos de contratacién pablica analizados por
fa Unidad Técnica de Contratacidn Piblica®

Para consolidar los resultados de 1os procesos de compras publicas analizados, se elaboré una
matriz con las conclusiones contenidas en los 61 informes con observaciones emitidos por la
UTCP; con la matriz consolidada se procedid a:

5 Anexo No.3: €D — Observaciones detectadas en los procesos de compras plblicas analizados por la UTCP en el
perivdo comprendido entre enero de 2015 y diciembre de 2017 / Matriz consolidada UTCP,
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v Relacionar las observaciones ¢on los 36 tipos de vulnerabilidades detectados en las 5
categorfas {Gestién, Personal, Procedimientos, Seguridad Juridica y Sistemas de

informacién).
Obtener el dato estadistico de la recurrencia de cada uno de los 36 tipos de

vuinerabilidades an los procesos analizados por la DPCS.

“Diagrama de Pareto”.

Como resultade de este trabajo se obtiene ja siguiente matriz:

Determinar los tipos de vuinerabilidedes mas recurrentes utilizando fa técnica

No se gjecutan contoies {ex post, concurrentes o ex ante) da!
PR procedimiento y se realiza un seguimiento a los mismos. = 2 18738
j i i i fos documentos det
51 inconyste‘nc;as de todo tipo en el desarrollo de los documentos de! 2 14,37% 34,69%
procedimiento,
PR.2 ;_ise producen actividades u omisiones entre el fiujo formal y el fiujo AS- 20 13,61% 48,30%
8.3 Np existen condiciones de validez de i0s requisitos. 20 13,61% 61,90%
OR.7 Fa!?a.de respaldos que e?nd.enaen la ejecucion de determinadas 12 9,52% 71.43%
actividades en el procedimiento.
£l personal no tiene conocimiento completo del procedimiento
s {inclusive de sus inputs y outputs de fa funcidn). 12 e 750%
G.b Gestién inadecuada de recursos 12 816% 87,76%
istente a io. t isposici
PS5 Per:sc_mai resistente 3 los cambios y que no acata fas disposiciones 2 5,44% 93,20%
emitidas.
En el procedimiento "AS 18" se presentan reprocesos o condiciones de
PR3 terminacion del trémite {sin atender {a peficién) y sin motivacién. 5 SA0% 96,60%
COMUNICACION iNADECUADA CON ACTCRES EXTERNOS
*problemas de comunicacién entre entidades.
G.1 *No se comparte informacién entre entidades municipales. 4 2,72% 99,32%
*Desconocimiento de competencias de ias diferentes entidades
municipales per parte de la ciudadania.
No se cuenta ¢on un procedintiento adecuado de respaido digital de lps
PR.4 | expedientes que ingresan a la entidad y una norma de custodia del 1 0,6a% 100,00%
expediente en la sustanciacién del trd mite.

Tabla No.4: Observaciones recurrentes en |ps procesos de contratacign publica

Fuente: Procesos de comupras plblicas analizados por la UTCP entre 2015 y 2017

Abreviaciones: GE-Gestion; P-Personal; PR-Procedimientos; Si-bistemas de Informacion; 5l-Seguridad Juridica.

5 En los 61 informes se presentaron un total de 147 observaciones {las que fueron clasificadas segiin su tipo).
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Figura No. 3: Diagrama de Pareto de las Observaciones encontradas en los procesos de compras piiblicas analizados
por la UTCP en el periodo comprendido entre enero de 2015 y diciembre de 2017

Del andlisis de la figura Np. 3, se concluye que los factores a considerar {los que sumados dan
como resultado el 87,76%) para el presente estudio son:

» No se ejecutan controles {ex post, concurrentes o ex ante) del procedimiento y se realiza
un seguimiento a los mismos.

> Inconsistencias de todo tipo en el desarrolio de los documentos del procedimiento.
> Se producen actividades u omisiones entre el flujo formal y el flujo AS-IS
> No existen condiciones de validez de los requisitos.

> Falta de respaldos que evidencien la ejecucién de determinadas actividades en el
procedimiento.

» El personal no tiene conocimiento completo del procedimiento (inclusive de sus inputs
y outputs de fa funcidn).

» Gestidon inadecuada de recursos
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5.4 ldentificacion de vulnerahilidadies coincidenies

Con los resultados obtenidos en el analisis de las observaciones y vulnerabilidades recurrentes (segdn se muestra en fas figuras No. 1, No. 2 y No. 3) en los
estudios realizados por la CMLCC, se procede a identificar las vulnerabilidades coincidentes, para ubicarlas segun sus ca racteristicas, dentro de los 36 tipos
de vulnerabilidades detectadas y enmarcarlas dentro de las 4 dreas de escrutinio {Seguridad Juridica, Procedimientos, Personal y Sistemas Informaticos)
consideradas en la “Metadologio para el Desarroflo de un Mapa de Vuinerabilidades o efectos de prevenir la corrupcién en los procedimientos

administrativos en el Municipio del Distrito Metropolitano de Quita {MDMQ) sus Entidades adscritas y Empresas Piiblicas”, se considerd necesario incluir
ademds un drea de escrutinio (Gestidn).

Luego del analisis realizado se obtienen los siguientes resultados:

MUNICACION INADECUADA CON A ES
ga?rsamos : e S ACTORES EXTERNOS
A & olls
*Pproblemas de comunicacidn entre entidades. Pr?blemas dacomunicacion entre
*Nao se comparte informacion entre entidades EHSIKAG:
GE.1 ubclpkes *Na se comparte informacidn entre - -
*Desconacimienta de competencias de las fgzgjg::c?;g:;a;eeséompemms -
diferente§ entidades municipales por parte de la diferentes entidades municipales por parte
e de la ciudadania.
GE.2 | Problemas de actualizacién de informacién. - -
GESTKON INADECUADA DE TRAMITES
GE3 | *Condiciones poco favorables para empresas. - 3 -
*Demoras en |3 atencidn a tramites.
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| Pedidos de documentos informacion " es

generada por ¢l MDMQ.

FALTA DE PERSONAL
*Falta de personal para cumplir con fa carga de
trabajo que se genera debido a la demanda del

GE.5 | serviclo. - - -
*Entidades que tienen competencias sobre todo
el distrite, pero cuentan con un sclo punto de
atencidn,
FALTA DE RECURSQOS FALTA DE RECURSOS
*No se dota de los insumos necesarios ai personal | *No se dota de os insumos necesarios al
para realizar sus labores, personal para realizar sus fabores,
*Posible clienteiismo generado poria faita de *Posible clientelisme generade por ia falta Gestién inadecuada de recursos
GE.6 | recursos para movilizacidn, el personal técnico es | de recursos para movilizacién, el persoral | - (Correas electr6nicos personales)
Hevado por les civdadanos a los lugares de técnico es fevado por los ciudadanos a los
inspacciones. lugares de inspecciones.
*Problemas de seguridad laboral. *Problemas de seguridad laboral,
*Problemas de conexidn de internet *Conexién de internet
El personal no presenta en su carpeta la constancia | Ef personal no presenta en su carpeta la
B.1 de una induccidn que aluda al procedimiento | constancia de una induccién que aluda al | -
priorizado. procedimiento priorizado.
Ei perfil del 5/F no es consistente con los preductos
p.2 de la funtién dentro dei procedimiento y no tiene | - - -
experiencia,
El perscnal no tiens conocimiento complete del | EI persomal no tiene  conocimiento El persanal no tiene conocimiento
P.3 procedimiento (inclusive de sus inputs y outputs de | completo del procedimiento (inclusive de | - campleto del procedimiento
la funcidn}. $Us inputs y outpirts de fa funcion). {Desconocimiento Normativa)
Et perscnal (S/F) que participa en el procedimignto
P4 ¥ usa el o {os sistemas informéticos, no conoce fas ) A
: funcionalidades de cada uno de eflos.
PS5 Personal resistente a los cambios y que no acata las | Personal resistente a los camnbios y que no [ INCUMPLIMIENTD  DE  DEBERES  DEL .
i disposiciones emitidas. acata las disposiciones emitidas, SERVIDOR MUNICIPAL
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IR T

No Existen manuales del procedimiento y/o no se

Nu Existen manuales de! procedimiento y/o
no se encuentran actualizados

encuentran  actualizados  (considerando  su . L
PR " N - {considerando st actuvalizacidn, la| -
actualizacién, 1a producida 2 un afio antes de la i el antes: 66l fosha ety
fecha de tasolicitud de informacion). proguciia a! al
solicitud de informacion).
Se producen actividades u omisiones ]
entre el fiujo formal y el flujo AS-iS
. . rod ivi jisi * o referenciai y estudios |
Se producen actividades u omisiones entre ei fiujo Sep :3 ucen actlwda,des:lu nm:,smnes gntre Pres'up}lest referencial y esi ‘u:s
PR.2 formal y e fluio AS-i5 el flujo formal (segin "AS IS” o segun el | - economicos (Cuadro  comparativo,
¥ J : marco normativo). metodologia presupuesto referencial, j
informe  econdmico, estudio de }
mercado, seglin sea el £aso) i
En e procedimientc "AS [S" se presentan
PR3 |reprocescs o condiciones de terminacion dej- - -
tramite {sin atender ia peticidn) y sin motivacién.
C n imi
No se cuenta con un procedimiento adecvado de ::ec:: docuzr;ta resonal d: d!,"i:dg:e';z
respaido digital de fos expedientes que ingresan a : " ghal
PR4 ) - ; expe dientes que ingresan 3 laentidadyuna | - -
Ja entidad y una norma de custodia detl expediente s 1§ CUSoTs del Exnedisms &0 Ia
en [a sustanciacién del tramite, it raa a
sustanciacion def tramite. j
No se ejecutan coniroles (ex post, |
IENTO D WA DE|co tes o ex ante] del
No se ejecutan controles (ex post, concurrentes 0 | No se  ejecutan controles (ex post, INCUMPLIM 0, € NORKIRE m:ur{en )
PR5 |ex ante] del procedimiento se reafiza un | concurrentes o ex ante) del procedimiento CONTRATACION PUBLICA procedimients y se realza un )
ol u.miemoaw‘; e v s lor oo | INCUMPLIMIENTO  DE NORMATIVA | seguimiento a fos mismos. -
e ) ¥ &l R * | MUNICIPAL *Términos de  referentia  y/o |
especificaciones técnicas
En el procedimiento se detectan confiictos en las
PR6 |refaciones funcionales (refaciones fundonales -
patoldgicas) :
Falta de respaldos que evidencien la |
: ; 3 . ej ib mina ividades |
Falta de respaldos que evidencien I3 ejecucion de MEHEON de' d'eter das actividad
PR determinadas actividades en el procedimiento i el prace diniento. |
P - +Estudios e informes previos {Estudios |
de factibilldad, informes téchicos, ||
H -
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CODIGO:

caso)

informes econdmicos, segiin sea el

PR.8

DOCUMENTOS DESARROLLAQOS PARA EL
PROCEDIMIENTO CON INCONSISTENCIAS
*Inconsistencias entre {0 que sefala la normativa
y ios documentos desarroflados para el
procedimiento,

*Los formulartas disefiados para el procesa
presentan un lenguaje técnico de difici
comprensién para el ciudadanc.

*Los formufarios disefados para el proceso
presentan omisianes de infarmacidn necesaria
para ef procedimiento.

DOCUMENTOS DESARRQLLADOS PARA EL
PROCEDIMIENTO CON INCONSISTENCIAS
*Inconsistencias entre lo que sefiala fa
normativa y los documentos desarrofiados
para el procedimiento.

*Los formufarios disefiados para el
praceso presentan un lenguaje técnico de
dificl] comprension para el cludadano.
*Los formularios disefiados para el
proceso presentan omisiones de
informacién necesaria para af
procedimiento.

Sl

No existe documentacion completa por cada
sistema informdtico que incide en el
procedimiento, {conjunto de informacién que nos
dica qué hacen los sistemas, céma ia hacen y para
quién o hacen), confarme a sus funcionalidades
actuales y registros de capacitacion al personal.

Al reafizar actualizacién de informacidn es
necesario reafizar cambios en la data de dos
0 mds bases de datos.

Si2

Al realizar actuglizacién de informacidn es
necesario realizar camblos en la data de dos o mas
bases de datos.

Si.3

El sistema a los sistemas informaticos NO son
cansistentes con el praducta o praductos del
pracedimiento  administrativo; esto es, que el
sistema informdtica satisfaces fas condiciones
fundamentales del producto y estd acarde a
normativa.

E sistema o los sistemas informdticos NO
son cansistentes con el producto o
proguctos det procedimienta
administrativo; esio es, que e{ sistema
informatico  satisfaces las condicianes
fundamentales del producto y estd acarde
a {a normativa.

!

si4

*Errores en ef levantamiento de necesidades para
el desarrollo de sistemas que intervienen en el
procedimiento (funcionatidades no contempladas
o mal enteodidas).

*Errores en el levantamiento de
necesidades para el desarrolio de sistemas
que intervienen en el procedimiento

Municipales

Control Social

Comision Metropolitana de Lucha Contra 1a
Corrupcitn
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*Ei sistema informatico no cuenta con todas ias
funclgnalidades necesarias.

entendidas).

{funcichaiidades na contesnpiadas o mai ‘

Si5

NO Existe un protocoia de seguridad dei o tos
sistemas informdticos que inciden en el
procedimiento y su data.

Si.b

El sistema o fos sistemas infarmaticos que inciden
en ¢l procedimiento NO cuentan con registros de
auditoria yéstas san revisados periddicamente.

Si.7

El sistema g los sistemas informdticos que inciden
en @l procedimiento NO permiten generar reportes
personalizados de gestion (S/F).

S1.8

El MDMQ no es propietario de! c¢ddiga fuente de
los sistemas que intervienen en el procedimiento a
su personal na estd capacitado para realizar
cambios en caso de requerirlo.

Si1

No cuenia con un procedimienta farmalmente
esiablecido. {conforme aia norma, flujo de trabajo,
tiempas yproductas esperados)

No cuenta c¢on un procedimiento
formalmente estabiecido, {conforme 3 fa
norma, fivjo de trabajo, tilempos y
productos esperados).

incansistencias de todo tipo en et
desarrollo de ios documentos dei
procedimiento.

5).2

Reguisitos no se encuentran registrados en aigin
documento formal impartido par l3s autoridades
competentes.

Requisitos ne se encuentran registradosen
aigin dacumento format impartido par ias
aytoridades competentes,

513

Na existen condiciones de vaiidez de los requisitos,
identificadas en una narma.

NO existen condiciones de vaildez de
las requisitos,
*  pardmetros de calificacidn vy
evaluacion de ofertas

S).4

No existe una difusion adecuada sobre los
requisitos

No existe una difusién adecuada sobre ios
requisitos

515

No se obtienen los praoductos sefialados en la
norma o pard lo que fue establecido el
pracedimiento (Diagrama "AS i8"),

516

Se realizan disposicianes verbales que inciden de
manera directa en el procedimiento,
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b

Normativa que no considera todas las tipologfas
5.7 |que pueden darse de un determinado
procedimiento.
ERRORES EN LA NORMATIVA ERRORES EN LA NORMATIVA
P — " | *Normativa desactualizada, las condiclones
que se contraponen a leyes ¢ A
en que fue creada han cambiada,
que corresponden a otros cuerpos legafes, *Normas técnicas que se contraponen a
518 | *Normativa que se contrapone o confusa y puede —— currequon den a Otros cuerpas -
dar lugar a discrecionalidages. Ie;:les a P
*Normativa desactualizada, las condiciones en que *Norm;l tiva que s& contrapene o confusa y
fue creads han cambiado. puede dar lugar a discrecionalidades.
COMPETENCIAS DE LAS ENTIDADES NO ESTAN
NORMADAS ADECUADAMENTE
*Normativa que no toma en cuenta las
competendias de las entidades.
519 *La normativa otorga las mismas competencias a | COMPETENCIAS DE 1AS ENTIDADES NO ~
) dos 0 mas entidades. ESTAN NORMADAS ADECUADAMENTE
*Normativa que na considera {as competentias de
{a entidad.
*No exste difusién de las competencias y
normativa gque rige a las entidades de! MDMQ,

Tabla No.5: Andlisis de las coincidencias existentes entre las Vulnerabilidades detectadas por la UTCP, DIN y DPCS
Abreviaciones: GE-Gestién; P-Personal; PR-Procedimientos; SI-Sistemas de Informacidn; S1-Seguridad Juridica.
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En la Tabla No. 5 se observa el ndmero de coincidencias para cada uno de los 36 tipos de
vulnerabilidades. En funcién del segundo objetivo especifico del presente informe “identificar
las vulnerabilidades caincidentes de las matrices consalidadas”, se toman en cuenta dnicamente
las vulnerabilidades que tienen al menos una puntuacién de 2 en la columna Numero de
coincidencias, por lo tanto como resultado final se determina que existen seis tipos de
vulnerabilidades que han coincidido entre los estudios reatizados por a Direccién de Prevencién
y Control Social, la Direccién de Investigacién y la Unidad Técnica de Contratacion Publica.

No cu

enta con un procedimiento formalmente establecido. (conforme a ta norma, flujo de trabajo, tiempos
y productos esperados}

PR.2

Se producen actividades U omisiones entre el flujo formal y el flujo As-iS.

PR.S

No se ejecutan controles {ex post, concurrentes o ex ante) del procedimiento y se realiza un seguimiento
2 los mismos.

P.3

El personal no tiene conecimiento completo del procedimiente (inclusive de sus inputs y outputs de la
funcidn).

P.5

Personal resistente a los cambios ¥ que no acata las disposiciones emitidas.

GES

FALTA DE RECURSOS

*No se dota de Ips insumps necesarios al personal para realizar sus labores.

*posible dientelismo generado por la falta de recursos para movilizacién, el personal técnico es ftevado
por los ciudadanos a los lugares de inspecciones,

*Problemas de seguridad faboral

*Problemas de conexidn de interet

Tabla No.6: Vulnerabilidades coincidentes

Abreviaciones: GE-Gestion; P-Personal; PR-Procedimientos; Si-Sistemas de Informacién; SI-Seguridad Juridica.

Una vez concluido elanéiisis de las vulnerabilidades coincidentes, y tomando como referencia la
Metodologia para el desarrollo de un Mapa de Vulnerabilidades, se obtuvieron los siguientes
resultados:

6.1 VULNERABILIDADES

Se ha determinado que existen }as siguientes vulnerabifidades {con coincidencia en al menos dos
de ias tres areas de estudic DPCS, DIN y UTCP):
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6.1.1 Seguridad Juridica

> Vulnerabilidad No. 1: No cuenta con un procedimiento formalmente establecido.

(conforme a la norma, flujo de trabajo, tiempos y productos esperadas).

Esta vulnerabilidad genera discrecionalidad por parte de los servidores, al momento de
ejecutar los tramites o brindar servicios a la ciudadania; y, confusién al solicitar los
requisitos y documentacién en general.

6.1.2

Procedimientos

» Vulnerabilidad No. 2: Se producen actividades u omisiones e ntre el flujo formal y el flujo

AS-IS.

Esta vulnerabilidad ocasiona discrecionalidad en la ejecucién del procedimiento, lo que
puede desembacar en errores en la generacién de documentos, demoras en les tramites
vy que no se consiga el producto esperado.

» Vuinerabilidad No. 3: No se ejecutan controles (ex post, concurrentes o ex ante) del
procedimiento y se realiza un seguimiento a los mismos,

Coma resultado de la presente vulnerabilidad, se presenta discrecionalidad por parte de
los servidores en la recepcién de requisitos, aplicacién de la normativa, orden de
prefacion de los tramites, desacato de las disposiciones administrativas, etc.

6.1.3 Personal

» Vulnerabilidad No. 4: El personal no tiene conocimiento completo del procedimiento
(inclusive de sus inputs v outputs de la funcién).

Esta vulnerabilidad ocasiona

la posibilidad de gue

los servidores cometan

equivocaciones en cualquiera de las fases del procedimiento que estos ejecutan, lo que
puede desembocar en la obtencién de un producto final con errores y facilmente
vulnerable por terceros.

> Vulnerabilidad No. 5: Personal resistente & los cambios y que no acata las disposiciones

emitidas.
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La presente vulnerabilidad genera el riesgo de manipulacion de informacién vy
dacumentacidn, incumplimiento de la normativa y discrecianalidad en fa ejecucién de
frédmites.

6.1.4 Gestion

» Vulnerabilidad No. 6: Faita de Recursos, dentro de esta vulnerabilidad se presentan los
siguientes tipos:

> No se dota de los insumos necesarios al personai para realizar sus labores.

e Posible clientelismo generado por fa falta de recursos para movilizacion (el
personal técnico es flevado por los ciudadanos a fas lugares de inspecciones).

= Problemas de seguridad laboral.

= Problemas de conexién de internet.

La presente vuinerabilidad puede generar clientelismo; robos en ef caso de transporte
de valores, equipos u otros; simulacidén de accidentes laborales; perdida y plagio de
informacion; usa inadecuado de correos y claves de usuario.

6.2 RECOMENDACIONES

A continuacién, se proponen las fespectivas recomendaciones en pro de reducir, mitigar y/o
eliminar las vulnerabilidades detectadas en las empresas metropolitanas, entidades y
dependencias del MDMQ.

» Vulnerabilidad No. 1: No cuenta con un procedimiento formaimente establecido.
{conforme a la norms, flujo de trabajo, tiempos y productos esperados)

Recomendacion No. 1: Las empresas metropolitanas, entidades y dependencias del
MDMQ en coordinacién con la entidad respectiva de planificacion dewen desarrallar e
implementar sus respectivos manuales de procesos {especialmente los pracesos
operativos o agregadores de valar), diagrama de fiujo formal, responsabies de ejecucion,
supervisign y control; requisites necesarios y condiciones de validez; normativa
aplicable; productos esperados; y, herramientas informaticas utilizadas.

» Vulnerabilidad No. 2: Se producen actividades u omisiones entre el fiujo formal y el flujo

AS-IS.
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Recomendacién No. 2: En concordancia con la Recomendacién No. 1 del presente
capitulo, las empresas metropolitanas, entidades y dependencias del MDMQ deben
asegurar gue sus respectivos manuales de procesos sean implantados en su institucidn
mediante charlas, capacitaciones, mesas de trabajo, etc.

» Vulnerabilidad No. 3: No se ejecutan controles (ex post, concurrentes o ex ante) del
procedimiento y se realiza un seguimiento a los mismos.

Recomendacién No. 3: En concordancia con la Recomendacion No. 1 del presente
capitulo, las empresas metropolitanas, entidades y dependencias del MDMQ deben
asegurar la experticia de su personal de supervisién respecto al procedimiento que a
ellos les corresponde, y adiestrarlo en las fases de control respectivas como por ejemplo
liderazgo y manejo de personal, ética profesional, etc.

» Vulnerabilidad No. 4: El personal no tiene conocimiento com pleto del procedimiento
(inclusive de sus inputs y outputs de fa funcién).

Recomendacion No. 4: las Unidades de Talento Humano de las emoresas
metropolitanas, entidades y dependencias del MDMQ deben asegurar la contratacion
de personal idéneo para sus respectivas instituciones, evaluando a sus candidatos en
funcion de los perfiles de cargos (si se presenta el caso de la no existencia de perfiles de
cargos, se deberd desarrollar un manual de cargos y funciones), ademds de considerar
la implementacidn de un plan de capacitacidn periédico.

» Vulnerabilidad No. 5: Personal resistente a los cambios y que no acata las disposiciones
emitidas.

Recomendacién No. 5: En concordancia con la Recomendacién No. 4 del presente
capitulo, las Unidades de Talento Humano de las empresas metropolitanas, entidades y
dependencias del MDMQ deben implementar planes de evaluacion de desempefio
anuales, con el fin de asegurar que sus servidores son aptos para desempediar sus
funciones.

» Vulnerabilidad No. 6: Falta de Recursos.

Recomendacion No. 6: Las empresas metropolitanas, entidades y dependencias del
MDMQ deben considerar lo siguiente:

v La necesidad de cubrir los costos de movilizacién de sus servidores por motiivos

laborales,
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Generar y ejecutar un plan de mantenimiento preventivo y correctivo de las
maquinas y equipos usadaos de acuerdo con la misién de cada institucion.
Asegurar la disponibilidad y 6ptimo funcionamiento del servicio de internety en
general de equipos de cémputo y sistemas de informacién.

implementar de manera adecuada en cada entidad, el reglamento interno de
Seguridad y Salud Ocupacional (en caso de no contar con el respectivo
reglamento, se debe generar uno).

De la elaboracién de las matrices consolidadas de las tres dreas de estudio (DPCS, DNy
UTCP) se gbtuvo que:

o En los procesos analizados por Ia Direccién de Prevencion y Contral Social — DPCS,
se presentaron 18 vuinerabilidades recurrentes;

e Enlasdenuncias investigadas por la Direccidn de Investigacion —DiN, se presentaron
3 vuinerabilidades recurrentes; vy,

s En los procesos de contratacion piblica analizados por ia Unidad de Contratacion
Phblica — UTCP, se presentaran 7 vulnerabilidades recurrentes.

5e elabord una matriz consolidada de Tastres dreas de estudio, donde se clasificaron por
tipo, los factores de riesgo de cada una de elias y se identificd que existen 7
vulnerabilidades coincidentes entre dichas dreas, las mismas que tienen el potencial de
desembocar en la ocurrencia de actos de corrupcion, por o que en el capitulo 6 dei
presente informe estas fueran presentadas €on sus respectivas recomendaciones.

Se elaboré una matriz de resultados de las empresas metropolitanas, entidades y
dependencias del MBMQ, considerando las denuncias ingresadas a la Comision
Metropolitana de Lucha Contra la Corrupcion {inicamente se tomaron en cuenta fas
denuncias sobre las cuales la DIN emitid una recomendacion), conforme consta en ia

tabla 5.

» Se recomienda gue el presente informe “Estudio de Prevencion de la Corrupcion” se
ponga en congcimiento del Sefior Alcalde del Gobierno Auténomo Descentralizado del
Municipio de} Distrito Metropolitano de Quito, y que de considerarlo pertinente, se io
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difunda a las empresas metropolitanas, entidades y dependencias del MDMQ, para que
estas acojan las recomendaciones expuestas en el capitulo 6 del presente documento
de acuerdo con la realidad y particularidad de cada una de ellas.

» la implementacién de las recomendaciones expuestas en el presente informe podria
contribuir a mitigar, reducir y/o eliminar el riesgo del cometimiento de posibles actos
de corrupcion.

Accién Nombre Cargo Fecha Eipma
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ANEXOS’

=  Anexo 1: Matriz consolidada de Vulnerabilidades detectadas en los procesos analizados por

la DPCS en el periodo comprendido entre junio de 2011 y diciembre de 2017.

= Anexo 2: Matriz consolidada de Denuncias analizadas por la DIN en el periodo comprendido
enire 2014 y 2017.

= Anexo 3: Matriz consolidada de Observaciones detectadas en los procesos de compras
publicas analizados por la UTCP en el periodo comprendido entre energ de 2015 y diciembre

de 2017.

7 Las 3 anexos se presentan en un CD, donde se encuentra el archivo “Anexos.xml”.
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