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CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2015-136
Quito D.M., 30 de octubre de 2015

Sefior

Marcelo Carrera Riquetti
Administrador de Contrato
Registro de la Propiedad de Quito

Presente .-

De mi consideracion:

Dentro del marco del contrato No. 19-2014 del proyecto de “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO”, se encuentran los entregables relacionados al
Componente 2. Modernizacion integral del RP, Subcomponente 7. Gestion de la Calidad y
Seguridad de la Informacion - Implantacion de 1ISO 9001 y 27001.

La entrega de los entregables relacionados con la Implantacion de 1SO 27001 requiere el
inicio de actividades por parte del Registro referentes a planificacion, adquisicién y
ejecucion de proyectos de seguridad de la informacion.

Adjunto al presente se servira encontrar el “Modelo de salvaguardias acorde a la norma ISO
27001-2013 en el dominio a certificar” y “Levantamiento inventario de activos y modelo de
valor”, como contribucién a las actividades que debe ejecutar el Registro de la Propiedad
del Distrito Metropolitano de Quito.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

%w%&ﬂbﬁw

Eva Larsen Montoya
PROCURADORA COMUN
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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REGISTRO DE LA PROPIEDAD DE QUITO
Componente de Seguridad de la Informacién
Certificacién ISO 27001- 2013
Consultor: ing. Alberto Pazmifo P. MSc, CISA, CISM, ITIL V3, COBIT F

Modelo de salvaguardas acorde a la norma ISO
27001-2013 en el dominio a certificar

Relacion de salvaguardas explicitas en la norma [S027001-2013

A efectos de alcanzar la certificacion, el Registro de la Propiedad debera implementar todas salvaguardas
detalladas en este documento para llegar a unos niveles de riesgos aceptables en funcién de los objetivos
estratégicos.

En el documento “Modelo de Salvaguardas” ya entregado previamente al Registro de 1a Propiedad, se detalla
una lista general de salvaguardas en fimcién de los riesgos inherentes. Las presentes son un compendio de las
necesarias para la certificacion, y no se contraponen a las generales, al contrario, algunas de las salvaguardas
de este documento requieren varias de la lista general,

1. Datos del dominio a evaluar

Proyecto REGISTRO DE LA PROPIEDAD DE QUITO IS0 27001- 2013
Descripcion | Preparacién Certificacion ISO27001 — 2013

Componente | Seguridad de la Informacion

Version 1

Fecha septiembre de 2015

El presente modelo de salvaguardas se ha elaborado conm base en las estipulaciones de la norma
1S027001-2013, Anexo A

2. Bosquejo general del significado de los niveles de madurez

Para detetminar el nivel actual de madurez se utilizan las escalas basadas en la norma ISO/IEC 15504-4
(Software Process Improvement Capability Determination) adoptada por COBIT 5, 1a misma que plantea
un estandar de medicion de la capacidad de los procesos organizacionales en 1a ayuda para el alcance de los
objetivos estratégicos.

Arranca de la valoracion  de 0 (LO) cuando la salvaguarda no existe o es incompleta y escala a niveles 2, 3,
4y 5 de acuerdo al siguiente detalie.

L0 —No existe la salvaguarda o es incompleta en su aplicacién

L] — Salvaguarda existe y se encuentra funcionando aunque sin todas las formalidades.
L2 — La salvaguarda es administrada. Tiene algunos controles respecto a sus resuitados.
L3 — La salvaguarda cuenta con procedimientos e implementacién definidos.

e @ & ©°
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[PROOT] REGISTRO DE LA PROPIEDAD DE QUITOQ ISQ 27001- 2013 27002:2013

o L4 - Lasalvaguarda incorpora actividades de medicion y controles para su mejora continua. Los
resultados de su aplicacidn son predecibles.
e L5—La salvaguarda estd en un grado 6ptimo y su innovacién es constante,

3. Dominio de seguridad evaluado

Servicios de la Unidad de TIC del Registro de la Propiedad de Quito. Ver detalle del dominio en
documento Modelo de Valor entregado previamente.

4. Fases del proyecto

Esta fase del proyecto tiene como objetivo conocer y analizar la lista de salvaguardas del Anexo A de la
norma y su aplicabilidad. Esta aplicabilidad deber4 ser analizada en funcién de los controles al momento
existentes y de los riesgos residuales, esto es, aquéllos riesgos que permanecen en niveles inaceptables
luego de considerar las actuales salvaguardas implementadas.

5. Dominio de seguridad: Servicios tecnolégicos del Registro
de la Propiedad de Quito - Dominio Base.

Controles exigidos por la norma:

5.1. [6] Politicas de seguridad de la informacion

Control Nivel de
madurez

[A.5] Politicas de seguridad de la informacion

[A.5.1] Direccidn de la gestion de la seguridad de la informacién

[A.5.1.1] Politicas de seguridad de la informacion

[A.5.1.2] Revision de las politicas de seguridad de la informacion

5.2. [6] Organizacion de la seguridad de la informacion

Control Nivel de
madurez

[A.6] Organizacidn de la seguridad de la informacion

{A.6.1] Organizacidn interna

[A.6.1.1] Roles v responsabilidades relativas a la seguridad de la informacion

[A.6.1.2] Separacion de tareas

[A.6.1.3] Contacto con las autoridades

[A.6.1.4] Contacto con grupos de especial interés

[A.6.1.5} Seguridad de la mformacion en la gestidn de provectos

[A.6.2] Dispositivos moviles y teletrabajo

[A.6.2.1] Politica de disposifivos moviles

[A.6.2.2] Teletrabajo

5.3. [7] Seguridad ligada a los recursos humanos

Controf Nivel de
madurez

1A.7] Seguridad ligada a los recursos humanos
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[A.7.1] Antes del empleo Nivel de
madurez

[A.7.1.1] Investigacidn de antecedentes

[A.7.1.2] Términos y condiciones de contratacién

[A.7.2] Durante el empleo

[A.7.2.1] Responsabilidades de Ia Direccion

[A.7.2.2] Concienciacion, formacion y capacitacién en seguridad de la informacion

[A.7.2.3] Proceso disciplinario

[A.7.3] Cese del empleo o cambio de puesto de trabajo

{A.7.3.1] Terminacién o cambio de responsabilidades laborales

5.4. [8] Gestion de activos

control

Nivel de
madurez

[A.8] Gestidn de activos

[A.8.1] Responsabilidad sobre los activos

[A.8.1.1] Inventario de activos

[A.8.1.2] Propiedad de los activos

A.]8.1.3] Uso aceptable de los activos

[A.8.1.4] Devolucién de activos

[A.8.2] Clasificacién de la informacion

[A.8.2.1] Clasificacion de la informacion

[A.8.2.2] Marcado de la inforiacion

{A.8.2 3] Manejo de activos

[A.8.3] Manipulacién de los soportes

[A.8.3.1] Gestion de soportes extraibles

[A.8.3.2] Retirada de soportes

[A.8.3.3] Transferencia de soportes fisicos

5.5. [9] Control de acceso

control

Nivel de madurez

[A.9] Control de acceso

[A.9.11 Requisitos de negocio para el control de acceso

[A.9.1.1] Politica de control de acceso

[A.9.1.2] Acceso a redes y servicios en red

[A.9.2] Gestidn del acceso de usuario

[A.9.2.1] Altas y bajas de usuarios

[A.9.2.2] Gestién de derechos de acceso de los usuarios

[A.9.2.3] Gestién de derechos de acceso especiales

[A.9.2.4] Gestion de Ia informacion secreta de autenticacion de usuarios

[A.9.2.5] Revision de derechos de acceso de usnario

[A.9.2.6] Terminacidn o revisién de los privilegios de acceso

[A.9.3] Responsabilidades de usuario

[A.9.3.1] Uso de la informacién secreta de autenticacion

[A.9.4] Control de acceso al sistema v a las aplicaciones

[A.9.4.1] Restriccion del acceso a la informacion

[A.9.4.2] Procedimientos seguros de inicio de sesidn

[A.9.4.3] Gestion de las contrasefias de usunario

[11.2.3.services] contrasefias de acceso a los servicios

[11.2.3.sw] contrasefias de acceso a las aplicaciones
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[11.2.3.comms| contrasefias de acceso a los servicios de comunicaciones

[A.9.4.4] Uso de los recursos del sistema con privilegios especiales

Nivel de madurez

[A.9.4.5] Control de acceso al codigo fuente de los programas

5.6. [10] Criptografia

control Nivel de madurez

[A.10] Criptoprafia

[A.10.1] Controles criptograficos

[A.10.1.1] Politica de uso de los controles eriptograficos

[A.10.1.2] Gestion de claves

5.7. [11] Seguridad fisica y del entorno

controf

Nivel de
madurez

[A.11] Seguridad fisica v del entorno

[A.11.1] Areas seguras

[A.1L.1.1] Perimetro de seguridad fisica

[A.11.1.2] Controles fisicos de entrada

[A.11.1.3] Seguridad de oficinas, despachos e instalaciones

[A.11.1.4] Proteccién comntra las amenazas externas y de origen ambiental

[A.11.1.5] Trabajo en dreas seguras

[A.11.1.6] Areas de carga y descarga

[A.11.2] Equipos

[A.11.2.1] Emplazamiento y proteccion de equipos

[A.11.2.2] Servicios pablicos de soporte

[A.11.2.3] Seguridad del cableado

[A.11.2 4] Mantenimiento de los equipos

[A.11.2.5] Retirada de activos propiedad de la empresa

[A.11.2.6] Seguridad de los equipos fuera de las instalaciones

[A.11.2.7] Reutilizacién o retirada segura de equipos

[A.11.2.8] Equipo de usuario desatendido

[A.11.2.9] Politica de puesto de trabajo despejado y pantalla limpia

5.8. [12] Gestién de operaciones

control

Nivel de madurez

{A.12} Gestion de la seguridad de las operaciones

[A.12.1] Responsabilidades v procedimientos de operacion

[A.12.1.1] Documentacién de los procedimientos de operacion

{10.1.1.q1] Soportes de informacion

[A.12.1.2] Gestion de cambios

[A.12.1.3] Gestién de capacidades

[A.12.1.4] Separacion de los entornos de desarrollo, prueba y operacion

[A.12.2] Proteccion contra el codigo malicioso

[A.12.2.1] Controles contra el ¢odigo malicioso

{A.12.3] Copias de seguridad

[A.12.3.1] Copias de seguridad de la informacién

[A.12.4] Registro y monitorizacion

{A.12.4.1] Registro de eventos

1A.12.4.2] Proteccion de la informacién de registro
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[A.12.4.3] Registros de actividades de administracién y de operacién

{A.12.4.4] Sincronizacion de los relojes

Nivel de madurez

[A.12.5] Control del software en explotacidn

[A.12.5.1] Instalacién de software en sistemas operacionales

[A.12.6] Gestion de las vulnerabilidades técnicas

[A.12.6.1] Control de las vulnerabilidades técnicas

[A.12.6.2] Restricciones a la instalacion de software

[A.12.7] Consideraciones sobre la auditoria de los sistemas de imformacion

[A.12.7 1] Controles de auditoria de los sistemas de informacion

5.9. [13] Seguridad de las comunicaciones

control Nivel de madurez

[A.13] Sepuridad de las cormunicaciones

[A.13.1] Gestion de la seguridad de las redes

[A.13.1.1] Controles de red

[A.13.1.2} Seguridad de los servicios de red

[A.13.1.3] Segregacion de redes

{A.13.2] Transferencia de informacioén

[A.13.2.1] Politicas y procedimientos de transferencia de informacion

[A.13.2.2] Acuerdos de transferencia de informacion

[A.13.2.3] Mensajeria electronica

[A.13.2.4] Acuerdos de confidencialidad o no divulgacion

5.10. [14] Adquisicién, desarrollo y mantenimiento de los sistemas

Control

Nivel de
madurez

[A.14] Adquisicidn, desarrollo v mantenimiento de los sistemas

[A.14.17 Requisitos de seguridad de los sistemas de informacién

[A.14.1.1] Andlisis v especificacion de los requisitos de seguridad

j12.1.1.5] servicios

[12.1.1.sw] aplicaciones (SW)

[12.1.1.hw] equipamiento (HW)

[12.1.1.comms] servicios de comunicaciones

[14.1.2] Aseguramiento de servicios y aplicaciones en redes publicas

[A.14.1.3] Proteccidn de las transacciones

[A.14.2] Seguridad en los procesos de desarrollo y soporte

[A.14.2.1] Politica de desarrollo seguro

[A.14.2 2] Procedimientos de control de cambios en el sistema

[A.14.2 3] Revision téenica de las aplicaciones tras efectuar cambios en 1a
plataforma

[A.14.2.4] Restricciones a los cambios en los paquetes de software

[A.14.2.5] Principios para la ingenieria de sistemas seguros

{A.14.2.6] Entorno de desarrollo seguro

[A.14.2.7] Externalizacion del desarrollo de sofiware

[A.14.2.8] Pruebas de seguridad del sistema

[A.14.2.9] Pruebas de aceptacion del sistema

[ 14.3] Datos de prueba

[A.14.3.1] Proteccién de los datos de prueba

30 de septiembre-2015 DIFUSION LIMITADA

5we ) v



[PROO1] REGISTRO DE LA PROPIEDAD DE QUITO ISO 27001~ 2013

27002:2013

5.11. [15] Relaciones con proveedores

control

Nivel de
madurez

[A.15] Relaciones con proveedores

[A.15.1] Seguridad de la informacién en las relaciones con proveedores

[A.15.1.1] Politica de seguridad de la informacidn en las relaciones con
proveedores

[A.15.1.2] Tratamiento de la seguridad en contratos con proveedores

[A.15.1.3] Cadena de suministro de tecnologias de la informacién y
colnunicaciones

[A.15.2] Gestion de servicios prestados por terceros

[A.15.2.17 Supervision y revisidn de los servicios prestados por terceros

[A.15.2.2] Gestién del cambio en los servicios prestados por terceros

5.12. [16] Gestidn de incidentes de seguridad de la informacién

control

Nivel de
madurez

[A.16] Gestion de incidentes de seguridad de la informacion

[A.16.1] Gestion de incidentes de seguridad de la informacién y mejoras

[A.16.1.1] Responsabilidades y procedimientos

[A.16.1.2] Notificacion de eventos de seguridad de la informacién

[A.16.1.3] Notificacién de puntos débiles de seguridad

[A.16.1.4] Evaluacion y decision respecto de los eventos de seguridad de 1a
informacion

[A.16.1.5] Respuesta a incidentes de seguridad de la informacion

[A.16.1.6] Aprendizaje de los incidentes de seguridad de 1a informacion

[A.16.1.7] Recopilacién de evidencias

5.13. [17] Aspectos de seguridad de la informacion en la gestién de

la continuidad del negocio

conirol

Nivel de
madarez

[A.17] Aspectos de seguridad de la informacién en la gestion de la continuidad del

REegocio

[A.17.1] Continuidad de la seguridad de la informacion

[A.17.1.1] Planificar [a continuidad de la seguridad de la informacién

[A.17.1.2} Implementar la continuidad de la sepuridad de la informacion

[A.17.1.3} Verificar, revisar y evaluar la continuidad de la seguridad de la
informacion

[A.17.2] Redundancia

[A.17.2.1] Disponibilidad de los medios redundantes de procesamisnto de
informacion

5.14. [18] Cumplimiento

control

Nivel de
madurez

{A.18] Cumplimiento

[A.18.1} Cumplimiento de los requisitos legales y contractuales
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[A.18.1.1] Identificacion de legislacion aplicable y requisitos contractuales

Nivel de
madurez

[A.18.1.2] Derechos de propiedad intelectual (IPR)

[15.1.2.info] de la informacion manejada

[15.1.2.sw_exp] de las aplicaciones usadas

[15.1.2.sub] de los desarrollos subcontratados

[A.18.1.3] Proteccion de los documentos de la organizacién

[A.18.1.4] Proteccion de datos y privacidad de 1a informacion de caracter
personal

[A.18.1.5] Regulacion de los controles criptograficos

[A.18.2] Revisiones de seguridad de la informacion

[A.18.2.1] Revision independiente de la seguridad de la informacion

[A.18.2.2] Cumplimiento de Ias politicas y normas de seguridad

[A.18.2.3] Comprobacion del cumplimiento técnico

30 de septiembre-2015 DIFUSION LIMITADA

T@de Ty “-



REGISTRO DE LA PROPIEDAD DE QUITO ISO 27001~ 2013 Modelo de valor
REGISTRO DE LA PROPIEDAD DE QUITO

Componente de Seguridad de la Informacidon
Certificacion ISO 27001~ 2013
Consultor: Ing. Alberto Pazmirio P, MSc, CISA, CISM, ITIL V3, COBIT F

Fase: Situacion actual

LEVANTAMIENTO INVENTARIO DE ACTIVOS Y MODELO DE VALOR

Detalle de los activos declarados por el Registro de 1a propiedad y las valoraciones de impacto de acuerdo a
las dimensiones de seguridad y recogidos en las fichas de levantamiento de informacién entregadas a la
Unidad de TIC del registro de 1a Propiedad y llenadas por personal de esta Unidad con las indicaciondes del
consultor de Seguridad de la ITnformacién del Consorcio.

Se considerd el dominio de trabajo que agrupa todos los activos de informacion que comprenden los
servicios que presta la unidad de TIC al Registro de 1a Propiedad.

Se determina que hay servicios que son prestados al Registro de la Propiedad por la Direccién de Informatica
del Distrito Metropolitano.

1. Datos del dominio evaluado

Proyecto REGISTRO DE LA PROPIEDAD DE QUITO SO 27001- 2013
Descripcion | Preparacidn Certificacion 1S027001 - 2013 R de la P Quito
Componente | Seguridad de la Informacién

Versidn 1

Fecha Mayo de 2015

Se hizo el levantamiento de los activos de informacion utilizando para el efecto las matrices entregadas al
Registro de la Propiedad para lo cual se realizaron dos sesiones de trabajo en las que se instruy6 sobre el
lienado. Se clasificaron en RECURSOS HUMANOS, DATOS, SERVICIOS, APLICACIONES, EQUIPOS,
REDES, SOPORTES DE INFORMACION Y EQUIPAMIENTO AUXILIAR.

Se tomaron datos de valoracién de las dimensiones consideradas: DISPONIBILIDAD para los servicios y las
de integridad, confidencialidad, autenticidad y trazabilidad para los datos.

Se realizé una valoracion por dominios, siendo el dominio todo el conjunto de activos de informacién de los
sisternas y servicios informéticos que presta la unidad de tecmologia al Registro de la Propiedad. Se
determind que algunos servicios son prestados por el Distrito Metropolitano, unidad de TI. Para el dominio
considerado se valoraron los activos esenciales del mismo, esto es los servicios v la informacién. Todos fos
demds activos tomas las mismas valoraciones que estos activos bajo el concepto de valor acumulado.

2. Dimensiones consideradas

Se consideran las dimensiones de seguridad estdndar de la industria para servicios tecnolédgico, a saber:

eA

o [D] disponibilidad
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REGISTRO DE LA PROPIEDAD DE QUITO ISO 27001- 2013 Modelo de valor
o [1] integridad de los datos
o [C] confidencialidad de los datos
o [A] autenticidad de los usuarios y de la informacién
o [T} trazabilidad del servicio y de los datos

3. Dominios de seguridad

0 Unidad de TIC del Registro de la Propiedad de Quito - Es el dominio base, comprendido por las Unidad
de TIC del Registro de 1a propiedad y los servicios prestados a éste por terceros y por el Distrito
Metropolitano.

4. Activos de Informacion:

Comprende no solamente la informacién o datos como tales, sino toda la infraestructura humana, de
hardware y software utilizados por el Registro de la Propiedad para la transmision, almacenamiento,

procesamiento de la informacion necesaria en el desarrollo de sus objetivos. Se clasifican de acuerdo a
capas. Las capas en si no tienen impacto sobre la valoracion de los activos, es solamente una forma de
agruparlos conceptualmente segin su nivel de abstraccidn.

Se presenta a continuacion una lista por capas de los diversos activos tal como fueron declarados por el
Registro de la Propiedad en los respectivos formularios. En cada capa se detallas los diversos activos de cada
una de elias con indicacién de un codigo, un nombre y una pequeiia descripcion del activo.

4.1. Capa - B} Activos esenciales

Se entiende por activos esenciales de un dominio a evaluar los datos y los servicios asociados con el mismo,
y €stos son los que reciben una valoracion en las dimensiones de seguridad. Cuando se valora tal dominio
todos los demds activos del dominio heredan las valoraciones de criticidad de las dimensiones de seguridad.
En el caso de los servicios se valoran en la dimension DISPONIBILIDAD y los datos en las demas
dimensiones: INTEGRIDAD, CONFIDENCIALIDAD. La TRAZABILIDAD ¥ AUTENTICIDAD se suele
valorar en los datos o en los servicios porigual.

Se adopta una valoracion por dominios en el Registro de la Propiedad dada la naturaleza de los servicios
declarados y sus activos asociados.

A continuacion los activos esenciales del dominio evaluado:

[Datos 001] Archivos de fileserver - Inscripciones no legales
[Datos-002] Archivos de fileserver - Inscripciones legales
{Datos-003] Archivos de fileserver - Certificados

[Datos-004] SISREG - Base de Datos

[Patos-005] Archivos de escrituras escaneadso régimen publico
[Datos-006] Archivos de escrituras escaneados régimen privado
[Servicio-001] INTERNET

{Servicio -002] Elaboracion de Inscripciones (actas)

[Servicio -003] Elaboracion de Certificados

[Servicio -004] Consultas de Actas y Certificados

4.2. Capa - [IS] Servicios internos

Son servicios prestados por Ia Unidad de TIC a los usuarios, que si bien son criticos, no son directamente los
servicios que ¢l Registro de la Propiedad presta a sus usuarios. A

{Ser-005] Correo Electrénico
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[Ser-007] Seguimiento y préstamo de libros

4.3. Capa - |[E] Equipamiento informatico

SOFTWARE [SW]: Aplicaciones
[SWO001] SISREG
[SW002] SQL 2008 R2
[SW003] Office 2007
[SW004] Office 2010
[SW005] SQL 2012
[SW006] Windows 7
[SW007] Windows B
[SW008] Windows 2008 Server
[SW009] VMWARE
{SW010] Tivoli Storage Manager - Fast Backup
[SWO011] Software para caimaras de seguridad
[SW012] Sistema de Administracion y Localizacién Fisica de Volumenes SALOFIV-RFID

HARDWARE: [HW] Equipos
[HW001] Routers
[HW003] Access Point
[HW002} Switch
[HWO006] Portatiles
[HW007] Tablets
[HW008] Scaner
[HW0009] hmpresoras
[HW010] Lectores de cédigo de barras
[HWO011] Telefonia IP

SOPORTES DE INFORMACION: [SopInf005] PC de respaldo de la informacién directorial
{Soplnf004]} PC de respaldos de la informacion del RP

HARDWARE: [HW005] PC Computadores personales

[COM] Comunicaciones
[Com-001] Enlace Principal Fibra con MDM(Q)
[COMO02] Red Telefonica
{Com3} Comunica 3
{Com4] comunic 4

[AUX] Elementos auxiliares
[Soplnfl01] STOREWISE
[SopInf002] Cintas de Backup
{Soplnf0031 DV D-Escrituras

[HWO004] Servidores

4.4. Capa - [SS] Servicios subcontratados

[P-009] Proveedor soporte de virtualizacion
[P-008] Proveedor Soporte de Infraestructura
[P-010] Proveedor soporte equipos auxiliares Data Center

4.5. Capa - [L] Instalaciones
[L-001] Data Center RPQ oA
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4.6. Capa - [P] Personal

[P-001] DBA

[P-002] Admunistrador de Infraestructura
[P-003] Técnico en Redes

[P-004] Técnico en Sistemas WEB
[P-005] Técnico en Help Desk

[P-006] Responsable TICs

[P-007] Asistente /sin amenazas

4.7. Resumen de valoracién

Se detalla a continuacién las valoraciones declaradas en los formularios Henados por la unidad de TIC del
Registro de la Propiedad: Una primera columna presenta el codigo (que comprende el tipo de activo de que
se trata seguido de un nimero secuencia), vy el nombre del activo, nuevamente agrupados por capas, y
sendas columuas para cada una de las 5 dimensiones de valoracién. Reiteramos que la disponibilidad se
valord en los servicios y las demas dimensiones en 1a informacién.

El valor en las siguientes columnas de la tabla de Activos esenciales [B], significa el impacto que tendria
para el Registro de la Propiedad una falla en cada una de las dimensiones valoradas. La escala es de 1 a 10,
stendo 1 el minimo impacto y 10 el méximo. Por ejemplo una falla en la integridad [ 1] de los archivos de
fileserver tendria un impacto maximo en la operativa de  Registro de la Propiedad.

[B] Activos esenciales

Activo (o1 | [ [ 1C | [A] | [T]
[Datos 001] Archivos de fileserver - Inscripciones no legales [10] | [10] | {107 | [10]
[Datos-002] Archivos de fileserver - Inscripciones legales [101 | [10] | {10] | {101
[Datos-003] Archivos de fileserver - Certificados [101 1 [107 | [10] | [10]
{Datos-004] SISREG - Base de Datos (10} 1 [10 | [10] | [10]
{Datos-005] Archivos de escrituras escaneados régimen piiblico 97 (191 1191 |I[8]
[Datos-006] Archivos de escrituras escaneados régimen privado [¢1 (191 [ I9] |I[8]
[Ser-002] Elaboracion de Inscripciones (actas) [10]

[Ser-003] Elaboracidn de Cerlificados [10]

5. Activos

S.1. [Datos 001] Archivos de fileserver - Inscripciones no legales

o [essential] Activos esenciales

o [essential.info] informacion

o [D.per] datos de caracter personal
o {D.per.M] nivel: medio

o [D.classified] datos clasificados
o [D.classified.C] CONFIDENCIAL
o {D] Datos / Informacion

o {D.files] ficheros de datos

o [D.conf] datos de configuracion
o [D.mnt] datos de gestidn interna

o [D.log] registro de actividad (log)
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Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzon
Propictario Direccion de Inscripciones
Deseripeién

Archivos generados desde el SISREG que corresponden a inscripciones, de las sub series de
demandas, embargos, insolvencias, interdicciones, prohibiciones, sentencias.

La primera comuna corresponde a las dimensiones de seguridad valoradas para este activo.

La columna titulada valor se refiere al valor propio del activo valorado, que incorpora los servicios y
los datos y otra columna: valores acumulados corresponde al valor heredado por el activo evaluado
de aquél activo que depende de él.

Los servictos y los datos de un dominio tienen un valor asignado, Hamado el valor propio del mismo.
Aquéllos activos de los cuales depende un servicio toman su valor propio y se llama valor acumnlado.

Por ejemplo: Si el impacto de la indisponibitidad de un servicio es el maximo de 10 y existe otro
activo, por ejemplo un equipo servidor del cual depende tal servicio, entonces dicho servidor recibe el
valor acumulado también de 10, ya que al caerse ese servidor también se cae el servicio del cual

depende.

Valor

Dimension valor | valores acumulados
[D] disponibilidad 110}

[1] integridad de los datos [10] [10]

[C] confidencialidad de los datos [10] (10

[A] autenticidad de los usuarios y de la informacion { [10] [10]

[T] trazabilidad del servicio v de los datos 1o [10]

5.2. [Datos-002] Archivos de fileserver - Inscripciones legales

Tipificacion:

o [essential] Activos esenciales
o [essential.info] informacion

o [D.adm] datos de interés para la administracién pablica

o [D.per] datos de caracter personal
o [D.per.M] nivel: medio

o [D.classified] datos clasificados

o [D.classified.C] CONFIDENCIAL
o [D] Datos / Informacion

o [D.files] Aicheros de datos

o [D.conf] datos de configuracion

o [D.int] datos de gestion interna

o [D.log] registro de actividad (log)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominioc Base
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Datos

RESPONSABLE | Darwin Garzon

Propietario Direccion de Inscripciones

Descripeién

Archivos generados desde el SISREG que corresponden a incripciones, de las subseries de
declaratoria, hipoteca, inda, minas, personas y propiedad

Valor

Dimension valor | valores acumulados
[D] disponibitidad [10}

[1] integridad de los datos [10] 10

[C] confidencialidad de los datos [10] [10]

[A] antenticidad de los usuarios y de la informacion | [10] [10]

{T] trazabilidad del servicio y de los datos [10] [10]

5.3. [Datos-003] Archivos de fileserver —~ Certificados
Tipificacion

o [essential}] Activos esenciales

0 [essential.info] informacion

o [D.adm] datos de interés para la administracién piblica

o [D.per] datos de caracter personal

o [D.per.M] nivel: medio

o [D.classified] datos clasificados

o [D.classified C] CONFIDENCIAL

o [D] Patos / Informacion

o [D.files] ficheros de datos

o [D.backup] copias de respaldo

o [D.conf] datos de configuracién

¢ [D.int] datos de gestion interna

o [D.log] registro de actividad (log)

Dominio de seguridad
o [base] Repistro de Ia Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzon
Prapietario Direccidén de Certificaciones
Descripcién

Archivos generados desde el SISREG que corresponden a incripciones, de las subseries de demandas,

embargos, insolvencias, interdicciones, prohibiciones, sentencias.

Valor

Dimension valor | valores acumulados

{D] disponibilidad f10]
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[1] integridad de los datos (10} [10]
[C] confidencialidad de los datos [10] [10]
[A] autenticidad de los usuarios y de la informacion | [10] [10]
[T} trazabilidad del servicio y de los datos [10] [10]

3.4. [Datos-004] SISREG - Base de Datos

o [essential] Activos esenciales

o {essential.info] informacién

o [D.adm] datos de interés para la administracion publica
o [D.per] datos de caracter personal
o [D.per.M] nivel: medio

o [P.classified] datos clasificados

o [D.classified.C] CONFIDENCIAL
o [} Datos / Informacion

o [D.files] ficheros de datos

o [D.int] datos de gestion interna

o [D.log] registro de actividad (log)
o [D.exe] codigo ejecutable

© [D.test] datos de prucba

Dominio de seguridad

o |base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | José Taipe

Propietario Direccion Juridica, Servicios Ciudadanos
Descripcion

Base de datos REGISTRO, donde se guarda la informacién generada desde el sistema SISREG.

Valor

dintension valor | valores acumulados
(D] dispombilidad [10]

f1] integridad de los datos (1o1" [10]

[C] confidencialidad de los datos [101% [10]

[A] autenticidad de los usuarios y de la informacion | [10] [10]

[T} trazabilidad del servicio y de los datos 101 [10]

(1) {10.si] probablemente sea cansa de un incidente excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalmente serios
(2)  {10.si] probablemente sea causa de un incidente excepcionalnente serio de seguridad o dificulte
la investigacién de incidentes excepcionalmente serios
(3)  [10.s1] probablemente sea causa de un incidente excepcionatmente serio de seguridad o dificulte
la investigacién de incidentes excepcionalimente serios
(4)  [10.s1] probablemente sea causa de un incidente excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalmente serios
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o [D.per.M] nivel: medio

o [D.classified] datos clasificados

o [D.classified. C} CONFIDENCIAL
o [D] Datos / Inforinacién

o [D.files] ficheros de datos

o [D.backup] copias de respaldo

o [D.conf] datos de configuracidon

o [D.int] datos de gestion interna

[
o [D.password] credenciales (gj. contrasefias)
o [D.auth] datos de validacion de credenciales
of
o

D.acl] datos de control de acceso
D.log] registro de actividad (log)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzon
Propietario Direccion de Archivo
Descripeion

Escaneados de los documentos que se presentan para los trémites de inscripcién {escrituras, oficios,

Jjuicios). Desde que el regisiro paso a régimen privado.

Valor

dimension valor | valores neumulados
[D] disponibilidad 110]

[1} integridad de los datos o™ [10]

[C] confidencialidad de los datos [91% [10]

[A] autenticidad de los usuarios y de la informacion | {9 {10]

[T] trazabilidad del servicio y de los datos {81 [10]

(1) [9.si] probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion de

mcidentes serios

{(2)  [9.s1] probablemente sea causa de un serio incidente de seguridad o dificulte Ia investigacién de

incidentes serios

(3)  [9-si] probablemente sea causa de un serio incidente de seguridad o dificulte la investipacién de

inctdentes serios

(4)  [8.crm] Impida la investigacion de delitos graves o facilite su comision

5.7. |Ser-001] INTERNET
o 8] Servicios
O [S.31d] contratado a una tercera parte
o [S.3rd.ISP] Proveedor de acceso a Internet

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
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3.5. [Datos-005] Archivos de escrituras escaneadso régimen pitblico

o [essential] Activos esenciales

o {essential.info] informacicn

¢ {D.adm} datos de interés para la administracion piblica
o {D.per] datos de cardcter personal

o [D.per.M] nivel: medio

o {D.classified] datos clasificados

o [D.classified. C] CONFIDENCIAL

o {D] Datos / Informacién

o [D.files] ficheros de datos

o [D.backup] copias de respaldo

o [D.conf] datos de configuracion

o {D.mt] datos de gestidn interna

o {D.auth] datos de validacion de credenciales
o [D.log] registro de actividad (log)

o [D.test] datos de prueba

Dominio de seguridad
o [base} Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSAEBLE | Darwin Garzon
Propietario Direccion de Archivo
Descripcion

Escaneados de los documentos que se presentan para los tramites de inscripcion (escrituras, oficios,
juicios). Desde que el registro paso a régimen piblico.

Valor

dimension valor | valores acumulados
{Dj disponibilidad {10}

{I] integridad de los datos fo1’” [10]

[C] confidencialidad de los datos [0 [10]

[A] autenticidad de los usuarios y de la informacién | [91" [10}

[T} trazabilidad del servicio y de los datos [8]% [10]

(1) [9.s1] probablemente sea causa de un serio incidente de seguridad o dificulte 1a investigacion de
incidentes serios

(2} [9.si] probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion de
incidentes serios

(3)  [9.si] probablemente sea causa de un serio incidente de seguridad o dificulte la investi gacidn de
incidentes serios

(4)  [B.crm]} Impida la investigacién de delitos graves o facilite su comision

5.6. [Datos-006] Archivos de escrituras escaneados régimen privado

o [essential] Activos esenciales

o [essential.info] informacién

o [D.adm] datos de interés para la administraciéon piblica
o [D.per] datos de caracter personal
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| RESPONSABLE | DMI |

Descripcion

Servicio de Internet para las maquinas del Registro, el cual es usado segln niveles de acceso, la
administracton  del servicio lo tiene la DMI.

Valor

dimensidn valor | valores acumulados
{D] disponibilidad [10]

[1] integridad de los datos [10]

[C] confidencialidad de 1os datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

[T] trazabilidad del servicio y de los datos [10]

5.8. [Ser-002] Elaboracion de Inscripciones (actas)

© [essential] Activos esenciales

o [essential service] servicio

o [S] Servicios

o [S.prov] proporcionado por nosotros

o S.prov.pub] al piblico en general (sin relacién contractual)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSARBLE | Area de Inscripcién |

Descripeidn
Se inscriben los instrumentos piblicos(escrituras, oficios emitidos por jueces, etc) que se presentan al

registro, previa la calificacion juridica correspondiente. Existen tiempos de entrega relacionados al
tipo de contrato y complejidad a inscribirse.

Valor

dimension valor | valores acumulados
[D] disponibilidad f1op™ [10]

{1] integridad de los datos [10]

[C] confidencialidad de los datos [10]

[A] antenticidad de 1os usuarios y de la informacion [10]

[T] trazabilidad del servicio v de los datos [10]

(1) [10.si] probablemente sea causa de un incidenie excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalinente serios
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3.9. [Ser-003] Elaboracién de Certificados

o [essential] Activos esenciales

0 {essential service] servicio

o [S] Servicios

o I8.prov] proporcionado por nosotros

o [S.prov.pub] al publico en general (sin relacién contractual)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Direccion de Certificaciones |

Descripcién

Publicidad sobre la informacién de las inscripciones realizadas a en el registro.

Valor

dimension valor | valores acumulados
[D] disponibilidad 161D [10]

[1} integridad de los datos [10]

[C] confidencialidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10}

{T] trazabilidad del servicio vy de los datos [10]

(1)  [10.si] probablemente sea causa de un incidente excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalmente serios

5.10. [Ser-004] Consultas de Actas y Certificados

o [8] Servicios
o {S.prov] proporcionado por nosotros

o [S.prov.int] interno (usuarios y medios de la propia organizacion)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Certificacion, Inscripeion, Judicial |
Valor
dimension valor | valores acumulados
[D] disponibilidad [10]
[1] integridad de los datos [10]
[C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de la informacion [10]
[T] trazabilidad del servicio y de los datos [10]
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5.11. [Ser-005] Correo Electrénico

o {essential] Activos esenciales

o {essential.service] servicio

o {S] Servicios

o {S.prov] proporcionado por nosotros
o [S.prov.email] correo electrénico

o [S.3rd] contratado a una tercera parte
o [S.3rd.email] correo electronico

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | DM |

Descripcion

Este servicio es prestado y administrado por la DMI

Valor

dimension valor | valores acumulados
[} disponibilidad [10]

{1] integridad de los datos [10]

[C] confidenciatidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

[T] trazabilidad del servicio y de los datos [10]

5.12. [Ser-007] Seguimiento y préstamo de libros

o [S] Servicios
o [S.prov] proporcionado por nosotros

© [S.prov.int] interno (usuarios y medios de la propia organizacion)

Dominio de seguridad

o [base] Registro de 1a Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Aschivo |
Valor
dimension valor | valores acumulados
{D] disponibilidad [10]
f1] integridad de los datos [10]
{C] confidencialidad de los datos {10]
[A] autenticidad de los usuarios y de la informacién [10]
{T] trazabilidad del servicio y de los datos [ 10]
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5.13. [SW.SW001] SISREG

o {SW} Aplicaciones (software)
o [SW.sub] desarrollo a medida (subcontratado)

Dominio de seguridad

o [base] Registro de la Propiedad de Quito ~ Dominio Base

Datos
| RESPONSABLE | DMI/Registro de la Propiedad |

Descripcion

Apoya la gestion del quehacer del Registro dela Propiedad, en garantizar la seguridad juridica de la

informacién de la propiedad inmobiliaria y su gestion documental.

Valor

dimension valor | valores acumulados
[D] dispombilidad [107

[1] integridad de los datos [10

{C] confidencialidad de los datas [10]

[A] autenticidad de los usvarios y de la informacion {10]

[T] trazabilidad del servicio y de los datos [10}

5.14. [SW.SW002] SQL 2008 R2

o [SW] Aplicaciones (software)
o [SW.std] estandar (off the shelf)
o [SW.std.dbms] sistema de gestién de bases de datos

Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | José Taipe |

Deseripcion
Software administrador de base de datos

Valor

dimensicn valor | valores acamulados

[D] disponibilidad [10}

[1] integridad de los datos {107

[C] confidencialidad de Tos datos {10]

[A] autenticidad de los usuarios y de la informacion {10]

[T} trazabilidad del servicio y de los datos {10
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5.15. [SW.SW003] Office 2007

o [SW] Aplicaciones (software)
o [SW.std] estandar (off the shelf)
o [SW.std.office] ofimatica

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Area de TICs |

Descripceion
Ofimatica

Valor

dimension

valor

valores acumulados

[D] disponibilidad

[10]

[1] integridad de los datos [10]
[C] confidencialidad de los datos 10]
{A] autenticidad de los usuarios y de la informacion [10}

{T] trazabilidad del servicio y de los datos

[10]

5.16. [SW.SW004] Office 2010

o [SW}] Aplicaciones (software)
o [SW.std] estandar (off the shelf)
o [SW.std.office] ofiméatica

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Area de TICs |

Descripeion

Ofimatica
Valor
dimensicn valor | valores acamulados
[D] disponibilidad [10]
1 integridad de los datos [10]
{C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de 1a informacion [10]
[T] trazabilidad del servicio y de los datos [10]
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5.17. [SW.SW005] SQL 2012

o [SW] Aplicaciones (software)
o [SW.std] estandar {ofT the shell)

o [SW.std.dbms] sistema de gestion de bases de datos

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Descripcion
Administracion de base de datos

Valor

dimension valor | valores acumulados
[D} disponibilidad {10]

{I] mtegridad de los datos [10]

[C] confidencialidad de los datos [10]

{A] autenticidad de los usuarios y de la informacion [10]

{T] trazabilidad del servicio y de los datos [10}

5.18. [SW.SW006] Windows 7

o [SW] Aplicactones (software)

o [SW.std} estandar (off the shelf)
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Descripcion
Sistema Operativo
Valor
dimension valor | valores acumulados
[DY disponibilidad [10]
[T} integridad de los datos [10]
[C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de la informacion [10]
[T] trazabilidad del servicio v de los daios [10]

5.19. [SW.SW007] Windows 8

o [SW] Aplicaciones (software)

o [SW.std] estandar (off the shelf)
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad
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o [base] Registro de Ia Propiedad de Quito - Dominio Base

Descripcién
5.0

Valor
dimension valor | valores acumulados
{D] disponibilidad [10]
[1] integridad de los datos {10]
[C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de la informacion [1oj
[17 trazabilidad del servicio y de los datos {107
5.20. [SW.SW008] Windows 2008 Server

o [SW] Aplicaciones (sofiware)

o [SW.std] estandar (off the shelf)

o {SW.std.os] sistema operativo

o [SW. std.os.windows] windows
Dominio de seguridad

o |base] Registro de la Propiedad de Quito - Dominio Base
Descripeion

S. O Servidor

Valor
dimension valor | valores acumulados
[D] disponibilidad [10]
[T} integridad de los datos {10]
[C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de 1a informacion 110]
[T] trazabilidad del servicio y de los datos [10]

5.21. [SW.SW009] VMWARE

o [SW] Aplicaciones (software)
o [SW.std] estandar (off the shell)
o [SW.std hypervisor] hypervisor {gestor de la maquina virtual)

Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominio Base

Descripcitn
Virtualizacion

Valor
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dimension valor | valores acumulados
{D] disponibilidad [19]
{1} integridad de los datos {10]
[C] confidencialidad de los datos [10]
{A] autenticidad de los usuarios y de la informacion {10]
[T] trazabilidad del servicio y de los datos {10]

5.22. [SW.SW010] Tivoli Storage Manager - Fast Backup

o [SW] Aplicaciones (software)
o {SW.std] estandar (off the shelf)
o {SW.std.backup] servicio de backup

Dominio de seguridad
o {base] Registro de la Propiedad de Quito - Dominio Base

Valor

dimension valor | valores acumulados
D] disponibilidad [10]

{1} integridad de los datos [10]

[C] confidenciahidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

[T] trazabilidad del servicio y de los datos [10]

S5.23. |[SW.SW011] Software para eAmaras de seguridad
o [SW1] Aplicaciones (sofiwarg)
o [SW .std] estandar (off the shelf)
o [SW.std. www] servidor de presentacién
Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | Wilson Vela |

Descripcion
Software para camaras de seguridad {Vivote, qnap)

Valor

dimension valor | valores acumilados
[D] disponibilidad [10]

{1] integridad de los datos [10]

[C] confidencialidad de los datos [10]
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[A] autenticidad de los usuarios y de la informacién [10}

[T] trazabilidad del servicio y de los datos [10}

5.24. [SW.SW(012] Sistema de Administracién y Localizacion Fisica de

Volamenes SALOFIV-RFID

o [SW] Aplicaciones (software)
o [SW .std] estandar (off the shelf)}
o [SW.std.www] servidor de presentacion

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos
| RESPONSABLE | José Rodolfo Taipe |

Descripcién

Softwara para administracion y localizacion fisica de voléimnes con tecnologia RFID

Valor

dimension valor | valores acumulados
{D] disponibilidad {10}

[1] integridad de los datos [10]

[C] confidencialidad de los datos [10]

[A] autenticidad de lTos usuarios y de la informacién [10]

{T] trazabilidad del servicio v de los datos [10]

5.25. [SopInf005] PC de respaldo de la informacion directorial
o [SW] Aplicaciones (software)
¢ [SW.std] estandar (off the shelf)
o [SW.std.os] sistema operativo
o [SW.std.os.windows] windows
o [HW] Equipamiento informatico (hardware)
o [HW.pc] informatica personal

Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzon
Ubicacion TICs

Cantidad i
Descripcion

En este PC se tiene almacenamiento de la directoral como backup Registral.

R -

Valor
| dimension | valor | valores acumulados |
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[D] disponibilidad [10]
[1] integridad de los datos [10]
{C] confidenciatidad de los datos [10]
[A] auntenticidad de los usuarios y de la informacion [10]
{T] trazabilidad del servicio y de los datos [10}

5.26. [SopInf004] PC de respaldos de la informacion del RP

o [HW] Equipamiento informéatico (hardware)
o [HW.pe} informatica personal

Dominio de seguridad
o [base} Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzén
Ubicacion Data Center
Cantidad i
Descripcion

En este PC se tiene almacenamiento de la informacién del RPQ que se ocupa diariamente.

Valor

dimension valor | valores acumulados
[D] disponibilidad [10]

{1] integridad de los datos [10]

[C] confidencialidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

[T] trazabilidad del servicio y de los datos | [10)

5.27. [COM.COMO002] Red Telefonica

o Jarch] Arquitectura del sistema

o {arch.ip] punto de interconexidén
o [COM] Redes de comunicaciones
o [COM.PSTN] red telefénica

Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Redes DMI
Ubicacion DM
Descripceion

Central telefonica y administracion de la DMI

Valor
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dimension vaior | valores acumulados
[D] disponibilidad [10]
[1] integridad de los datos [10]
[C] confidencialidad de los datos [10]
[A] autenticidad de los usuarios y de la informacion [10]
[T] trazabilidad del servicio y de los datos [10]

5.28. [AUX.SopInf002] Cintas de Backup

o [Media] Soportes de informacion
o [Media.electronic] electronicos
o [Media.electronic.tape} cinta magnética

Dominio de seguridad

¢ [base] Registro de la Propiedad de Quito - Dominio Base

Datos

RESPONSABLE | Darwin Garzon
Ubicacion Data Center
Cantidad 1
Descripcion

La cintas contiene los backup de la informacién del RPQ.

Valor

dimension valor | valares acumulados
{D] disponibilidad [10}

{1] integridad de los datos [10]

[C] confidencialidad de los datos [10}

[A] autenticidad de los usuarios y de la informacién [10]

[T] trazabilidad del servicio y de los datos [10]

5.25. [P-009] Proveedor soporte de virtualizacion

o [8] Servicios
o [S.3rd] contratado a una tercera parte
o [S.3rd.other] otros ...

Dominio de seguridad

o [base] Registro de 1a Propiedad de Quito - Dominio Base

Descripcion

Proveedor de soporte de tercer nmivel de la vinware

Valor

dimension valor | valores acumulados

[D1 disponibilidad 10
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[1] integridad de los datos [10]
[CT confidencialidad de los datos [10]
Al autenticidad de los usuarios y de la informacién [10]
{T] trazabilidad del servicio y de los datos {10]

5.30. |P-008] Proveedor Soporte de Infraestructura

o [S] Servicios
o [8.3rd] coniratado a una tercera parte

Dominio de seguridad

o [base} Registro de la Propiedad de Quito - Dominio Base

Descripcion
Proveedor de soporte de tercer nivel de la infraestructura del data center del RQP,

Valor

dimension valor | valores acumulados
[D] disponibilidad [10]

[} integridad de los datos {10}

{C] confidencialidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

[T] trazabilidad del servicio y de los datos [10]

5.31. [P-010] Proveedor soporte equipos auxiliares Data Center
o [S] Servicios
o [S.3rd] contratado a una tercera parte

Dominio de seguridad

o [base} Registro de la Propiedad de Quito - Dominio Base

Descripcién

Proveedor de soporte de tercer nivel de los equipos de monitoreo, ups y aire acondicionado RQP,

Valor

dimension valor | valores acumulados
{D} disponibilidad [10]

11] integridad de los datos [10]

{C] confidencialidad de los datos {10}

[A] autenticidad de los usuarios y de la informacion [10]

[T} trazabilidad del servicio y de los datos [10
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5.32. [L-001] Data Center RPQ

o [L] Instalaciones
o [L.site] recinto

Dominio de seguridad
0 {base] Registro de la Propiedad de Quito ~ Dominio Base

Valor

dimensidn valor | valores acumulados
{D] disponibilidad [10]

{1} integridad de los datos {10]

[C] confidencialidad de los datos [10]

[A] autenticidad de los usuarios y de la informacion [10]

{T] trazabilidad del servicio y de los datos [10]

5.33. [P-001] DBA

o {P] Personal
o [P.dba] administradores de BEBDD

Dominio de seguridad
o [base] Registro de la Propiedad de Quito - Dominic Base

Descripcion

Administracion y Gestién las Bases de Datos del RP. Se tiene otros DBA’s que cumplen las funciones
de nivel 2 y 3 de soporte en la DMI

Valor

dimension valor | valores acumulgdos
[D] disponibilidad [10]

[1} integridad de los datos [10]

[C] confidencialidad de los datos [10]

A} autenticidad de los usuarios y de la informacion [10}

[ T] trazabilidad del servicio y de los datos [10]

5.34. |P-002] Administrador de Infraestructura

o [P} Personal
o [P.other] otros ...

Dominio de seguridad
o [base] Registro de Ia Propiedad de Quito - Dominio Base

Descripeién
Administracion y Gestion las Bases de Datos del RP. Se tiene otros DBA s que cumplen las funciones

25-abr-2015 DIFUSION LIMITADA 72 (e 25) ¢X




REGISTRO DE LA PROPIEDAD DE QUITO ISO 27001- 2013 Modelo de valor

de nivel 2 v 3 de soporte en la DMI

Valor

dimensidn valor | valores acumulados
[D] disponibilidad [10]

{1] integridad de los datos [10]

{C] confidencialidad de los datos 101

{A] autenticidad de los usuarios y de la informacion [10]

{T] trazabilidad del servicio y de los datos {10]

5.35. [P-003] Técnico en Redes

o [P} Personal
a [P.com] adumnistradores de comunicaciones

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Descripcion

Administracion y Gestién de la Infraestructura del RP.  Se tiene otros responsables de infraestructura
que ciunplen las funciones de nivel 2 y 3 de soporte en 1a DMI

Valor

dimension valor | valores acumulados
[D] disponibitidad [10]

[1] integridad de los datos [10]

[C] confidencialidad de los datos [10]

[A] autenticidad de los usuarios y de 1a informacion [107

[T] trazabilidad del servicio y de los datos [10]

5.36. [P-004] Técnico en Sistemas WEB

o [P} Personal
¢ [P.dev] desarroliadores / programadores

Dominio de seguridad

o {base] Registro de la Propiedad de Quito - Dominio Base

Descripcién
Administracién y Gestion  de la pagina WEB RP. Sistemas Telematicos, Disefio de TDR s, apoyo
DBA

Valor

dimension valor | valores acumulados

{D] disponitalidad [10}

[1} integridad de los datos [10}
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[C] confidencialidad de los datos {10]
[A] autenticidad de los usuariocs v de la informacion [10]
[ T1 trazabilidad del servicio y de los datos [160]

5.37. [P-005] Técnico en Help Desk

o [P] Personal
o [P.other] otros ...

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Datos

Descripcion
Help Desk

Valor

dimension

valor

valores acumulados

(D] disponibilidad

[10]

{1] integridad de los datos

[10]

[C] confidencialidad de los datos [10]
JA] autenticidad de los usuarios y de la informacidn {10}
[T] trazabilidad del servicio y de los datos [10]
5.38. [P-006] Responsable TICs

o [P} Personal

o [P.adin] administradores de sistemas
Dominie de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base
Descripcion

Coordinacion del Grupo de TICS y Gestidn de requerimientos

Valor
dimensicn valor | valores acumulados
{D] dispounibihidad {107
{1] integridad de los datos [10}
[C] confidencialidad de los datos {10]
{A] autenticidad de los usuarios y de la informacién [10]
{T] trazabilidad del servicio y de los datos [10}
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5.39. [P-007] Asistente /sin amenazas

o [P] Personal
o [P.other] otros ...

Dominio de seguridad

o [base] Registro de la Propiedad de Quito - Dominio Base

Descripcién

Encargado de generacion de oficios , memos , cotizacidnes, manejo documental de pac, poay

organizacién del archivo de Tics

Valor

dimension

valor

valores acumulados

D] dispombihidad

110]

[1] integridad de los datos

[10]

[C] confidencialidad de los datos

[10]

[A] autenticidad de los usuarios y de la informacién

[10]

[T] trazabilidad del servicio y de los datos

[103
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