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Como es de su conocimiento, con oficio No. CMS-RPQ-2016-143 del 24 de octubre de
2016, en relacion a la migracion de la base de datos del Gestor Documental de MySql a
SqlServer, se indica que en funcion de la norma [SO 27001 2013 se identifica al
propietario del riesgo y en funcién de ello se establecen el impacto y la probabilidad de
ocurrencia del riesgo. En funcion de esto, el propietanio del nesgo relacionado con el activo
de informacion acervo documental es el Registro de la Propiedad del Distrito Metropolitano
de Quito (RPDMQ) y el Consorcio indicd que el propietario del riesgo (RPDMQ) debe
aprobar la ejecucion del proceso de migracién de base de datos, tomando en cuenta la
posibilidad de afectacion a las finanzas, las obligaciones legales (razon de ser del RPDMQ)
0 el prestigio del RPDMQ, durante y posterior a la gjecucion del proceso de migracion
(cambio en un sistema de informacion estabilizado).

De mi consideracion;

Al respecto, el RPDMQ establece la necesidad de ejecutar el proceso de migracion y
establece un impacto alto para el activo de informacién acervo documental del Registro de
la Propiedad del Distrito Metropolitano de Quito.

El Consorcio debido a la criticidad de la informacion para el RPDMQ ejecutd
procedimientos de prueba en ambiente de test, estos procedimientos dieron resultado
positivo en la disponibilidad de la version del Gestor Documental en ambiente test, por lo
que se¢ ha planificado el procedimiento de migracion a produccién mitigando riesgos
inherentes, de acuerdo a lo siguiente:
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Requerimientos de Ejecucién:

H Software

SOL Server 2014

* Sistema operativo: Windows Server 2012 R2 de 64 bits.
* Memoria RAM: 32 GB o mas.

* Formato de archivos: NTFS.

* Almacenamiento: Unidades Flash o SSD.

* Esquema RAID: 1+0.

* Stripe Size: | MB

* Crear como minimo: a) Una LUN (Logical Unit Number) para DATA; b) Una LUN para
INDEX; ¢) Una LUN para Backup.

OpenkKM 6.x

* Database: okmdb

+ Schema: dbo

* Database collate: Modern_Spanish CI_Al KS
Recurso Humano

Se requiere la presencia y participacién del personal del Registro de 1a Propiedad, en base a
lo expuesto en el cronograma de ejecucion.

Desde el lado técnico se requiere la participacion de los administradores de la
infraestructura técnica del RPDMQ relacionada con bases de datos, sistemas operativos,
comunicaciones, etc.; para que ejecuten las tareas indicadas en el crono 4

MEE 7.




CONSORCIO MEB SEVENTEENMILE

Complementariamente se requiere de la participacion del personal funcional del RPDMQ
para que inmediatamente terminadas la fase de actualizacion asi también como la posterior
fase de migracion, procedan a la aplicacion del Checklist de Prucbas proporcionado por el
Consorcio, de tal forma de definir si podemos salir a produccion o si es necesario aplicar
una estrategia de rollback.

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre las actividades que se encuentra ejecutando el Consorcio Archivos
Digitales Meb Serventeenmile (Consorcio) se encuentran a las relacionadas a la migracion
de la base de datos MySql a la base de datos SQLServer del Gestor Documental de la
plataforma tecnolégica SIREL.

De conformidad con las procedimientos que se estan implementando en ¢l Componente C.2
Modemizacion integral del RP, Subcomponente 7. Gestion de la Calidad y Seguridad de la
Informacién - Implantacion de 180 9001 y 27001, exactamente en la norma 1SO 27001 2013, dénde
se identifica al propietario del riesgo y en funcion de ello se establecen el impacto y la probabilidad
de ocurrencia del riesgo. En funcion de esto, el propietario del riesgo relacionado con el activo de
mformacién acervo documental es el Registro de la Propiedad del Distrito Metropolitano de Quito
(RPDMQ)

El proceso de migracion de la base de datos de MySql A SQLServer implica riesgos, que es
necesario evaluar las consecuencias (o impactos) para cada combinacion de amenazas y
vulnerabilidades en funcion de la disponibilidad de la informacion acervo registral, asi, se pide que
el RPDMQ indique los impactos que podria tener en el RPDMQ la no disponibilidad de la
Informacion del Acervo Registral (LAR):

* La pérdida de confidencialidad, disponibilidad o mtegridad de la IAR no afecta a las
finanzas, las obligaciones legales o el prestigio del RPDMQ, indicar que el impacto es
BAIO,

* Lapérdida de confidencialidad, disponibilidad o integridad de la IAR causa gastos y tiene
eonsecuencias bajas o moderadas sobre obligaciones legales o sobre el prestigio del
RPDMQ, indicar que el impacto es MEDIO; vy,

* La pérdida de confidencialidad, disponibilidad o integridad de la IAR tiene consecuencias
importantes y/o inmediatas sobre las finanzas, las operaciones, las obligaciones legales o ¢l
prestigio del RPDMQ, indicar que el impacto es ALTO.

La probabilidad de la materializacion del riesgo de no dispenibilidad de la Informacién del Acervo
Registral (1AR) con el proceso de migracion de base de datos MySql a SQiServer que ejecutari el
Consorcio con técnicos especializados (con la finalidad de mitigar riesgos inherentes) y no a la
gestion propia de riesgos tecnologicos que ejecute el del RPDMQ, es:

* Probabilidad moderada, los controles de seguridad existentes son moderados y en general
han suministrado un adecuado nivel de proteccién. Es posible la ocurrencia de nuevos
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incidentes, pero no muy probable. Esto en funcion de la gestién de procesos de migracion
de base de datos en ambito tecnologico.

En resumen y planteando una matriz de probabilidad - impacto que estara determmada en funcién
del impacto que asuma el RPDMOQ, las alternativas son

Alternativas de seleccion de

Impacto Impacto del RPDMQ.

Alto

Moderado

Bajo

. Probabilidad
Bajo Moderado Alto

En funcion de los riesgos inherentes, el Consorcio ha dispuesto que el proceso de migracion se
gjecute directamente por el fabricante del Gestor Documental Registral y se dispondra de soporte
del mismo en caso de incidentes posteriores al proceso de migracidn (procedimiento de mitigacion
de riesgos), sin embargo de ello, el propietario del riesgo (RPDMQ) debe aprobar la ejecucion del
proceso de migracion de base de datos, tomando en cuenta la posibilidad de afectacion a las
finanzas, las obligaciones legales (razon de ser del RPDMQ) o el prestigio del RPDMQ, durante y
posterior a la ejecucion del proceso de migracién (cambio en un sistema de informacion
estabilizado).

Por otro lado, la Asamblea Nacional en dias anteriores aprobo la Ley de Codigo Organico de la
Economia Social del Conocimiento v estd en el proceso respectivo de aprobacion de la Funcidn
Ejecutiva v posterior publicacion en el Registro Oficial, este cuerpo legal en su apartado segundo
“Del software libre y los formatos abiertos™, en su Articulo 145 - Migracion a software de fuente
abierta, donde mndica: “Las Wsiituciones del sector piblico deberin realizar una evaluacion de
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factibilidad de migrar sus tecnologias digitales a tecnologias libres con criterios establecidos en el
reglamento correspondiente. .. *.

El Gestor Documental de 1a plataforma SIREL utiliza como base datos MySQL (software libre) y la
ejecucidn del proceso de migracion a SQLServer podria a mis de los riesgos ya expuestos incluir un
nuevo riesgo relacionado a la posible necesidad fatura de ¢jecular una nueva migracién a soflware
libre,

En virtud de lo expuesto, el Consorcio recomienda maniener la base de datos MySQL, sin embargo
st el RPDMQ no considera esta recomendacién. con la finalidad de dar paso a la formalizacién de
la planificacion de la migracion v en cumplimiento de las normas que se estan implementanxxxdo
en el RPDMQ solicito se apruebe el proceso de migracion de base de datos de MySql a SqlServer
del Gestor Documental y se establezca el impacto en el RPDMQ. Esta aprobacion debera darse a 1a
Wposibhdabidunhmmﬁhdda&ticiarpmecmsprevimalamigmciénaparﬁrdﬂl 25 de
octubre de 2016,

Atentamente,
~ 7
P-4
Byron Paredes Buitrin

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE




