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OFICIO No. CMS-RPQ-2016-134

Quito D.M., 12 de octubre de 2016

Sefior ingeniero

Andrés Eguiguren

Administrador de Contrato
Registro de la Propiedad de Quito
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Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del provecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO”, entre las actividades que ejecuta el Consorcio Archivos Digitales Meb
Seventeenmile (Consorcio) se encuentran las relacionadas al componente C.2
Modernizacion integral del RP, Subcomponente 7. Gestion de la Calidad y Seguridad de la
Informacion - Implantacion de ISO 9001 y 27001,

Desde el afio 2015, el Consorcio ha ejecutado varias actividades relacionadas con el
subcomponente 7, entre ellas:

¢ El [5 de mayo de mayo de 2015 se entregd oportunamente a través de correo
electronico (Anexo 1) los documentos: modelo de riesgos inherentes, modelo de
salvaguardias y modelo de valor, relacionados con los productos de Seguridad de la
Informacion:

¢ EI 29 de septiembre de 2015, se realizd una reunién de trabajo entre los
funcionarios del Registro de la Propiedad del Distrito Metropolitano de Quito
(RPDMQ) y los expertos de Consorcio para determinas las acciones a realizar
referentes a la norma [SO 27001 (Anexo 2);

¢ El 21 de octubre de 2015, por medio de correo electrénico se informd al
administrador del contrato sobre los alcances del proceso de certificacion de 1SO
9001 y 27001, y se entregaron las propuestas de la empresa certificadora (Anexo 3).
adicionalmente en la misma fecha se mantuvo una reunién de trabajo entre los
funcionarios del RPDMQ), expertos de fiscalizacion y expertos del Consorcio para
definir los alcances de la certificacion ISO (Anexo 4);

¢ EI 27 de octubre de 2015, se mantuvo una reunion de trabajo entre los funcionarios
del RPDMQ, expertos de fiscalizacion y expertos del Consorcio para determinar los J‘
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criterios y lineamientos para la metodologia de seleccion e integracién del comité de
calidad del RPDMQ (Anexo 35);

¢ En reunion de trabajo mantenida el 28 de octubre de 2015 entre los funcionarios del
RPDMQ, expertos de fiscalizacion y expertos del Consorcio se definio el alcance de
la gestion registral que se aplicard para la certificacion 1SO 9001 e ISO
27001(Anexo 6), fruto estas se suscribid el acta de reunion de trabajo No. RPDMQ-
PROYMIRP-2015-1028 A-ARTP del 28 de octubre de 2015 (Anexo 6 -A)

¢ Después de varias reuniones de acompafiamiento con funcionaros del Registro de la
Propiedad del’ Distrito Metropolitano de Quito (RPDMQ), con Oficio No. CMS-
RPQ-2015-136 de 30 de octubre de 2016 (Anexo 7) se realizd la entrega del
“Modelo de salvaguardias acorde a la norma 1SO 27001-2013 en el dominio a
certificar” ¥ “Levantamiento inventario de activos v modelo de valor”, como
contribucién a las actividades que debe ejecutar el Registro de la Propiedad del
Distrito Metropolitano de Quito.

¢ En funcion de las reuniones mantenidas v acta suscrita con RPDMQ), el Consorcio
acepto los términos técnicos y econdmicos de la empresa certificadora AENOR para
que ejecute el proceso de certificacion en [SO 9001 e ISO 27001 de conformidad al
marco del contrato No, 19-2014 (Anexo 8);

e Con Oficio No. CMS-RPQ-2015-156 de 2 de diciembre de 2015 (Anexo 9), el
Consorcio solicitd se indique los responsables del RPDMQ para que la gestion de
los productos relacionados con Gestion del Cambio vy las estrategias recomendadas
por el Consorcio para que la gestion de los riesgos inherentes a la implementacion
de una nueva técnica registral y los productos y servicios electronicos, sean
implementados de manera eficiente, caso contrario podria existir una influencia
negativa y directa a los resultados de todos los sub-componentes del proyecto;

¢ Con correo electronico del 11 de diciembre de 2015 (Anexo 10), dirigido al
administrador del contrato se insistio reiteradamente en la conformacion de equipos
de trabajo y comités de calidad y seguridad de la informacion;

¢« Con correo electrénico del 29 de diciembre de 2015 (Anexo 11), dirigido al
administrador del contrato se adjunté una matriz de perfiles ideales como
contraparte de los componentes del proyecto (Anexo 11 -A);

e Con correo del 10 de enero de 2016 se vuelve a enviar al administrador del contrato
los pertfiles ideales como contraparte del provecto (Anexo 12);

¢ Con Oficio No. CMS-RPQ-2015-157 de 3 de diciembre de 2015, se entrego las
estructuras organizacionales, roles vy responsabilidades que debe implementar el
RPDMQ para la certificacion ISO 27001, sin que ésta fuera una responsabilidad
contractual del Consorcio;

¢ Con correo electrénico de 7 de enero de 2016, se informé al RPDMOQ respecto a
cursos sobre gestion de calidad que podrian contribuir a disponer de contrapartes
adecuadas (Anexo 14);
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e Con Oficio No. CMS-RP(Q-2016-014 del 3 de febrero de 2016 se insistio en la
¢jecucion del cronograma para gestion del cambio y la designacién de las
contrapartes (Anexo 15);

¢ Por medio de correo electronico, mediante el cual se adjuntd el Memorando No.
EPDMQ-PROYMIRP-2016-0129A-M (Anexo 16) v se informd respecto a los
responsables delegados para gestion de entregables del contrato No. 19-2014,
responsables  que no estin efectuando las actividades a ellos encomendadas
perjudicando directamente al cumplimiento contractual por parte del Consorcio;

¢ Con Oficio No. CMS-RPQ-2016-038 de 24 de marzo de 2016 se indicod que se
deben ejecutar actividades tendientes a generar los productos relacionados con
certificacion ISO de calidad y se nos proporcionen el listado de los funcionarios que
van a conformar el Comité de Calidad del RPDMQ (Anexo 17);

* Ante tanta insistencia, recién el RPDMQ informé con Oficio No. RPDMQ-
PROYMIRP-2016-0407 A-OF de 7 de abril de 2016 la designacion de los miembros
del comité de calidad, sin embargo de ello dos de los cinco funcionarios que
conformaban el Comité salieron de la institucion sin que al Consorcio se le hubiere
notificado. El comité de calidad jamds entré en operacion;

¢ El Consorcio ha brindado soporte en varias actividades adicionales como parte del
acompafiamiento en el componente de Gestién de la Calidad y Seguridad de la
Informacion, asi:

o El 16 de abril se brindd soporte con los perfiles del comité de calidad
{Anexo 18);

o El 30 de mayo se informd sobre procedimientos de seleccion de auditores
internos (Anexo 19), pese a que con Oficio No. RPDMQ-PROYMIRP-
2016-0503A-0F de 3 de mayo de 2016 (Anexo 20) se notifico respecto a la
conformacion del equipo de auditores internos, mismos que no fueron
oficializados por parte del RPDMQ; v,

o Se entrego al administrador del contrato varias versiones de resoluciones de
creacion de comités de calidad v sepuridad de la informacidn, tal como se
puede observar en el Anexo 21.

e Con Oficio No. CMS-RPQ-2016-070 de 14 de junio de 2016 (Anexo 22). se
informo respecto al inicio de la pre-auditoria de ISO 27001y se insistio en la
designacion de las estructuras organizacionales para la seguridad de la informacion
v de la designacion del Oficial de Seguridad de la Informacién.

7

Conforme lo expresado v anexos adjuntos, se evidencia que el Consorcio ha ejecutado las
ga.-.::_t_ijfidadus pru::vistas en lo rclauionado al C 2 Mﬂdemizacidn inteum] del RP,

_______

ISO 913{]] v 2?{]{}1, o que 1{15 entregdblex de este componente de ninguna manefa estan
atados a la apmbaw}n por parte de las estructuras organizacionales.

La insistencia de parte del Consorcio respecto a los perfiles que deben ser contraparte de
los entregables se debe a la especialidad de este subcomponente, sin embargo, no se ha ¢
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contado con la totalidad del personal técnico del RPDMQ) requerido para 1SO 27001 y las
estructuras organizacionales no han sido designadas con la anterioridad requerida por el
Consorcio para este tipo de proyecto.

!/ En virtud de lo anterior, se comprueba que por parte del C onsorcio Esc han ejecutado todas

las_acciones m_hcrcnh.s a la presentacion de los entregablcs“{sm E]'ﬂ'é_ﬁm parte del

!
Pese a lo expuesto, y con trabajo y esfuerzo adicional, el Consorcio ha cumplido a

satisfaccion y dentro del plazo establecido, con la entrega de los Entregables, por lo que
solicito que la calificacion de éstos se ajuste al alcance del g@ntram?? al trabajo
evidenciado en las reunmiones mantenidas vy a las actas su&criiasj Pretender atarlos a
calificaciones previas de estructuras funcionales, incorporando nuevas observaciones a las
inicialmente efectuadas resulta perjudicial para el Consorcio.

Por lo expuesto, los Entregables deben ser aprobados a la brevedad que el caso amerita
evitando asi afectar la planificacion operativa y financiera del Consorcio.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

Sy A oot Dl

Eva Larsen Montoya ) : 4
PROCURADORA COMUN S i
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

C.C.: Dr. Pablo Falconi Castillo, Registrador de la Propiedad (E)

Adj.: CD de datos con Anexos indicados.
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OFICIO No. CMS-RPQ-2015-136

Cuito DM, 30 de cctubre de 2015

Sefior

Marcelo Carrera Riquetts
Administrador de Contrato
Registro de la Propiedad de Quito

Presente -

De mi consideracion:

Dentro del marco del contratc No. 19-2014 del provecto de “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO”, se encueniran los entregables relacionados al
Componente 2. Modermizacion integral del RP, Subcomponente 7. Gestidn de la Calidad y
Seguridad de la Informacidn - Implantacion de ISO 9001 y 27001,

La entrega de los entregables relacionados con la Implantacidn de 1SO 27001 requiere el
inicio de actividades por parte del Registo referentes a planificacion, adquisicion y
gjecucion de proyectos de seguridad de la mformacion.

Adjunto al presente se servira encontrar ¢l “Modelo de salvaguardias acorde a la norma [50
27001-2013 en el dominio a cerificar” v “Levantamiento inventario de activos ¥y modelo de
valor™, como contribucion a las actividades que debe ejecutar el Registro de la Propiedad
del Distrito Metropolitano de Quito.

Por la atencion que preste al presente, le anticipe mui sincero agradecimiento.

Atentamente,

J

JEL‘EL A
Eva Larsen Montova

PROCURADORA COMUN
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

CONSORCIO MEB SEYENTEENMILE



16 -5

s By CONSORCIG MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2015-150

Quito DM, 25 de noviembre de 2015

Sefiora

Soledad Chavez
Representante Comercial
AENOR ECUADOR

Presente -

Dre mi consideracion:

De conformidad con las ofertas técmico — econdmicas Nos: ECU00100115 v
ECUOO1002135, referentes a las certificaciones ISQ 9001:2015 e ISO 270012013 para el
Registro de la Propiedad del Distrito Metropolitano de Quito, adjunte al presente se servira
encontrar los Anexos 1, referentes a la aceptacion de las condiciones técnico - econdmicas |

Por la atencion que preste al presente, le anticipe mi sincero agradecimiento.

Atentamente,

Hve Randd

Eva Larsen Montoya :
PROCURADORA COMUN
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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OFICIO No. CMS-RPQ-2015-156

Quito D.M., 2 de diciembrede 2013

Serior

Marcele Carrera Riquetn _
Administrador de Contrato
Registro de la Propiedad de Quito

d=ler . Tl
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Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO", se encuentra en ejecucién la puesta en produccidn del sistema registral SIREL 2.00, este
producto se ajusta a requerimientos planteados en los productos juridicos y de procesos.

Los productos relacionados con Gestion del Cambio establecieron las estrategias recomendadas por
el Consorcio Archivos Digitales Mebseventeenmile (Consorcio) para gestionar los riesgos
inherentes a la implementacién de una nueva técnica registral v los productos v servicios
electronicos que se entregardn a los clientes del Registra de la Propiedad del Distrito Metropolitane
de Quitc (RPDMQ).

Del seguimiente realizado al subcomponente de Gestion del Cambio se ha observado que no se
dispone de responsables para la ejecucién planes v estrategias entregadas, lo cual influve
directamente en [os resultados de todos los sub-compenentes del provecto.

En virtud de lo anterior, solicito se nos indique los responsables designados por el Registro para la
Gestién del Cambio, con la finalidad de soportar en la gjecucion de acciones conforme el alcance
del proyectoa de “MODERNIZAR DE MANERA INTEGRAL EL EEGISTREO DE La
PROFIEDAD DEL DISTRITO METROPOLITANG DE QUITO”

Por la atencidn que preste al presente, le anticipo mi sincero agradecimiente,

Atentamente,

freon
|

i /.J

\-H_\_: - 1
—By¥on Paredes Buitran

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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OFICIO No. CMS-RPQ-2015-157

Quito D.M., 3 de diciembre de 2013

Sefior

Marcelo Carrera Riquetts
Administrador de Contrato
Registro de la Propiedad de Quito

Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del provecto de “MODERNIZAR. DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", Componente 2 “Modemizacion integral del RP”, Subcomponente 7. Gestidn
de la Calidad y Seguridad de la Informacion - Implantacion de [SO 9001 y 27001, el
Consoreio Archivos Digitales Mebseventeenmile (Consorcio) inicio la ejecucion de
actividades de este componente desde el mes julio de 20135.

Entre las actividades relacionadas con la certificacion [SO 27001 se encuentra la estructura
organizacional de la seguridad de la informacion, cuva norma [SO 27001:2013 respecto a
las estructuras organizacionales, roles y responsabilidades indica: “...

5.3 Roles, autoridades vy responsabilidades de la organizacion dice:
La alta gerencia deberd garantizar que se asignen y comuniquen las responsabilidades

y autoridad para los roles relacionados con la seguridad de la informacion.
La alta direccidon deberd asignar la responsabilidad v autoridad para:

a) Garantizar que el Sistema de Gestion de Seguridad de la Informacion se
adapte a los requisitos de esta norma internacional: e
b) Informar acerca del desempefio del Sistema de Gestion de Seguridad de la

Informaecién a la alta gerencia.

NOTA: La alta gerencia también asignara responsabilidades y autoridad para
informar acerca del desempefio del Sistema de Seguridad de la Informacion dentro de
la organizacion.”™ )\
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En cumplimiento de la citada clausula. es necesario asignar las estructuras organizacionales
que garanticen el cumplimiento de la norma en miras a la certificacion.

A continuacion se detallan las estructuras, roles, responsabilidades v alcance de control
necesarias, que solicito gestione desde wa su creacidn al interior del Registro, con la
finalidad de iniciar los pasos previos al certificado [SO:

:IA'L-J'M.-—

Comité Ejecutivo de Seguridad y Riesgos

Comité Directivo de Seguridad de la Informacion

Oficial de Seguridad’

(Gerente de Seguridad de la Informacion (puede ser el jefe de la Unidad de Tl o

el responsable de alguna de las dreas internas a TIF:

Lh

Propietarios funcicnales de la informacidn

1. ACERCA DEL COMITE EJECUTIVO DE SEGURIDAD Y RIESGOS

Este Comité de alto nivel ejecutivo es el responsable de la toma de decisiones el Registro
de la Propiedad relacionadas con la valoracion, optimizacion. el control, el financiamiento
v el monitoreo de los riesgos de diverso origen, en este caso de los tecnologicos.

El objetivo final es que el Registo de la Propiedad logre alcanzar sus objetivos
estratégicos. ya que este alcance estd directa v totalmente relacionado con la éptima
utilizacién de los servicios y sistemnas tecnoldgicos ¥ su seguridad.

Se detallan a continuacion tablas que describen su composicidn, alcance, ambito.
responsabilidades y niveles de autoridad.

“Rol _

Descripeidn

Oficial de Seguridad
de la [nformacion

Asesora al Comité en aspectos especificos del seguridad de la
informacion

Directivos de las dreas
funcionales del
Registro de la

| Propiedad

Representan los intereses de las dreas en el planteamiento de la estrategia
de seguridad de la informacidn

| Propietarios de los

procesos del Registro
de la Propiedad

- Tienen a carzo los servicios del Registro de la Propiedad que son
usuarios de tecnologia.

- Comunican las iniciativas v actividades del Regstro de la
Propiedad que puedan tener impacto en la seguridad de la |

! Respansable Institucional de fa Seguridad de la Infarmacian,
" Es al ejecutor de politicas de seguridad de |a infarmacian, en el 3mhbito de seguridad de la infarmacian,

debe responder ai Jefe de Seguridad de |2 infarmacian \\h\

.-I/-
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informacidn, asi como del impacto que las pricticas de seguridad |

tenga en los usuarios de los servicios de TL

- Deben tener una buena comprensidn de las necesidades de
seguridad desde el punto de vista operativo del Registro de la
Propiedad. los impactos y costos.

|

| Auditoria [ntermna.
| Personal a cargo del
cumplimiento
regulaciones.

de |

Pueden estar de manera ocasional o permanente en el Comité dando sus
puntos de vista especializades sobre temas de auditoria y cumplimiento
relacionados con la seguridad de la informacién. Informan acerca del
cumplimiento relacionado con el tratamiento de los riesgos.

Representante del drea
legal del registro de la
Propiedad

Asesora en aspectos legales relacionados con la seguridad de la
informacidn. Ejemplo. propiedad intelectual, delitos informéticos.

legislacién aplicable. Su presencia puede ser ocasional cuando las |

circunstancias lo ameriten,

| Responsable de la
gestion de desgos

| Su presencia debe ser de manera ocastonal cuando se requiera asesorfa
especializada sobre riesgos de TL. Por ejemplo ante la implementacién de |

estrategias tecnoldgicas como “cloud computing”, tecnologias méoviles,

virtualizacion, etc. Si no existe esta funcion se debe analizar su |

implementacion o bien dejarla al jefe de la Unidad de TT.

! NIVEL DE

definida por el Comité Directivo de Seguridad de la Informacion.

PRACTICA PROCESO INVOLUCRACION
Asesoramiento acerca de la estrategia de segundad de la informacion | Responsable

| Establecer los niveles de tolerancia al riesgo

Rinde cuentas

riesgos.

Definir e implementar las estrategias de evaluacién y respuesta a los

Rinde cuentas

| Revisar [as valoraciones v los perfiles de riesgo

Rinde cuentas

%
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2. ACERCA DEL COMITE DIRECTIVO DE SEGURIDAD DE LA

INFORMACION

Este Comité es el encargado del aseguramiento que se sigan las buenas pricticas de
seguridad de [a informacidn. Tiene la competencia de que la seguridad de la informacion se
aplique de manera efectiva v consistente en todo el ambito del Registro de la Propiedad.

| Oficial de Seguridad
| de la [nformacién

Preside el Comité v es el enlace con Comité Ejecutive de
Seguridad v Rlesgos ,
- Es el responsable general de la seguridad de la informacion del |
Registro de la Propiedad.
- Comunica el disefio, la implementacion y el monitoreo de las
pricticas de seguridad de la informacién,

Fropietarios
funcionales de la
informacidn.

- Son los encargados de los procesos o aplicaciones del Registro de
la Propiedad que dependen de TL

- Responsables de evaluar v comunicar acerca de las iniciarivas del
Registro de la Propiedad que impacten la seguridad de la
informacidn v sus procesos.

- Deben tener una comprension clara de los riesgos operatives vy de
los costos v beneficios de los requerimientos especificos de
seguridad de la informacidn de sus respectivas dreas, |

| Responsable de |a
Unidad de T1Cs

- Reporta acerca del estado en general de los aspectos relacionados
con la seguridad de la informacidn:

- Cumplimiento de politicas v responsabilidades de seguridad de la
intormacién del personal de TILL '

- Afectaciones posibles de la seguridad debida a cambios en las
infraestrucruras tecnoldgicas.

En al &mbito de su competencia es quien tiene [a responsabilidad de

la implementacion en la plataforma y en la crganizacion de T1 las

politicas v sistemas de seguridad de la informacién ¥ monitoreo de su |

efectividad. ;

Representantes de las
funciones

| especializadas del
i Registro de la
| Propiedad que lengan
relacion con seguridad
de la informacicn

- Traen iniciativas de seguridad desde sus dngulos de especialidad
cuando éstas sean relevantes. por gjempio, desde ¢f punto de wista
de |os recursos humanos, auditoria interna. departamento legal,
oficina de provectos, Direccidn de informdtica del Municipio de
Cuito. ate.

- Pueden estar en el Comité de manera ccasional ante eventos
relevantes coyunturales de la estrategia del Registro de la |
Propiedad. o bien pueden estar asignados de manera permanente,
como el caso de Auditorfa Interna. con ei fin de que informen al | ]
Comité acerca del cumplimiento del tratamiento de los riesgos. 2
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Aseguramiento que se sigan las buenas practicas de seguridad de [a
informacidn.

Es quien tiene la competencia de que la seguridad de la informacidn se
aplique de manera efectiva ¥ consistente en todo ¢l dmbito del Registro

de la Propiedad.

Principios
operacionales

- El presidente es el Oficial de Seguridad de la Informacién.
- Se reime con una regularidad predefinida y cuando las
necesidades lo ameriten. Debe aumentarse la frecuencia de

| reuniones durants eventos especificos del desarrollo de la

estratesia del Registro de [a Propiedad en la que sean necesarias

haya necesidades emergentes de seguridad de la informacidn.

- Se permite la delegacidn o presencia de personas que sustituyan a
los titulares, pero no se debe abusar de esta facilidad.

- La membresia a este Comité se debe limitar a un pequedio grupo
de lideres ticticos o estratégicos com el fin de asegurar una
adecuada comunicacidn bidireccional y toma de decisiones. Se
puede invitar a otros lideres cuando asi lo ameriten [as
circunstancias,

Se deben elaborar, aprobar, firmar v archivar actas de todas las
reuniones,

definiciones y medidas especificas de seguridad, o bien cuando |

Alcance del control

El Comité responde por la toma de decisiones acerca de seguridad de la
informacion del Registro de la Propiedad.

£

Nivel de autaridad vy
de decisiones

Responde por |as decisiones de seguridad de la informacion del Registro
de la Propiedad en apovo de las decisiones estratégicas del Comité
Ejecutivo de Seguridad v Riesgos

Derechos de
delegacicn

i Este Comité es el responsable final de la estrategia de disefio e

delegar esta responsabilidad.

| implememacién del programa de seguridad de la informacién y no puede |

Escala de autoridad

Todos los temas deben ser escalados al mds alto gjecutivo involucrado del
| equipo responsable de seguridad de la informacion (Comité Ejecutivo de
| Seguridad v Riesgos).

| Las estrategias de westidn de los riesgos se deben escalar al Comité

Ejecutivo de Seguridad ¥ Riesgos para su aprobacién.
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: Deﬁmmcn v.cnmun:car:tdn de la e:,tmtagna de Sem.mdad df.- I& mfﬂnnaﬁnin en Rmde cuentas

alineamiento con la estrategia del Registro de |a Propiedad.

Investigacién, definicion v documentacion de los requerimientos de seguridad | Rinde cuentas -

de la informacidn

Validacidn de los requerimientos de seguridad de [a informacion con las partes Rinde cuentas
interesadas , los responsables operativos del Registro de la Propiedad v con los |
encargados de la implementacién técnica 5

Desarrollo de politicas v procedimientos de seguridad de la informacidn | Rinde cuentas

| equipo del provecto para la proteccidn de los actives de informacicn del

Desarrollo del plan de seguridad de la informacidn. que identifique el ambiente | Rinde cuentas

de seguridad de la imformacién v las actividades a ser implementadas por &l

Registro de [a Propiedad.

Aseguramiento de que ¢l impacto potencial de los cambios es evaluado Rinde cuentas

Recopilacidn y andlisis de los datos de desempeio v cumplimiento relativos & | Rinde cuentas

seguridad de la informacidn y gestion de los riesgos tecnoldgicos i

Determinacion. acuerdo ¥ comunicacidn de las funciones v responsabilidades | Rinde cuentas
del Oficial de Seguridad.

Promocion de la funcién de seguridad de la informacion en todas las instancias | Rinde cuentas
del Registro de la Propiedad v potencialmente fuera, en ambitos come la |
Direccidn de Informdtica del Municipio. |

Apoyo con iniciativas a los esfuerzos de comtinuidad de servicios en tode el Rinde cuentas

dmbito del Registre de la Propiedad

. COVITE DRECTIVO BE SECURIDAD DR EA INKORMACKON
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AR S

ENTRADA SALID-"L
Planificacicn | i Comité Ejecutivo de
Estratégica del Estrategia y programa @ Seguridad y Riesgos.
| Registro de la de' seguridad de la | Propietarios de |a
Propiedad. Alta Direccion | informacion informacion, duedos |

| de los procesos

MNiveles de aceptacion
de riesgos

Comité Ejecutivo de

| Seguridad v Riesgos

Partil de riesgos de |a
informacidn

i Comuté Ejecutivo de

| Seguridad ¥ Riesgos

| Proyectos Propietarios de los

| institucionales Drocesos | |
| Reportes de Auditoria | Auditonia Intema ‘
| Interna



LA A
'l-la.iu..._.l:}

CONSORCIO MEB SEVENTEENMILE

3. ACERCA DEL OFICIAL DE SEGURIDAD DE LA INFORMACION

AREA CARACTERISTIC AS
Mandato ' Responsabilidad general del programa de seguridad de fa informacion del
Registro de la Propiedad
| Principios Debe reportar al responsable de la Unidad de TIC .
operacionales v Es el enlace entre el drea ejecutiva v el programa de seguridad de la
habilidades informacicn.
. Debe coeordinar ¥ comunicarse muy de cerca con todos los estamentos
i institucionales interesades en el buen funcionamiento del Registro de la
Propiedad para tratar adecuadamente las. necesidades de proteccion de la
informacidén.
| Ademés el Oficial de Seguridad debe:
- Tener una comprension precisa de la visidn estratégica del Registro de |
la Propiedad.
- Tener buenas habilidades para comunicar.
- Ser habil en la construccidn de excelentes relaciones con las personas
relevantes del Registro de la Propiedad. 5
' - Tener la capacidad de traducir los objetivos del Registro de la
! Propiedad en requerimientos de seguridad de la informacion.
Ambito de - Sistema de Gestion de Seguridad de la Informacion (SGSI).
| Control - Tratamiento de los riesgos de seguridad de la infoermacidn.
Nivel de - Tiene a su cargo todas las decisiones necesarias para implementar ¥
Autoridad y de acrualizar la estrategia de seguridad de la informacidn.
decisiones - Debe rendir cuentas y aprobar decisiones importantes e seguridad de |
la informacién come parte del Comité de Segundad de fa
{ Informacidan.
Qué delega | Debe delegar tareas de seguridad de la informacidn a directivos v otras
personas del Registro de la Propiedad. -
Escala de - Jefe inmediato
| autoridad - Comité Directivo de Seguridad de la Informacidn
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ME .

general, de los comportamientos deseables consistentes para superarfas ¥
| de los cambios que deben implementarse para tratar estos temas.

. [ NIVELDE
| PRACTICA PROCESO INVOLUCRACION |
Identificacidn y comunicacion de las amenazas deqseguridad v riesgos en | Rinde cuentas

Assguramiento de que los aspectos ambientales y de las instalaciones de
procesamiento 'cumplen com requerimientos de ‘seguridad de la
informacicn. :

Rinde cuentas

Proteccidn contra software dafiine

Rinde cuentas

Gestidn de la seguridad de la red

Rinde cuentas

Gestion de identidades ¥ control de accesos

. Rinde cuentas

| Grestion de acceso fisico a los activos de T1T

i Rinde cuantas

Monitoreo de la infraestructura por eventos de seguridad de la
informacion

Rinde cuentas

Proposicién de acciones necesarias para el mejoramiento de la efectividad
y la eficiencia de las funciones de seguridad de la informacién, por
gjemplo: capacitacién del personal de seguridad de la informacidn,
documentacion, estandarizacidn v automatizacidn de los procesos, las |
| tecnologias v las aplicaciones de seguridad.

Rinde cuentas

. Monitoreo de la gestidn de riesgos tecnoldgicos

Responsable

Definicion ¥ divulgacion de la estrategia de seguridad de la informacion, | Responsable
que debe estar alineada con la estrategia del Registro de la Propiedad. ] -
[nvestigacion, definicidn ¥ documentacidn de los requerimientos de | Responsable

seruridad de [a informacicn

Validacidn de los requerimientos de seguridad de la informacion con los

interesados, duerios de los procesos v con el personal de implementacidn |

técruca

Responsable

Desarrollo de politicas ¥ procesgs de seguridad de |a informacion

| Responsable

Definicién ¢ implementacién de las estrategias de evaluacidn ¥ respuesta
a riesgos tecnoldgicos v cooperacidn con el responsable de riesgos para la

administracidn de éstos, .

Responsable

Aseguramiento de la evaluacién del impacto potencial de los cambios

| Responsable

relativos a seguridad de la informacion ¥ gestién de los riesgos |
tecnoldgicos

Recopilacion v andlisis de los datos de desempefio ¥ cumplimiento | Responsable
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Sahda
Tolerancia al riesgo Comité Ejecutivo de
| Seguridad v Riesgos Estrategia de | Registro de la
. Seguridad de fa Propiedad
Disposiciones v Externo (reguladores) | Informacion
mandatos regulatorias Comité Ejecutivo de
| Estrategia del Registro | Registro de la Politicas, estdndares y | Seguridad v Riesgos
de la Propiedad v de Propiedad / Unidad de | procedimientos
su unidad de TIC TICs
Reportes de Auditoria | Auditoria Plan de remediacién | Auditoria
| i de abservaciones de |
i Auditaria de TI | _

4. ACERCA DEL GERENTE DE SEGURIDAD DE LA INFORMACION

AREA J_ CARACTERISTICAS
Mandato - Responsabilidad general de la gestion de la seguridad de la informacién del |
Registro de la Propiedad
| Principios - Reporta al Oficial de Seguridad de la Informacién v al Jefe dela
operacionales y Unidad de TI
habilidades i
Seguridad de la informacion en:
) - Aplicaciones
Ambito de - [nfraestructura de TT,
| Control | Gestidm de accesos

Gestidn v tratamiento de incidentes
Gestidn de riesgos

Programa de concienciacion en seguridad de la informacidn i
t Indicadores de seguridad de TI

Gestidn de proveedores de seguridad de la informacidn.

Nivel de Autoridad general en la toma de decisiones sobre las pricticas de segundad de
| Autoridad v de la informacion de su dominio. '
| decisiomes : ]
| Debe delegar tareas de seguridad de fa informacién a directivos v otras
Qué delega personas del Registro de la Propiedad, ejemplo: Buenas pricticas.
cumplimiento de politicas. definiciones de seguridad operativas. custodia de
datos.
I 2

Ezcala los tremas al Oficial de Seguridad.

| 8¢ debe anafizar objetivamente para ¢! caso del Regisiro de la Propiedad si L

| este rol debe ser redlizado por una persona adicional o bien puede ser:
=4
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Escala de | ocupado por el Jefe de la Unidad de TI. Hay ventajas y desventgjas de cadu
autoridad | enfogue, pero las principales consideraciones deben ser:

- El Hempo que requieren estas tareas
- Lar competencias ¥ hohilidodes

' - En cieria forma la incomparibilidad de los dos roles
No es recomendable que sea el misme Oficial de Seguridad. ya que al ser un
efecutor de la estrategia disednda puede en un momento dado ser juez y parie.
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PRACTICA PROCESO

NIVEL DE
INVOLUCRACION

 Desarrollo ¥ comunicacién de la vision unificada al equipo de seguridad

de la informacidn. Esta visién estd alineada con la vigion del Registro de
la Propiedad.

Responsable

de la informacidn v definicion del perfil de riesges para los activos de

informacion.

Asignacion de los recursos humanos de seguridad de la informacién = Responsable
acorde a los requerimientos del registro de la Propiedad.
Realizacién de las actividades conducentes a la valoracion de los riesgos | Responsable

Administracién de roles, respensabilidades, privilegios de acceso ¥
niveles de autoridad respecto a seguridad de la informacion.

Responsable

| Desarrolio del plan de seguridad de la informacion que identifique el

ambiente de seguridad de la informacion v los controles a ser
implementados por el equipo del proyecto para proteger los activos de
informacion del registro de la Propiedad.

Monitorea, ajusta v mejora estos controles.

Responsable

[dentificacién v comunicacidn de puntos especificos del plan de |
seguridad, comportamientos deseables. v los cambios necesarios para |

fratar estos puntos.

Responsable

Identificacion de formas de desarroilar v mejorar la efectividad ¥
eficiencia de la funcion de seguridad de la intformacién. Por ejemplo con

| actividades de capacitacion al personal de seguridad de la informacidn,
| documentacion de los proceses, las tecnologias v las aplicaciones ¥ la

estandarizacién v automatizacion de procesos de seguridad de la
informacién.

Responsable

Aseguramiento de gue los aspectos ambientales ¥ de las instalaciones de  Responsable
procesamients cumplen con requerimientos de segundad de la |
miormacidn. |
Recopilacion v analisis de los datos de desempefic v cumplimiento | Responsable

o

relativos a seguridad de la informacidn ¥ gestion de los riesgos |

tecnoldgicos. Indicadores de seguridad de la informacion.
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Fateids : D Salids

Tolerancia al rieszo : Comité Ejecutivo de Dizefio,. | Usuarios ¥ |
Seguridad v Riesgos implementacidn ¥ | prestatarios de los
| | planes de mejora de | ceprvicios v sistemas
Disposiciones ¥ Externo (reguladores) | las practicas  de | go informacién del |
mandatos regulatorios seguridad  de la Registro de la
| Estrategia del Registro | Registro de la informacion Proaiadad
de la Propiedad y de Propiedad / Unidad de | P ;
su unidad de TIC TICs
! Valoraciones Oficial de Seguridad
| Reportes de Auditoria | Auditorfa peridgdicas  de  los | de la [nformacidn.
' riesgos de seguridad
de la informacién y | Heeotiien i :
prushas de las

unidades operativas

pricticas v :
contramedidas de del .REELSU—D de a
| seguridad  de  Ia | Propiedad
| informacidn
| Estrategia de | Comité Directivo de | Reportes del estado de | Oficial de Seguridad
Seguridad  d= la | Sezuridad  de la | implementacién de la | de la [nformacién
Informacidn Informacion seguridad  de la | |
informacidn i
Configuracidn, | Unidad de TIC del
| arquitectura y | Registro de Ia
| planificacion de la | Propiedad o de la
infraestructura de TI Direccidn de {
Informatica del |
| Municipio.
i Politicas, estindares v
procedimientos de | Oficial de Seguridad ¥
seguridad de la | Comité Directivo de |
informacion | Sezuridad

NI“:'ELE&]_]E REEEHHSABIEIB&D rmm BE mﬂﬂﬂ Cﬂﬂ'ﬂTE

“NIVEL DE

PRACTICA PROCESO INVOLUCRACTION

Asespramienta acerca de la estrategia de seguridad de la informacion Responsable '
| definida por el Comité Directivo de Seguridad de la Infarmacidn. : |

Establecer lus niveles de tolerancia al riesgo | Rinde cuentas
| Definir e implementar las estrategias de evaluacién ¥ respuesta a los ‘ Rinde cuentas
TIESE0S. !
Revisar las valoraciones ¥ los perfiles de resgo | Rinde cuentas ;

MEZ €
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5. ACERCA DEL ROL DE PROPIETARIO FUNCIONAL DE LA
INFORMACION

Los propietarios funcionales de la informacion son los responsables de los procesos el
Registro de fa Propiedad v actian como enlace entre la institucion v la funcion de seguridad
de la informacion.

Deben tener upa muy buena comprension de los flujos de informacion y los procesos
institucionales v el uso de aplicaciones especificas ¥ los servicios de TI que facilitan sus
actividades operativas. Conocen las necesidades de clasificacion ¥ de proteccion de la
informacidn. Los jefes departamentales son las personas que posiblemente mejor cumplan
este rol.

En los dmbitos de su competencia estas personas son las que tienen a su cargo:

La asignacion derechos de acceso a los datos de su propiedad
Las definiciones de criticidad v sensibilidad de los datos de su propiedad.

- La definicion de las caracteristicas funcionales de las aplicaciones sobre los datos de
su propiedad.

ELES DE RESPONSABILIDAD TEENI}EE]@HDE CUANTAS E}E LOS
'PROPIETARIOS FUNCIONALES DE LA INFORMACION =

H-

definiciones necesarias en la de gestion de riesgos de seguridad de la

| informacton

| Reportar los cambios en |a estrategia o en los procesos del registro de la | Responsable
Pmpicdad OUevos ]:lruduum nUevos u_nicios |

s | " NIVELDE

PRACTICA PROCESO | INVOLUCRACION .
|

Comunicar, coordinar v asescrar en los aspectos relacionados las | Responsable

Atentamente,

Byrﬁh_l’mﬂ'erB{litrﬁn
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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OFICTO No. CMS-RPQ-2016-014

Quito DM, 3 de febrero de 2016

Seriora

Lilian Morene

Coordinadora ?

Registro de la Propiedad de Quito X 1
Sefior NIC ACY ‘; _E. L/ 5em?
Marcele Comejo GQNEU Lo d _,47[2"
Asesor *._-_Haiﬂ“' s oL

Registro de la Propiedad de Quito R 13

Presente.-

De mi consideracion:

Como es de su conocimiento, dentro del marco del contrato No. 1923014 del provecio de
“MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA FROFPIEDAD DEL
DISTRITO METROPOLITAND DE QUITO", con Oficio No. CMS-RPQ-2016-014 de 20 de enero
de 2016 se entregd: Propuesta de mblero de control de actividades de gestion del cambio; v,
Propuesta de matriz de entregables vs componentss de gestion del cambio, Con correo electrénico
del 25 de enero de 2016 se solicité [a revisidn del material entregada.

En fimcién de lo antes indicado, mucho agradecers se nos ratifique o rectifique las propuestas
realizadas por el Consercio Archives Digitales Meb Seventeenmile.

Por la atencion que preste al presente, le amicipo mi sincerc agradecimiento.

Atentamente, 1
k‘“:'f
"
L. i -3
.!“M e .-'ll
I

BYRON PAREDES BUITRON ;
GERENTE DE PROYECTO o
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE |

e E
Ing. Andrés Eguiguren, Administrador de Contrato
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OFICIO No. CMS-RPQ-2016-038

Quito D.M., 24 de marzo de 20(6

Sefior ingeniero

Andres Eguiguren

Administrador de Contrato
Registro de la Propiedad de Quito

Presente.-

De mi consideracion:

En el marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA INTEGRAL
EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO”, se
deben ejecutar actividades tendientes a generar los productos relacionados con certificacion SO de
calidad.

En virtud de lo antes indicado, agradeceré se sirva progorcionarnos la lista de los funcionarios que
van a conformar el Comité de Calidad del RPODMQ,. El namero ideai es de 5 funcionarios mas el
Delegado de |la Maxima Autoridad que, segin tenemos entendido, va estd debidamente

designadao.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

- Yy
D_°7
Pl
Byron Paredes Buitron
Gerente de Provecto

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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Dr, Pablo Fadeoni Castillo, Rewistrador de 6 PROphedad de-Siswie Megopolitno de Quito (E).
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