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REGISTRO DE LA PROPIEDAD

ficio No. RPDMQ-PROYMIRP-2017-0405F-OF

Quito, 5 de abril de 2017

ASUNTO: Mo aceptacidn de Entregable E.62

Sefiora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

En relacidn al oficio No. CMS-RPQ-2017-024 de fecha 15 de febrero de 2017 mediante el cual
hacen entrega por tercera ocasion del Entregable E.62 “Cuadro de Mando de la Seguridad de la
Informacién”, debo manifestar lo siguiente:

La Comisién Técnica para revision de dicho entregable indica la no aceptacion del mismo por
cuanto no se han solventado las observaciones realizadas por la comision y tampoco las
observaciones realizadas por la Fiscalizadora.

Por medio del presente se insta al cumplimiento de las obligaciones contraidas en el contrato
019-2014 de manera inmediata.

Atentamente

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Informe técnico de la Comisidon Técnica

Utioa N31-10 v Murgedn PBX: 3988170 www.registrodelapropledad.quilo.gob.ec



REGISTRO DE LA PROPIEDAD

Memorando N.- RPDMQ-TICS-2017-060-M
Quito, D.M., 05 de abril del 2017

PARA: ing. Andrés Eguiguren
ADMINISTRADOR DEL CONTRATO NO. 19-2014

ASUNTO: Criterio sobre el entregable E.62. ajustado

Por medio del presente y en alcance a lo dispuesto en el memorando entregado en su
despacho el dia 15 de marzo del 2017 el cual incluyd el Informe N.- RPOMQ-TICS-2017-003-IN
con las nuevas observaciones para el entregable E62, y luego de la conversacién mantenida
con usted acerca de que ya no se puede observar el producto mencionado; me permito en mi
calidad de miembro de la comision de ENTREGA-RECEPCION DEL ENTREGABLE E.62. del
CONTRATO Ne 019-2014 RPDMQ, hacer la entrega del Informe N.- RPDMQ-TICS-2017-009-IN el
cual contiene el criterio final sobre el Entregable E62.

Adicional se sugiere que se proceda a analizar el cobro de multas.

5in otro particular por el momento, aprovecho la oportunidad para reiterarle mis mas altos
sentimientos de consideracion v estima.

Atentamente
7
Jo er
RO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.62
TO N2 019-2014 RPDMQ,

Anexo: Informe N.- RPDMQ-TICS-2017-009-IN
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INFORME DEL DOCUMENTO ENTREGABLE
E.62.

“CUADRO MANDO SEGURIDAD DE LA
INFORMACION ENTREGABLE_AJUSTADO 2

CONTRATO No. 19-2014 “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO.
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Tecnologia de Ia Informacién y Comunicacién INFORME DEL DOCUMENTOD ENTREGABLE E.62.
“CUADRO MANDO SEGURIDAD INFORMACION.”

FORMATO PRELIMINAR AL DOCUMENTO E.62
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Tecnologla de ta Informacion y Comunicacion INFORME DEL DOCUMENTC ENTREGABLE E.62.
“CUADRO MANDC SEGURIDAD INFORMACGION.”

1.- INTRODUCCION.

Segin MERORANDO No.- RPDMQ. DESPACHO -2016-077 con fecha 17 de agosto del
2016 (ANEXO?1) fui notificado para ser parte de la comision técnica del entregable E-62
“CUADRO MANDO SEGURIDAD INFORMACION" por parte del Dr. Pablo Falconi
Registrador de la Propiedad del DMQ (E) del contrate No. 19-2014 y el complementario N .-
003-2016 de fecha 13 de diciembre 2016 (ANEXO2)'MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO"

2.- ANALISIS.

Con fecha 17 de febrero de 2017 recibi en mi cuenta de correo institucional (dominio DMQ)
en la bandeja de entrada, un correo del administrador del contrato No. 19-2014
“‘MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL
DISTRITO METROPOLITANO DE QUITO" el Ing. Andrés Eguiguren (ANEXO3) quien me
informé que (..."Estimado José: Como miembro de la comision técnica designado para la

recepcion del Entregable E.62 la versibn ajustada se encuentra en:
ile izac TREG S-
Consorcio\58 E62 CUADRQ MANDO SEGURIDAD INFORMACION\Entregable Ajustado2

Por favor revisa el documento CMS-RPQ-2016-113-Entregable E.62 por parte de
Consorcio a las observaciones. Como técnico asignado para la revisién, analizar y entrega
de dicho producto elaborado por la empresa CONSORCIO MEB SEVENTEEN MILE
procedi a realizar la verificacion del documento digital denominado
ENTREGABLE_AJUSTADO2 en mencion, (IMAGEN1) teniendo como informacién una
subcarpeta de nombre:
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Tecnologla de la Informacidn y Comunicacién INFORME DEL DOCUMENTO ENTREGABLE E.62.
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Imagen1
Dentro de dicha sub carpeta se encontraron un archivo: de nombre E62 Cuadro de Mando
de Seguridad de la Informacién Versién 3 (con un tamafio de 1.292KB y extensién PDF),

Adicionalmente existe un archivo de nombre de archivo CMS-RPQ-2017-024-Entregable
E62(PDF).en la siguiente direccion \\172.20.121.4\modernizacion$\ENTREGABLES-

Consorcio\58 E-62 CUADRO MANDO SEGURIDAD INFORMACION imagen2
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Tecnologla de la Informacidn y Comunicacidn INFORME DEL DOCUMENTO ENTREGABLE E.g2.
“CUADRO MANDO SEGURIDAD INFORMACION."

Imagen2

F 3 Antecedentes.

Por lo antes mencionado en los literales INTRODUCCION y ANALISIS se
procedio a revisar el documento digital E62 “CUADRO MANDO DE
SEGURIDAD DE LA INFORMACION" del contrato No. 19-2014 “MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO".

3.1 Fuente de Informacion.
Analisis del documento digital E.62 "CUADRO MANDO SEGURIDAD DE LA
INFORMACION" del contrato No. 19-2014“MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO"

3.1.1. Fuente de informacién primaria.

Mediante Memorando N.-RPDMQ-PROYMIRP-2017-0308B-M de fecha 08 de marzo
del 2017 el Administrador de Contrato No. 019-2014, Ing. Andres Eguiguren, informa
a los miembros de la comision técnica sobre el ENTREGABLE E.62, (imagen4) que
el dia 31 de enero del 2017 se notifico al Proveedor del contrato No. 019-2014, sobre
el OFICIO: No. RPDMQ- PROYMIRP-2017-00131A-OF (imagen5), donde se
informa sobre avance de 11 productos, entre los cuales se encuentra el entregable
E.62 "CUADRO MANDO SEGURIDAD DE LA INFORMACION® En el OFICIO:
DEMPILE-RPQ-00134-2017, en relacion al entregable E62, indica que:
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Tecnolog la de la Informacion y Comunicacidn INFORME DEL DOCUMENTO ENTREGABLE E.62.
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Espacko en Blanco
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Tecnologia de la Informacion y Comunicacin INFORME DEL DOCUMENTO ENTREGABLE E.62.
“CUADRO MANDO SEGURIDAD INFORMACION."
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Tecnologla de fa Informacian y Comunicacian INFORME DEL DOCUMENTO ENTREGABLE E.62.
“CUADRO MANDO SEGURIDAD INFORMACION."

EMPILE S.A.

Consultors Técnica
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Quito, 19 de enero de 2017
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Tecnologia de la Informacién y Comunicacion INFORME DEL DOCUMENTO ENTREGABLE E62.

“CUADRO MANDO SEGURIDAD INFORMACION."

DEMPILE S.A.
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Con el documento digital mencionado en el literal dos (2) ANALISIS se procedi6 a revisar
la informacion emitida por el CONSORCIO MEB SEVENTEEN MILE (anexo 3)

3.1.2. CUADRO DE ANALISIS:

Producto Entregado E.62 | Analisis da | Andlisls observaciones | Resultado dal
CONSORCIO MEB | observaciones Comisién técnica RPQ. analisis
SEVENTEEN MILE, mediante | encontradas Consulor |
oficié CMS-RPQ-2017-024 DEMPILE 8.A. |
» Cuadrode mando | En el cuadro de .(. "Se indica que la| 1.-Objetivo,
de SGSI mando SGSI informacién del | alcance vy
1. Cadigo Es un producto final
documento usuario
2. Version entregable E 62 mas " .
3. Fecha de la|no una propussts presentado no ha | NO CUMPLE
VErsion versién  del tal forma | Sido validada, con la | 2.-
4. Creado por carece de | finalidad de | Documentos
6. Nivel de El histérico de | 3
|
- P, coen i nfa{'mac.-dn como | referencia
. Histér de | Este documento por validad NO CUMPLE
modificacién lo que visualiza no | fiscalizacién propone | 3.-Deficicion
1. Fecha esta aprobado con el | anexar a este | de Cuadro
2. Version comite de seguridad | o4r0nahle jos | de Mando de
3. Creado por ya aque e un
documentos como uridad
4. Descripcién de ta | producto ~entregable | ol
modificacid Py ol ey oficios, correos | de la
1.-Objetivo, alcance y | informacidn. electronicos, Informacién
usuarios 1.-No existen | paticiones aclas de | NO CUMPLE
responsabilidades reunién efc., de tal
2.- Documentos de | pues sigue gin 1
manera ve la|4.- Validez
referencia: especificar esa | J ? L 3
o Modalo ds alr | Wlommacien. EA 8l informacién  puede | gestion de
3.-Deficicion de Cuadro |caso de  estar | S8r contrastada para  documentos.
de Mando de Seguridad | aprobado y publicado | sy acepfacion o | NO CUMPLE
de la Informacién. el organigrama en el | o 4jcic y
4.- Validez y gestion de | sitio web del Registro

13
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documentos.
5.- Glosarios
Términos

de

funcionaric del RPQ.

de la Propiedad. Por
lo tanto carece de

inasistencia de
informacién ya que es
producto  entrégable,
tampoco No existe
informacién  acerca
de la herramienta
informética de gestion
de riesgos " Modelo
de valor " deberd no
B8  anexo una
evidencia donde se
demuestra que Ia
licencia de Ia

-(.."En la seccién
OBJETIVOS,
ALCANCE Y
USUARIOS se hace
referencia a
| unidades
institucionales,
proceso de
gobiemos,
agregacion de

herramienta
informatica
mencionada esta en |
del Registro de Ia
Propiedad de Quito y
tendra que estd en
custodic de algun

| documento donde se

| 2-No existe
documento  adjunto
de dicha capacitacion
del llenado de Ia
FICHA DE
CAPTURAS DE |
ACTIVOS de |
informacion al |

personal de TICs del
Registro de la
propiedad de Quito

| INDICADORES _ se

valores y de soporte

¥ apoyo pero no se
hace referencia al

puede validar esle
informacién. Anexar
documento de
referencias y fuente”
)
-(..."Se hace
referencia al
organigrama  oficial
del Registro de
Propiedad pero no
se anexa el
documento para su
validacién”)

(.."En la seccibn

14
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Teonologla de la Informacion y Comunicacidn

No a anexado e

modelo de valor
entregado por el
consorcio, al RPQ,
como hace mencion
en el documento (E-
62 versidn.

En los mencionado
‘9.1 Monitareo,
medicion. Anélisis y
evaluacidn.

La organizacidn
deberd evaluar ef
'daaumpeﬁu de la
| informacién” No se

| svidencio el

proceso, mi la
evaluacion

desempefio de
seguridad de |a
informacién aplicada,
ejecutado y puesto en
produccion en el
Registro da la
Propiedad.

3.-No esta definide,
aplicado, ejecutado
mi tampoco se
evidencia gue este
literal esta puesto en
produccion  ya es
producto entregable,
para el Registro de
Propiedad

coloca un cuadro con

indicadores  como:
servicios ciudadano
elaboracién de
inscripciones,

elaboracién de
certificados, consulta
de actas y
certificados.

Fiscalizacion

considera que no
son los unicos
indicadores que
deben constar en esta
seccion y que se
deben levantar
indicadores por

proceso que constar
en el Alcance de la
implementacién  del
sistema da gestion.
Adiicionalmente,

debe anexarse un
documento de trabajo
en el cual conste bajo
qué criterio se escogié
los indicadores y la

aprobacion del RPQ
de aceptacion dejos
indicadores.”)

(..."En el Anexo del
documento se
encuentra una matriz

de indicadores de
desempeiio, se
debe indicar la

aplicabilidad y forma
de uso de estos
indicadores por parte
de RPQy la
periodicidad de

evaluacion”)
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cada una de la | (. "El entregable debe

DIMENSIONES

No existe un estudio
de lo mencionado
como: Disponibilidad

de los servicios
Integridad de Ia
informacién
Confidencialidad de
Ia informacién

No esta demostrado

informacion. No sa
incluye a todas las
séreas que formar
parte del RPQ

Mo se adjuntado un
documento donde
estdn  mencionando
que fueron aclaradas
y explicitadas en su
momento no axiste tal
documento  adjunto
aprobado sobre el
inventaric de activos
de la informacién con
las valoraciones de
impacto mencionadas
y aprobadas por el
comité de seguridad
no existe tal
documento aprobado,
ni anexado a este

eslar proyectado

al catado en el cual
los futuros sisternas se
ancuentren en
produccicn es decir, el
analisis de riesgos
debe hacerse en base
a la arquitectura final
definida para los
nuevos sistemas
informéticos
calculando los riesgos
de los activos como se

| van

el cuadro de mando | 4  encontrar  en

de seguridad de la |

juccidn. ”)
(.."Las observaciones
emitidas por
Fiscalizacién son en su
mayoria referentes a
ANEXOS

faltantes que reflejen
que la informacion
contenida en el

documento fue
obtenida
mediante al

levantamiento de
informacion en RPQ,
los documentos
correspondientes

a ese levantamiento
puede  provenir de

oficios, correcs
electronicos,
peticiones, elfc. A

 funcionarios de RPQ

para ser considerados
vélidos")
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entregable E62,
Servicios  criticos
para la misién de
Registro de Ia
Propiedad.

El Registro de |la
Propiedad de Quito
cuenta es un universo
con las de las cuatro
aereas de las estan
mencionadas, por lo
tanto, no procedents
que se excluya a las
olras ameas que

conforman del
Registo de Ia
Propiedad.

Datos finformacién.

No es explicita en
base a nivel de
segundada de |a
informacién.

En los términos
mencionados de
resgos hacia |a
gerencia de la
institucion, no existe
en ningun  literal
aplicado para el
Registo de la
Propiedad de Quito.
Indicadores

No se evidencia,
ejecutado, mi puesta

S
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en marca el producto
final E62 entregable,
de manera dindmica
el  proceso de
mejoramiento al
sarvicio a la
comunidad, por lo
tanto no se habla de
indicadores como
menciona:
Porcentaje de
procesos, porcentaje
de seguridad,
servicios
tecnoldgicos, servicio
de misibn critica
(agregado de valor)
por lo mencionado no
existe evidencias dal
entregable EB2 como
producto final.

No es clara las
formalidades
pendientes y sus
indicadores,

Ademas indicar el
formato aprobado en
&l gue se ejecutara el
monitoreo de
seguridad de la
informacién.
Plantearse soluciones
a8 supuesto que

podrian ser
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situaciones de riesgo
para este proceso, el
respectivo  estudio
realizado.

Actividad de Medicidn
No se evidencia
aprobado al
entregable E60 con e
Manual de
Procedimientos para
su inclusién en &l
proceso. Ya que este
entregable E62 tiene
relacian.

Estrategias de
Medicion

En la “Metodologia de
Andlisis y Gestidn de
Riesgos de
Seguridad de la
Informacidn”™ no esta
incluido el Manual de
Procediendo de
Controles.

Estrategias de
Medicién no se
invidencias log

indicadores, acciones
correctivas en esle
literal.

Estrategias de
Medicion en este
literal no esta

ejecutado mi puesto
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en marca para su
funcionamiento @&l
Registo de Ila
Propiedad.

Revisidn y Monitoreo
da |la gestion de
seguridad de la
informacion

No se refleja en el

documento
entregable E62
ajustado los
procesos de
monitoreo de
seguidad de la
informacién.

Acciones correctivas

No existe en el
documento aprobado
los lineamientos
mencionados en &l
producto E&2
entregable ajustado.
4- \Validacion vy
gestion de
documentos No
existe formato
aprobado.

No existe anexado en
el documento EB2
ajustado Politica de
seguridad de |Ia
Informacidn.
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3.1.3 Andlisis de matrices Excel de indicadores
Para la aplicacion de los indicadores de la matriz, sera pertinente
demostrar el producto ejecutado, y la aprobacién de los indicadores
de desempefio de la seguridad de la informacién 1SO/27001.

4.- Conclusiones y recomendaciones.

En virtud de lo cual, en mi calidad de miembro de la Comisiéon Recepcion del entregable
E.62 “Cuadro Mando Seguridad De La Informacién’, correspondiente al Contrato N° 019-
2014, solicito al Administrador del Contrato 019-2014, se notifique de manera INMEDIATA
al Consorcio Archivos Digitales MebSeventeenMile, la no aceptacién respecto al
incumplimiento del entregable E.62 "Cuadro Mando Seguridad De La Informacién”, y la
inobservancia que se ha dado al criterio expuesto por la fiscalizacion del Contrato N° 019-
2014, y el aplicar de multas que correspondan, por cada dia que el contratista persista en
su incumplimiento.
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