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Oficio No. RPDMQ-PROYMIRP-2017-0321B-OF

Quito, 21 de marzo de 2017
ASUNTO: Respuesta a Oficio No. CMS-RPQ-2017-047

Sefiora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

En relacidn al oficio No. CMS-RPQ-2017-047 de fecha 15 de marzo de 2017, debo manifestar lo
siguiente:

Respecto a la aseveracién de que en el mes de enero de 2017 se mantuvo el soporte de los
expertos en seguridad, en varias ocasiones se solicitd la presencia de los expertos para
continuar el acompafiamiento en el desarrollo del SGSI, pero no se tuvo una respuesta
favorable.

Es obligacion contractual del consorcio el capacitar a todo el personal del RPDMQ, en temas de
seguridad, algo que no se ha cumplido totalmente hasta el momento.

El Registro de la Propiedad estd tomando las acciones necesarias para tener los funcionarios
designados dentro de los comités de seguridad asi como el oficial de seguridad.

La aseveracion de que el consorcio solicité la creacion de las estructuras organizacionales para
la implementacion del SGSI desde finales del afio 2014 carece de veracidad. No hay evidencia
de que esto haya sido de esta manera. Las estructuras organizacionales fueron formalizadas a
mediados del 2016, sin embargo esto no constituye impedimento para avanzar con el trabajo,
evidencia de lo cual es que se inicid con la recopilacién de datos en las fichas de activos de
informacion desde el afio 2015,

En el Documento del Proyecto de Modernizacion, parte integral del contrato, se indica lo
siguiente:

"3.2.10 Subcomponente 6. Gestion de la Calidad v T!
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Es evidente que con el redisefio de procesos, la actualizacion del marco juridico y la
adquisicion de nueva infraestructura tecnoldgica se logrardn instrumentar servicios de
calidad. Sin embargo, este paso no es suficiente para garantizar dicha calidad en el
futuro. Se requiere de la instrumentacion de los mecanismos que permitan garantizar
que los logros alcanzados no se demeriten en el tiempo. La manera mds adecuada es
formalizando sistemas de gestion de calidad y certificarios.

Con el objetivo claro sobre la funcidon del Registro de la Propiedad es imprescindible
dotar a esta institucion de las herromientas necesarias para cumplir con las
normatividades internacionales de calidod y seguridad de la informacion permitiendo
asi contar con procesos certificados y personal altamente capacitado para ofrecer
servicios de calidad.

Para ello se recomienda que el RP lleve a cabo las acciones necesarias para lograr la

certificacion en las normas 150 9001:2008 e IS0 27001."

Evidenciando que los procesos de certificacion 150 9001 e I1SO 27001 deberdn ser realizados
posteriormente a la implementacion de los nuevos procesos registrales, actualizacion del
marco juridico e implementacién de nueva herramienta informatica.

En el mencionado documento también indica:

“3.2.10.2 Certificacién segun la norma 150 27001
3.21021 Objetivo

Cregcidn y mantenimiento de un Sistema de Gestidn de la Sequridad de lo Informacicn,
herramienta de direccion gue ayuda a cumplir los requerimientos de seguridad definidos de
acuerdo @ los objetivos del Registro de la Propiedad de Quito.

321022 Descripcidn

La IS0 27001 es para lo seguridad de lo informacién lo mismo que la IS0 9001 es parg lg
colidad: es ung norma redoctodo por los mejores especiolistas del mundo en el campo de
seguridad de Ja informocion y su objetivo es proporcionar ung metodologio para la
implementacion de la seguridad de la informacién en una organizacion.

Es impensable lo operacidn de un Registro electrdnico sin flevar o cobo todas las medidas
técnicas, argonizativas, juridicas, etc, que garanticen la continwidad de las operaciones bajo
cualguier circunstancia. Para garantizar lo sequridad juridica, pilar del Registro de la Propiedad,
la confidencialidad de la informacidn, es decir, la capocidad del sistermao para aseguror que solo
las personos autorizados tengon acceso a la informacion en el momento odecuado, es tan
importante como lo integridod y o disponibilidad, entendidos como la garantio de no
madificacion de los dotos de forma acocidental o mal intencionada en el primer caso y como la
posibilidad cierta de acceso a lo informacidn siempre que se necesite, en el sequndo caso.
Cumplir estos requerimientos es posible mediante el disefio, la creacion, la verificacion constante
y lo actualizacion de un Sistema de Gestion de lo Seguridad de lo Informacidn, o SGSIL.”

Una vez mas se indica que la operacion de un registro electronico debe implicar el crear y

mantener un Sistema de Gestidn de Seguridad de la Informacidn. Un registro electronico,
dentro del objetivo de modernizacidn integral del registro, implica la implementacién de los
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nuevos procesos registrales acorde a la nueva técnica registral de Folio Real Electrénico (FRE),
con el uso de la nueva herramienta informatica.

En Alcances del Documento del Proyecto de Modernizacidn también se indica:

“2.3 Alconces

Los alcances del proyecto de digitalizacidn e indexocidn del Registro orientado o una
Modernizacian Integral son los siguientes:

- Marco juridico adecuado o la nueva técnica registral Folio Real Electrdnico (FRE)

- Procesos registrales implantados acorde o lo nueva técnica registral FRE

- Infraestructura tecnoldgica que sustente los nuevos procesos registrales y el proceso
de digitalizacidn

- Profesionalizacidn de la funcion registral paro tode el personal del Registro De lo
Propiedod

- Implantacion de servicios telemdticos

- Implantacion de lo Firma Electronica Avanzado dentro del proceso de tramitocidn del
RP

- Documentacidn de los procesos del RP acorde a la normatividad de calidad y de la

seguridod de la informacidn pora su certificacién”

Los Términos de Referencia, en la seccion 7.2 Certificacién segin la norma 150 27001 se
indica;

“Alcance

Creacion y mantenimiento de un Sistema de Gestién de la Seguridad de la Informacidn,
herramienta de direccion que ayuda a cumplir los requerimientos de seguridad definidos de
acuerdo a los objetivos del Registro de la Propiedad del Distrito Metropolitano de Quito. El
oferente contratara y acompanara a la entidad certificadora durante el proceso de certificacién
del RF en la norma.

Acciones a desarrollar

= Diagnostico inicial para determinar el estado actual de la institucién con relacion a la
norma 150 27001
Creacidn del 5GSI
Gestidn de riesgos
Definicion de métricas

=  Gestion documental

* |mplementacion de controles organizativos y técnicos

* Capacitacion al menos 6 horas a 263 personas en temas de seguridad de la
informacion, con entrega de certificados de capacitacion

s Auditoria interna de gestion de la seguridad

+  Acompafamiento a la institucidn en la certificacion de la norma

« Contratacion de firma auditora en la norma 150 27001
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Como se puede evidenciar, la implementacion de nuevos procesos registrales acordes con la
técnica registral de folio real electrénico es fundamental para el proceso de certificacion 150
9001 e 150 27001.

El Sistema de Gestion de la Seguridad de la Informacion debe cumplir los requerimientos de
seguridad definidos de acuerdo a los objetivos del Registro de la Propiedad del Distrito
Metropolitano de Quito, entre los cuales se encuentran el ofrecer servicios de calidad dentro
de la nueva técnica registral de folio real electrénico garantizando la seguridad de la
informacion.

En este sentido, se insiste en que la auditoria de certificacion de la norma 150 27001 solo se
podra dar una vez que la herramienta informatica se encuentre en produccidn.

Y, dado que al momento el Sistema Registral no estd en produccidn, la realizacion de la
auditoria de certificacion de la norma 150 27001 deberd darse posterior a que el sistema
registral y los nuevos procesos registrales se encuentren implantados.

Atentamente

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO
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