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Sefiora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

En relacion al oficio No. CMS5-RPO-2017-033 de fecha 3 de marzo de 2017, debo manifestar lo
siguiente:

Los Términos de Referencia, en la seccion 7.2 Certificacion segun la norma 150 27001 se
indica:

“Alcance

Creacidn y mantenimiento de un Sistema de Gestidn de la Seguridad de la Informacién, herramienta de
direccion gue ayuda a cumplir los requerimientos de seguridad definidos de acuerdo a los objetivos del
Registro de |a Propiedad del Distrito Metropolitano de Quito. El oferente contratard v acompafard a la
entidad certificadora durante el proceso de certificacidn del RP en la norma.

Acciones a desarrollar
«  Diagndstico inicial para determinar el estado actual de la institucién con relacidén a la norma 150
27001

+  Creacion del SG5I

«  Gestion de riesgos

#  Definicion de métricas

#  Gestion documental

+ |Implementacion de controles organizativos y técnicos

# Capacitacion al menos 6 horas a 263 personas en temas de seguridad de la informacidn, con
entrega de certificados de capacitacidn

«  Auditoria interna de gestion de la seguridad

*  Acompafamiento a la institucion en la certificacion de la norma

®  (Contratacion de firma auditora en la norma 150 27001

Como se evidencia, la obligacion contractual del Consorcio es acompafiar al Registro de la
Propiedad en el desarrollo y creacion del Sistema de Gestion de Seguridad de la Informacidn,
capacitar a todo el personal del RPDMQ, en temas de seguridad, contratar a la firma auditora.
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El proceso de acompafiamiento para la certificacion 1SO 27001 se ha cumplido en forma
parcial. Durante el mes de enero de 2017 no se tuvo el acompafiamiento y no se puedo
avanzar en el desarrollo del SGSI.

El Registro de la Propiedad estd tomando las acciones necesarias para tener los funcionarios
designados tanto como Presidente del Comité Directivo de Seguridad como del Oficial del
Seguridad.

Las responsabilidades contractuales del Consorcio no se limitan o terminan con la contratacion
de la empresa certificadora. El consorcio debe acompafiar a la Institucién en el desarrollo del
Sistema de Seguridad de la Informacion y preparar al personal con capacitacion. Es por ello que
se contrato con expertos en la norma 150 27001. Por lo cual no cabe el solicitar que el Registro
de la Propiedad contrate funcionarios con certificaciones 150 27001.

En este sentido, se insiste en gue la auditoria de certificacion de la norma 150 27001 solo se
podra dar una vez que la herramienta informatica se encuentre en produccidn.

Y, dado que al momento el Sistema Registral no estd en produccion, la realizacién de las
auditorias de certificacion de las normas 1SO 9001 e ISO 27001 deberd darse posterior a que el
sistema registral y los nuevos procesos registrales se encuentren implantados.

Atentamente
Andrés Eguiguren
GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ

ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO
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OFI1CHO No. CMS-RPQ-2017-033
Quito D.M., 3 de marzo de 2017

Sefior ingeniero

Andrés Eguiguren

Administrador de Contrato
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Presente -

De mi consideracion:

Dentro del marco del contrato complementario No. 003-2016 al contrato No. 19-2014 del
proyecto de “MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO", el Consorcio Archivos
Digitales Meb Seventeenmile (Consorcio) entre las actividades que ejecuta estan las
relacionadas con la Gestion de la Calidad y Seguridad de la Informacion - Tmplantacion de
1S0O 9001 y 27001,

En este sentido, desde el afio 2015 se han ejecutado reuniones de trabajo y taller en donde
se inducido respecto a la norma ISO 27001 y a finales del afio 2015 e inicios del afio 2016
se ha insistido en las estructuras organizativas que debe implementar ¢l Registro de la
Propiedad del Distrito Metropohitano de Quito {Registro) con la finalidad de dar viabilidad
a la obtencion de la certificacion en 1S0 27001

Las estructuras organizacionales para soportar el proceso de certificacion de 1SO 27001
fueron creadas por el Registro a mediados del afio 2016 y el Consorcio ha soportado y ha
acompafiado en los procedimientos que deben seguir estas estructuras, entre ellas al oficial
de seguridad de la informacién.

Por otro lado, en el contrato No. 19-2014 se establece: “Cliusula Quinta- OTRAS
OBLIGACIONES DEL CONTRATISTA ... Los delegados o responsables técnicos de la
Entidad Contratante, como ¢l administrador del contrato, deberan tener el conocimiento
suficiente de la ejecucion del contrato, asi como la eventual realizacion de ulteriores
desarrollos ..."

El acompafamiento y soporte brindado a los funcionarios del Registro ha permitido
cjecutar avances significativos en el proceso de certificacién 1SO 27001, sin embargo, en
las reuniones mantenidas el dia de hoy nuestro experto en auditoria de 1SO 27001
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informado que tanto el presidente del Comité de Seguridad de la informacion como el
Oficial de Seguridad de la informacién dejarin la institucion, este hecho pone en alto riesgo
el cumplimiento de la meta de certificacion en Seguridad de la Informacién, debido a que
es imposible ejecutar nuevos procesos de acompaiiamiento e induccion a nuevas personas
que designe el Registro. Un mecanismo para mitigar este riesgo es la contratacion
inmediata de parte del Registro de funcionarios con certificaciones en 1SO 27001 para los
cargos de Presidente de Comité Directivo de Seguridad de la informacion y Oficial de
Seguridad de la informacién, pese a lograr esta contratacion los tiempos ya perdidos
deberan ser gestionados de tal forma que el Registro pueda generar lo documentacion
requerida y las evidencias de funcionalidad del sistema de seguridad de la informacion,

Debido al plazo contractual el Consorcio deberd contratar la auditoria de certificacion de
IS0 27001:2013, esta debera efectuarse desde el 27 de marzo de 2017 v debera ser atendida
por ¢l presidente del Comité de Seguridad de la Informacion y el Oficial de Seguridad de la
informacion, quienes deberin demostrar la capacidad operativa del Registro frente al
sistema de gestion de seguridad de la informacion, en el actual panorama en probable que la
certificacion genere no conformidades mayores que determinen la no certificacion.

El Consorcio en cumplimiento del marco contractual ejecutard la contratacion de la
empresa certificadora quien realizard la auditoria de certificacién, v, posteriormente
ejecutaremos el proceso de acompafiamiento técnico para la formulacién del plan de
solucion de las no conformidades que podria entregar la empresa certificadora, cumpliendo
asi los términos contractuales.

En virtud de lo antes indicado, solicito se sirva confirmar a la brevedad posible la fecha de
inicio del proceso de auditoria para la certificacion 1SO 27001:2013, de conformidad a los
términos contractuales.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento,

Atentamente,

Pt

Byron Paredes Buitrén
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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