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De mi consideracion:

En relacion al oficio No. CMS-RPQ-2016-143 emitido el 24 de octubre del 2016, relacionado con el
proceso de migracion de la base de datos del Gestor Documental desde MySQL a SQL Server debo
manifestar lo siguiente:

De acuerdo a los lineamientos dados por la DMI mediante Oficio No. 000901 de fecha 17 de mayo
de 2016, es requerimiento la migracion de la base de datos a SQL Server, al ser éste el estandar del
Municipio de Quito.

El Gestor Documental contiene la informacion del acervo registral, por lo que la no disponibilidad
de la informacidn registrada en el gestor documental representaria un grave impacto al RPDMQ.

Por lo tanto el Consorcio debe tomar todas las medidas técnicas necesarias para minimizar el riesgo
en la migracién de la base de datos.

El proceso de migracion debe realizarse tal como ha sido planificado, sin embargo, previo a la
migracion final se deberan realizar las respectivas pruebas que validen el procedimiento y
garanticen que el proceso sea adecuado.

Previo a la migracién se deberd presentar un documento que contenga: cambios a realizar,
documentacién del versionamiento programado, de ser el caso, los scripts a ejecutarse, el cddigo o
ejecutables a cambiarse, de ser el caso.

Posterior a la migracion se debera presentar un informe que contenga detalladamente el resultado
de la misma.
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Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO”, entre las actividades que se encuentra ejecutando el Consorcio Archivos
Digitales Meb Serventeenmile (Consorcio) se encuentran a las relacionadas a la migracion
de la base de datos MySql a la base de datos SQLServer del Gestor Documental de la
plataforma tecnolégica SIREL.

De conformidad con las procedimientos que se estin implementando en el Componente C.2
Modemnizacion integral del RP, Subcomponente 7. Gestion de la Calidad ¥ Seguridad de la
Informacion - Implantacién de 1SO 9001 y 27001, exactamente en la norma ISO 27001 2013, dénde
se identifica al propietario del riesgo y en funcién de ello se establecen el impacto y la probabilidad
de ocurrencia del riesgo. En funcién de esto, el propietario del riesgo relacionado con el activo de
informacion acervo documental es el Registro de la Propiedad del Distrito Metropolitano de Quito
(RPDMQ).

El proceso de migracion de la base de datos de MySql A SQLServer implica riesgos, que es
necesario evaluar las consecuencias (o impactos) para cada combinacion de amenazas ¥
vulnerabilidades en funcién de Ia digponibilidad de la informacién acervo registral, asi, se pide que
el RPDMQ indique los impactos que podria tener en el RPDMQ la no disponibilidad de la
Informacion del Acervo Registral (IAR):

* La pérdida de confidencialidad, disponibilidad o integridad de la IAR no afecta a las
finanzas, las obligaciones legales o el prestigio del RPDMQ, indicar que ¢l impacto es
BAIO;

¢ La pérdida de confidencialidad, disponibilidad o integridad de la IAR causa gastos v liene
consecuencias bajas o moderadas sobre obligaciones legales o sobre el prestigio del
RPDMQ, indicar que el impacto es MEDIO; y,

¢ La pérdida de confidencialidad, disponibilidad o integridad de la IAR tiene consecuencias
importantes y/o inmediatas sobre las finanzas, las operaciones, las obligaciones legales o el
prestigio del RPDMQ, indicar que el impacto es ALTO.
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Moderado

La probabilidad de la materializacion del riesgo de no disponibilidad de la Informacion del Acervo
Registral (IAR) con el proceso de migracion de base de datos MySgl a SQIServer que ejecutars el
Consorcio con técnicos especializados (con la finalidad de mitigar riesgos inherentes) y no a la
gestién propia de riesgos tecnologicos que ejecute el del RPDMQ, es:

o Probabilidad moderads, los controles de seguridad existentes son moderados y en general
han suministrado un adecuado nivel de proteccion. Es posible la ocurrencia de nuevos
incidentes, pero no muy probable. Esto en funcién de la gestibn de procesos de migracion
de base de datos en ambito tecnologico.

En resumen y planteando una matriz de probabilidad - impacto que estard determinada en funcidn
del impacto que asuma el RPDM(QQ, las alternativas son:

Alternativas de seleccion de

lmp:ctﬂ impacto del RPDMQ

Alto

Bajo

: Probabilidad
Bajo Moderado Alto

En funcién de los riesgos inherentes, el Consorcio ha dispuesto que el proceso de migracion se
ejecute directamente por ¢l fabricante del Gestor Documental Registral v se dispondrd de soporte
del mismo en caso de incidentes posteriores al proceso de migracion (procedimiento de mitigacitn
de riesgos), sin embargo de ello, el propietario del riesgo (RPDMQ) debe aprobar la ejecucién del
proceso de migracion de base de datos, tomando en cuenta la posibilidad de afectacion a las
finanzas, las obligaciones legales (razon de ser del RPDMQ) o el prestigio del RPDMQ, durante y
posterior a la ejecucién del proceso de migracion (cambio en un sistema de informacién
estabilizado).

4

Lt s A G AR AR Rk

SSRARRTEERREEE L0

FIVTTEFT R R TR

[TRRLEE!



m-mmmmuwnwﬂuwmmmmnwmww

2

CONSORCIO MEBSEVENTEENMILE

1 Ny Al

Por otro lado, la Asamblea Nacional en dias anteriores aprobé la Ley de Codigo Orgénico de la
Economia Social del Conocimiento y estd en el proceso respectivo de aprobacién de la Funcién
Ejecutiva y posterior publicacién en el Registro Oficial, este cuerpo legal en su apartado segundo
“Del software libre y los formatos abiertos”, en su Articulo 145 - Migracién a software de fuente
abierta, donde indica: “Las instituciones delsector plblico deberin realizar una evaluacién de
factibilidad de migrar sus tecnologias digitales a tecnologias libres con criterios establecidos en el
reglamento correspondiente.., *,

El Gestor Documental de la plataforma SIREL utiliza como base datos MySQL (software libre) y la
ejecucion del proceso de migracidn a SQLServer podria a més de los riesgos ya expuestos incluir un
nuevo riesgo relacionado a la posible necesidad futura de ejecutar una nueva migracién a software
libre.

En virtud de lo expuesto,el Consorcio recomienda mantener la base de datos MySQL, sin embargo
si el RPDMQ no considera esta recomendacion, con la finalidad de dar paso a la formalizacion de
la planificacién de la migracion y en cumplimiento de las normas que se estdn implementado en el
RPDMQ solicito se aprucbe ¢l proceso de migracion de base de datos de MySql a SqlServer del
Gestor Documental y se establezca el impacto en el RPDMQ. Esta aprobacion deberd darse a la
brevedad posible debido a la necesidad de iniciar procesos previos a la migracién a partir del 25 de
octubre de 2016,

Atentamente,

el

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

C.C. Dr. Pablo Falconi Castillo, Registrador de la Propiedad (E)




