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De mi consideracion:

En relacién al oficio No. CSM-RPQ-2016-112 emitido el 15 de septiembre del 2016, recibido en el
RPDMQ el 15 de septiembre del 2016, en el cual nos comunican de la entrega del Entregable E.61
“Declaracién de Aplicabilidad de Controles” ajustado; una vez efectuada la revision técnica de la
documentacién por parte de la comision técnica designada, me permito comunicarle que las
observaciones orientadas al ajuste del entregable no se han solventado en su totalidad.

Las observaciones se encuentran en los Informes técnicos elaborados por miembros de la comisidn
técnica, las cuales deberdn ser incorporadas en el Entregable.

Estos ajustes al entregable deberan ser presentados en un plazo no mayor a 15 dias habiles.

Atentamente

Andres Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Informes técnicos de la Comisian Técnica

Uiioa N31-10 y Murgedn PBX: 3988170 www.registrodelapropiedad. quito.gob.ec



Informe N. RPDMQ-TICS-2016-037
Quito, 28 de septiembre de 2016

Para; Andrés Alberto Eguiguren Eguiguren i
ADMINISTRADOR DEL CONTRATO No. 019-2014 v ol{:owﬁ
\E:
Asunto: Segunda Revisidn al Entregable E.61 "Declaracion de Aplicabilidad de Controles”
Antecedentes:

Con fecha 15 de septiembre de 2016, el Consorcic MEB SEVENTEENMILE remite oficlo No. CM5-
HPQ—IIﬁIB-':I.ﬂ, mediante el cual se pronuncia al respecto de las observaciones realizadas por esta
Comisién Técnica y que sé les fue remitido mediante oficio No. RPDMQ-PROYMIRP-2016-0831D-
OF de 31 de agosto de 2016.

Respecto a dicha contestacién la Comision Técnica manifiesta lo siguiente:

1.- Modificacién de objetivo en Declaracion de Aplicabilidad

El objetivo del presents documento es bosquejar en una primera instancia qué
controies son sdecuados pars implementar en o Registre de la Propiedad, cuéles
son los objetivos de esos controles y cimo se implementan. También tiene como
objetivo facilitar is aprobacion formal de ta implementacion de los controles
menclonados.

Dentro del contrato No. 019-2014 se encuentra el listado de bienes y servicios que el Consorcio
MEB SEVENTEENMILE debe entregar al Registro de la Propiedad del Distrito Metropalitano de
Quito, dentro del listado antes mencionado se encuentra el entregable “E. 68" que se trata de
“informe de Auditoria de certificacion en 150 27001", la Declaracién de Aplicabilidad trata de un
documenta que enlista los controles de seguridad establecidos en el Anexo A del estandar ISO/IEC
27001, por lo gue este entregable no puede ser “un bosquejo de primera instancia” debe ser el
instrumento final mediante el cual se podrd realizar los controles previos a la Auditoria de
certificacién en ISO 27001.

2.- Mediante oficic No. RPDMOQ-PROYMIRP-2016-0831D-0OF de 31 de agosto de 2016 se solicita al
Consorcio MEB SEVENTEENMILE que versién de 15O 27001 se ha utilizado como referencia para
establecer los controles de la Declaracién de Aplicabilidad. El Consorcio MEB SEVENTEENMILE ha
aclarado gue la versidn utilizada es la del afio 2013

3.- El Consorclo MEB SEVENTEENMILE indica: “Se reitero gque es necesorios se aprueben

1



1. FICHAS DE CAPTURA DEL ACTIVOS DE INFORMACION Y SUS VALORACIONES _},

2. MODELO DE VALOR: inventario de activos de informacion y sus veloraciones en
las dimensiones de seguridad.

Al ser necesario la aprobacién tal como lo sefiala el consorcio se solicita se adjunte los respectivos
documentas de respaldo, en los gue se indique la aprobacién de los numerales indicados.

4.- RIESGOS INHERENTES

Con respecto a riesgos inherentes e! Consorcio MEB SEVENTEENMILE argumenta que: “Es un
documento ya entregado en TIC o los que estd expuesto el Registro de la Propiedod por el sole
heche de usar tecnologias en lo prestacion de servicios ciudadanos”.

Al respecto la Comisién Técnica solicita que se especifique si los “Riesgos Inherentes” son los que
constan como Riesgos Intrinsecos en el entregable £.57, en qué fecha fue entregado y si este ya ha
sido aprobado por la Comision Técnica correspondiente y en qué fecha,

5.~ RIESGOS RESIDUALES

Acerca de los Riesgos Residusles el Consorcio MEB SEVENTEENMILE manifiesta que dicho
entregable ha sido “entregado en el momento oportuno al Registro de la Propiedad por parte del
Consorcio”

Al igual que en el punto anterior la Comision Técnica solicita al Consorcio se sirva indicar en qué
fecha fue entregado el entregable E.58 y si este fue aprobado por la Comisién Técnica
correspondiente y en qué fecha.

6.- DECLARACION DE APLICABILIDAD

Sobre la declaracién de aplicabilidad mediante oficic No. RPDMQ-PROYMIRP-2016-0831D-OF de
31 de agosto de 2016 se solicité al Consorcio que dentro de la Declaracién de Aplicabilidad de
Controles se complete la informacién en los campos: Justificacidn de eleccién/no eleccién,
Objetivos de control y Estado.

* CONSORCIO WEB SEVENTEENMILE, Declaracitn de aplicabilidad de controles V2, Producto E.61, 19 Septiembre
2016
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Talta 2: Aplicabilidad de controles®

Siendo este un senvicio que consta dentro del contrato No. 019-2014, y que el Consorcio para
poder realizarlo ha podido recabar la informacion que permite entregar dicha Declaracién de
Aplicabilidad de Controles y es mas permite al Consorcio afirmar que:

“p juicio del Consorcio y de scuerdo a las observaciones del quehacer institucional, de su
dependencia en tecnologias y de las actividades que desarrolla la Unidad de TIC, se considera que

todos los controles son aplicables y que por lo tanto deben ser implementados.” f ﬂ

? CONSORCIO WEB SEVENTEENMILE, Declaracidn de aplicabilidad de controles, Producto E61, Agosto 2016
* CONSORCIO WEB SEVENTEENMILE, Declaracion de aplicabliidad de controles VZ, Producto E61, 19 Septiembre
2016



La Comisién Técnica insiste en que el Consorcio MEB SEVENTEENMILE complete la informacidn en
los campaos: lustificacién de eleccidn/no eleccidn, Objetivos de control y Estado.

7-0TROS DOCUMENTOS

El Consorcio MEB SEVENTEENMILE presenta como resumen de respuesta a las observaciones
presentadas sobre el entregable E61 lo siguiente:

Es necesario que el Registre de la Propiedad cumpla las formalidades extablecidas en iz
norma I50 27081:2813 y recogidas en el documento entregado lamado “Manual d¢
Procedimientos de Controles”, de manera especial en ol que tenz gue ver con las
“Esgrycturas Organizacicnales”, en ¢l que se detallan los lineamicntos dodos por ef
Consercio em cwanto lo qus tirne que realizar ¢l Registro de la Propivdad pare adoptar ia
implementacion de la nerma ISO 27001:2013 y aicanzar la certificacidn en la misma en
concordancia con el Proyecio de Modernizacidn”.

El Consorcio no puede argumentar gue el Registro de |a Propiedad debe cumplir con formalidades
recogidas en el documento entregado llamado “Manual de Procedimiento de Controles”, cuando
este documento como bien menciona el Consorcio dentro del oficio No, CMS-RPQ-2016-112, se
encuentra actualmente observado por parte de la Comisién Técnica correspondiente.

CONCLUSION

En virtud de las observaciones presentadas en este documento y las indicadas en el informe N.-
RPDMQ-TICS-2016-029 del 30 de agosto del 2016 que ain no han side en su totalidad subsanadas,
la comisién técnica no puede aceptar a satisfaccion el entregable E 61 "Declaracién de
Aplicabilidad de Controles” hasta que cumpla las observaciones realizadas en este informa.




OFICIO No. CMS-RPQ-2016-112
Quito D M., 15 de septiembre de 2016

Sefior ingeniero

Andrés Eguiguren
Administrador de Contrato
Regisiro de In Propiedad de Quito

Presente -

De mi consideracion: >3/delt
10:4¥
Dentro del marco contrato No. tmuummﬁmmpmnmm

mﬂﬂ.m: muhw hhm
ion de ISO 9001 y 27001, sc encuentra el "E.61 “Declaracion de

Aplicabilidad de Controjes”.

Con Oficio No. CMS-RP(Q-2016-099 del 18 de agosio de 2016 se realizd la entrega del

entregable E61.

Con Oficio No. RPDMQ-PROYMIRP-2016-0831 D-OF de 31 de agosto de 2016, se emiten

las observaciones al entregable E61.

Respecto # las observacianes se sefiala lo siguiente:

Se inseria un texto explicativo en el entregable en relacién con las observaciones al mismo

que tienen - que ver con las aprobaciones previas que son necesarias toda vez en que s
centran en el hecho de que hay una secuencia de documentos previos.

£ texto inserto cambia el punto de objetivos quedando de la sigulente manera: i
El objetivo dei presents documentc es bosquejar en une primera instancie qué

controiss son sdecuados pars impiamentar en el Registro de 13 Propiedad, cudles
. son jos objetivos Ov 8808 controles y como se impiementan. También tene como
objetivo faciiiter ia aprobacion formal de la implementacion de los controles

Sa reiters que es necessrio se aprusben formalments io sigutente:
1. FICHAS DE CAPTURA DEL ACTIVOS DE INFORMACION Y SUS VALORACIONES
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&mmnmamﬁmuhmnuﬁnﬁﬂdﬂmuh
Wm%hﬂmm:hmﬂhm&hm
es IS0 27001:2013.

Hay wna secuencia logica, un paso iogico de un documento 2 otro documento, para cada
una de los cuales, efectivaments, faitan las debidas formalidades expresadas en la respuesta
@ las wes primeras observaciones hechas al producto E60 Manual de Procedimientos de
mnmukdﬂﬂtrdm&hhﬂmqum-r
deﬂmthnmmnM:m

1) FICHAS DE CAPTURA DE ACTIVOS DE INFORMACION

Se diseié y entregd en su momento a la unidad de TIC del Registro de 1a Propiedad una
serie de fichas de captura (en formato EXCEL), para cada tipo activo de informacion del
lmﬁkhwbutm;mmmﬂh&%mﬁw
siguienies tipos; Los servicios y sistemas informéticos, los equipos informiticos, los
equipos. auxiliares, las base de datos o archivos de datos, las aplicaciones y sistemas de
informacion, las instalaciones fisicas, los equipos auxilisres y las personas.

Para cads una de ellas sc determine una fipifieacién que permite evaluar sus
vulncrabilidades respecto 2 jos riesgos que conlleva para las dimensiones de seguridad que
son: DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD, TRAZABILIDAD Y
W:nnﬁmﬁhthmmmmm-!
Registro de la Propiedad una falla en cada una de osss dimensiones pars cada uno de los
activos,

Estas fichas de captura configuran un detalle del cstado actual en cuanto a los riesgos
operstivos cter tecaolégico que enfrenta ¢l Registro de la Propiedad v permite
mmmamumawmmnm
IS0 27001:2013.

Mﬂnuﬁuhmnhmﬂmmhm
contenida & las fichas de capturs de los activos de informacién deben ser validadas de
manera acosde con las formalidades que adn wo se kan cumplido y que deben cumplirse
para llegar a la determinacidn objetiva, real y formaimente expresada de la situacién =
‘actual, :
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~ Una vez mds es necesario recalcar que el Consarcio, ha insistido de manera permanente y
~ desde el inicio mismo del proyecto, en la necesidad de cumplir las formalidades
establecidas en la norma cemo Gnica forma de acercarse a la certificacion en ia norma IS0
27001:2013, pars lo cual ha emitido y entregado los documentos necesarios y la
capacitacion adecusda.

2) MODELO DE VALOR (con base en las FICHAS DE CONTROL).

Este documento entregado es el modelo que comprende no solamente ¢l inventario de
activos de informacion que maneja la unidad de TIC's del Registro de in Propiedad sino las
valoraciones de impacto en las dimensiones de seguridad que se debe realizar de manera
oficial mediante las formalidades que estin pendientes y que se detallan en respuesta & las
primeras tres observaciones hechas al entregablc E60. Las realizan los propietarios de los
datos con la coondinacién del Oficial de Seguridad y el responssble de TIC's del Registro
de la Propiedad.

La metodologie para estas valoraciones y la herramienta informética para realizarlas fuc
HdeMHm&hW&MEwm
argumentada por ¢l Registro de la Propiedad.

um&mmum&wmumhwgm
documento MODELO DE VALOR entregado por el Consorcio) fue explicada a los
funcionarios designados del Registro de ja Propiedad, no obstante, al no estar formalizadas

y aprobadas las estructuras organizacionales de acuerdo al documento entregado por el
WHMHMMﬁMMMMyM
de los documentos y sus definiciones.

Luego de alcanzar unos doctmentos formalizados, discutidos y aprobados por las instancias

3) RIESGOS INHERENTES

Es un documento ya entregado que contienc | detalle de todos jos riesgos operativos de
origen en TIC a los que estd expuesto el Registro de la Propiedad por el solo hecho de usar
W-thummﬂnMﬁﬂmm
(o potenciales), que doben ser presentados a los comités que aiin no estén conformados, los
cuales a su vez deben dar su aprobacin. Se trata de los riesgos que existen de mancra

dehﬂnktﬁhmmhﬁmhmhm#m
servicios institucionales. R

ME® &




s

La evaluacidn de estos riesgos tiene dos componenies: El primero es la valoracion de los
impaoctos (recogida en las fichas de captura de cada activo de informacion) y el segundo es
la probubtlidad de ocurrencia, gue viene dada por la hermmienta automatizada que se ha
utilizado, datos que a su vez se basan en buenas précticas internacionales.

Para cada activo de informacién se detalla un valor de riesgo en cada wna de has
dimensiones pertinentes segin i tipo de activo. Los activos esenciales son LOS DATOS Y
mmummmhmmmy
“IALIDAD y Jos servicios en las dimensiones de DISPONIBILIDAD y en.
umam&mmﬁawnﬂ-ﬁhm
los servicios y de qué manera} v de ls AUTENTICIDAD (posibilidad y necesidad de
conocer de manera fehaciento si quien se conecta & un servicio es quien dice ser o no).

4) RIESGOS RESIDUALES

EmmmhMﬂMHﬂﬂﬁmwﬂMW
entregado en ¢l momento oportuno al Registro de la Propiedad por parte del Coasorcio.

Los riesgos residuales son aquéllos que permanecen luego de la aplicacién de controles.
Deben ser aprobados por los comités, y aquellos que estén por fuers de los rangos de
aceptabilidad que se definan deben recibir el tratamiento establecido &n la estrategia que s¢
adopte pars ellos en funcidn de! costo beneficio y los recursos disponibles.

ﬁm&uﬁumiﬁmm!wndm#
mm ' dnE\‘Mrm#hW

wmmhmwmmwmmmtn
Propiedad acorde con la apetencia y umbrales de riesgos que definan como los necesarios

en funcién de las estrategias y los presupuesios.

Para licgar  esta definicién se requiere un trabaje previo de planificacion de seguridad en
el que se recojan los recursos disponibles al momento, los objetivos de seguridad y los
wmpﬂm

HWM mrmﬁn- los controles que sean aplicabies para el registro
de la Propiedad.

Se debe torhiar en cuenta que la sorma ISO 27001:2013 dice queé si se excluyere alguna de
las cliusulas de ésta no se puede asegurar conformidad con su cumplimiento, Ademds, el

- Registro de la Propiedad realiza todas las actividades de su competencia mediante 1z -

ME 4B




y aplicaciones, telecomunicaciones, redes, soporte a usuarios, por lo que son aplicables
todos los controles estipulados en el ANEXO A de la norma.

Este documento entonces debe comprender una Tista de todos los controles estipulados en ls
norma ISO 27001:2013 en Ia que se sefiale su aplicabilidad total.

Si existiese algin control de los estipulados en |a norma 180 27001:2013, que el Regisiro
de ia Propiedad considersse “NO APLICABLE", asi deberia declarario y explicar las
causas de no aplicabilidad. A juicio del Consorcio y de acuerdo 2 las observaciones del
quehacer institucional, de s dependencia en tecnologias y de las actividades que desarrolla
hm;hm:uﬁdmwhhimmnhumrwwhm
deben ser implementados,

Este documento debe recoger ademds, las cstrategias que se van a ufilizar pam la
waummmmmumuﬁw
en funcitn de los recursos disponibles para el efecto. Debe ser aprobado por las instancias
‘organizacionales definidas como responsables segiin las recomendaciones dadas al Registro
de la Propiedad en el documento “Manual de Procedimientos”, de maners principal en Ia
mmlmmmrMEmﬂﬂhh
informacitn. Formalidad que alin no se ha realizado.

§) OTROS DOCUMENTOS

En ¢l Manual de Procedimientos entregado se detallan una serie amplia de documentos,
politicas, procedimientos y estructuras que se deben implementar para alcanzar la
certificacién en Ia norma. Estas implementaciones comienzan con las formalidades que ain
no s han dado y sin las cuales cualquier esfuerzo de certificacitn es vano.

M.mhm':lﬂﬂnﬂﬁmdﬂwﬁﬁl Declaracién de
Es mecesario que ¢l Regisiro de la Propledad cumpla las formalidades establecidas en la
norma [SO 17001:2013 y recogidas en el documento eniregado Hamado “Menual de
Procedimientos de Controles”, de manera especial en el que tiene que ver con lus
“Estructuras Organizacionales”, en el gue se detallan los lineamientos dados por el
Consercie en cwanto o gue fiene que realizar el Registro de la Propiedad pars adoptar la
implemeniacidn de la norma ISQ 27001:2613 y aicanzar la certificacion en la misma en
cencordancia con el Proyecto de Modernizacidn™.

Es necesario aclarar que los productos finales requeridos pars la certificacion som
m#p_m“ﬂl no existen y gue deben ser establecidos.
'E1 Consorcio ha emitido una gufas y Tineamientos metodoldgicos y técnicos para que la
institucién poeds llegar a tener esos productos a la luz de lo que dice la norma y

MEE




MMMME#ﬂmemapr una 2
una las formalidades, lo que dard paso & alcanzer ls certificacion, es un trabajo interno ¢
indelegable del RPDMQ. El Censorcio cumple con lo que le comesponde: arientar,
acompaiiar, ssesorar, facilitar ¢l trabajo, que es lo que hace y seguird haciendo.

Los pasos, & grandes rasgos son los siguientes:

1. Conformacién y formalizacién institucional del Comité Directive de Seguridad de
Ia Informacidn (acorde 2 lineamientos dados por el Consorcio) y reunién inicial en
In que se conozcan los documentos emitidos por el mencionado Consorcio y se
disponga la implementacion de las demés estructuras organizacionales, Ias politicas
y procedimientos sefialados en los respectivos documentos.

% w,mmummawa
hm-ﬂnrnmiﬁnhkﬂnhqmrmmm&lm
m&ummm#hmruh
procedimientos scfialados por el Consorcio. Seguir linesmientos documentados por
¢l Consorcio (detslisdas a continuacion). La conformacion de este Comité deberd
ser aprobada por el Comité Directivo sefialado en el punto 1.

3. ﬂMMﬁMMrMﬁmmlhm
del Comité Directivo, el esquema de roles, responsabilidades y procedimientos
recogidos en el documento denominado Estructuras Organizacionales de Seguridad
de Ia informacion. Este ¢s un trabajo detallado en ¢l que uno & uno se debe analizar,
evaluar y ajusiar cade uno de los slrededor de 30 documentos que recopilan el
quehacer indispensablc para la certificacién en la norma. Es importante la
designacién de los Propictarios de los Datos, ol en el que so basan las definiciones
detafadas de soguridad de Ia informacién recogidas en las fichas de captura que
sirven a su vez como punto de partida para todas las definiciones institucionales
relativas a seguridad de 1a informacion.

4. Se-debe designar de manera formal al responssble de seguridad de la informacién

- de id institucién. Este cargo se ha dado en llamar Oficial de Seguridad de la

- Informacién y su perfil, nivel de responsebilidad, alcance du sus funciones estén
dadas en el documento Fstructuras Organizscionales. Este funcionario debe recibir
Ia capecitacion neccsacia para el cjercicio de sus funciones y debe recibir la

MMWHM

be forma la usilizacion de una herramicntn automatizada para el andlisis y
samiento de los riesgos de TIC. El Consorcio ha recomendado y facilitado el uso

ummanm;awmnuwmmm

o cunlquicr herramienta que considere se gjuste 4 sus necesidades. Se deben adquirir

licencias empresariales de la herramienta escogida y capacitar g Ofical de —

Seguridad y al responsable de TIC en el uso de 1s misma.

ME® A




Con Ia formalizaciéa de las estracturas organizacionales y el esisblecimiento de los
niveles de responsssbilidad y rendicion de cuemtas segin lo recomendado e Ia
documentacion entregada por cf Consorcio al Registro de la Propieded estardn sentadas
las bases para iniciar ¢l proyecto de certificacion en la norma ISO 27001:2013.

Con la designacitn del Oficial de Seguridad de la Informacién y la adquisicin y
capacitacion en el uso de la berramienta de andlisis y gestion de riesgos y con el apoyo

y supervision esquematizado en los parrafo anteriores, asi como con la dotacion de
todos los recursos necesarios para implementar ¢l plan de seguridad de la informacion

el Registro de la Propiedsd estard encaminado de manera definitiva hacia la
c.riificacion.

En virtud de lo anterior, adjunto al presente se servird encontrar un CD de datos con el
entregable E.61 ajustado.
Por la atencién que preste al presente, le anticipo mi sincero agradecimiento.

&)
i

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE




Informe N.-RPDMQ-TICS-2016-029
Quito, 30 de agosto del 2016

Para: Andrés Alberto Eguiguren Eguiguren
ADMINISTRADOR DEL CONTRATO No, 019-2014

Antecedentes;

Mediante Memorando No. RPDMQ DESPACHO-2016-079 de fecha 10 de Agosto del
2016 se nos asigno como MIEMBROS DE LA COMISION TECNICA A CARGO DE LA
RECEPCION PARCIAL DEL ENTREGABLE E61 DEL CONTRATC NO. 019-2014,
PARA MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD
DEL DISTRITO METROPOLITANO DE QUITO.

Documentos Recibidos:

Se reciben dos documentos digitales en formato PDF los mismos que se encuentran
publicados en el servidor del repositorio compartido de entregables de
Modernizacidn \\Srvlﬂ[}&leupﬂl\modenuacioni\EHTREGABLES.—Cmsordu

1.- Oficio CMS-RPQ—ZBIE—&Q?_EntrqahIE_EEI pdf
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Figura 1: Blicio, CMS-RPQ-Z016-009 Entregabic Enl!
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Figara Z: K | Decksracion de Apticabilidad pdr

Andlisis al entregable E61:

1.- Dentro de los objetivos gue establece el CONSORCIO MEB SEVENTEENMILE en
la Declaracién de Aplicabilidad de Controles manifiesta que busca:

“Definir qué controles son adecuados para Implementar en el Registro de la
Propiedad, cusles son los objetivos de esos controles y cdmo se implementan.
También tiane como objetivo aprobar riesgos residuales y facilitar la aprobacién
formal de Ia implementacién de los controles mencionados™

Para liegar a este objetivo es necesario que se encuentren establecidos varios
puntos previos analizados, revisados y aprobados, siendo los mds basicos una
evaluacién de riesgos (Intrinsecos y residuales) y posteriormente un Plan de
Tratamiento de Riesgos. / |

Dentro del Contrato No. 19-2014 que Liene corno objeto “Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quito” Dentro de
la Cliusula Tercera y Cuarta se encuentra establecido el subcomponente )
denominado “Gestién de la Calidad y Seguridad de |2 Informacion” se incluyen los
entregables E.57, E58 v E.59 que son Informe de Riesgos Intrinsecos, Informe de
Riesgos Residuales y Plan de Tratamiento de Riesgos respectivamente.

2 maghn ceallphes ol PegosoNG COMpIrHE d entragabies de odemusodn VS 1008erp0 T\mogarmisecor SUNTABBANES- Consare 0SS, E-
:ahmﬁmm_u,m
CONSORCI) WEH SEVENTEENMILE, Declaracién do aplicabilidad de controles, Producte 1161, Agostn 2016



Actualmente dichos entregables se encuentran en fase de revisién por parte de Jas
Comisiones Técnicas designadas por el Registro de Propiedad de! Distrito
Metropolitano de Quito encontrandose en revisién de ajuste los Entregables E.57*
y E.585 desde el dieciocho de agosto de dos mil digciséis mientras que el entregable
E.596 se halla en revisién desde esa misma fecha, por lo que se puede establecer
que estos no han sido aprobados, al no existir estos requisitos no es posible
determinar ningdn tipo de control aplicabie.

Es importante sefialar que la Comisién Técnica no estd de acuerdo que en este
entregable E.61 se deba aprobar riesgos residuales si estos no han sido
determinados y deben séf aprobados por la Comisi6n Técnica que esta designada
para el entregable E.58

*“La Declaracién de Aplicabilidad se desarrolia luego del tratamiento de riesgos,
que a su vez es la actividad posterior a una evaluacifn de riesgos. El tratamiento
tiene como objetivo la definicién de las acciones a realizar para mitigar aquellos
riesgos que han sido identificades y analizados.

Existen varias opciones de tratamiento, aunque de manera general se pueden
agrupar en las siguientes categorias:

«» Mitigar. Consiste en implementar algiin control que reduzca el riesgo.

» ‘Transferir. Ocurre cuando se delega la accién de mitigacién a un tercero.

+ Aceptar. Se presenta cuando el impacto generado por un riesgo es
suficientemente bajo para que la organizacién decida no tomar ninguna
accién de mitigacién o cuando el costo de la aplicacién de un control supera
el valor del activo.

:uﬂm WO, CM5-RPG-2016-095
OFICIO No. CMS-APQ-2016-096
* OFICIO Nb. CMS-RP-2016-097
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Una vez gue se han definido las opciones de tratamiento para los riesgos, la
organizacién debe aplicar medidas de seguridad, es decir, decidir de qué manera
serdn mitigados los riesgos. Es en este punto cuando se desarrolla un SoA, el
documento donde se registran los controles de seguridad que son aplicables
(necesarios) y si éstos se encuentran operando o todavia no."7

Zylfnhuda'im documentos de referencia establecidos por el CONSORCIO MEB
SEVENTEENMILE en el entregable E.61 se indica que se utiliz6:

= Norma ISO/IEC 27001, capftulo 6.1.3 d}

s Polftica de seguridad de la informacion

+ Metodologia de evaluacidn y tratamiento de riesgos
e Informe de evaluacién y tratamiento de riesgos

La comisién considera que no se puede tomar como referencia documentada
Politica de Seguridad de la Informacidn, Metodologfa de Evaluacién y Tratamiento -
de Riesgos e Informe de evaluacién y tratamiento de riesgos, que como l/
determina el contrato No. 19-2014 se encuentran descritas en el cronograma de
entregables E57 E58 y E59, que como se seflald anteriormente todavia no se
encuentran aprobados por las respectivas Comisiones Técnicas designadas.

Es importante establecer la versi6n de la Norma ISO/IEC 27001 que se estd
utilizando como referencia, debido a que de version a version se indican diferente '
namero de controles. # '
T
b

7 hatp:/ ferweve welivesecurity.com/la-es/2015/04/01/ que-es-declaracion-de-aplicabilidac-soa/ iy
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3. Acerca de la Aplicabilidad de los Controles el CONSORCI) MEB
SEVENTEENMILE manifiesta que “Son aplicables todos los controles del Anexo A
de 1a norma 150 27001"%. No se puede determinar que controles pueden aplicarse
va gue comop se menciona reiteradamente no constan informes que sustenten la
necesidad de utilizar clertos r:unl:mlq/ por cuanto no existen las debidas
aprobaciones de los entregables antes mencinnaﬁm/ .

Dentro de la Declaracién De La Aplicabilidad De Controles entregadas por el
CONSORCIO MEB SEVENTRENMILE se evidencia que la informacion constaate en

la tabla no es completa, en los siguientes campos: Justificacién de eleccién, i
Objetivos de control y Estado. //

Las

responsablll
dades scbre
dela

informacion
se detallan
en varas
documentos
del SGSI &
[
nacesar,
&l {eango
Roles y define 1
res idades rasponsabili
AB 1. sobre seguridad de dades
| lz inforrnacion adicionales

i‘fﬂblﬂ b Apticahilidad de rontroles

: CONSGRCIO WEB SEVENTEENMILE, Declaracién de aplicabilidad de controles, Producto E61, Agosto 2016
CONSORCIO WEB SEVENTEENMILE, Declaracién de aplicabilidnd de contrales, Producto .61, Agosto 2016



La COMISION TECNICA considera gue conforme a la tabla 1 se debe adjuntar:
Politicas, Planes, Procedimientos y todos los documentos relacionados con ja
columna de métodos de implementacién (debidamente aprobados}

Teniendo en cuenta que las Politicas, Planes, Procedimientos y todos los
documentos relacionados se encuentran contenidos en el entregable E.60 "Manual
de Procedimiento de Controles*idel que fue entregado el 18/08/2016 por el
CONSORCIO MEB SEVENTEENMILE al Administrador de Contrato No.19-2014, el
entregable hasta el momento se encuentra en proceso de revisién por la Comisién
Técnica designada por el Registro de Propiedad del Distrito Metropolitano de
Quito.

4.- Dentro del numeral cuatro en la pagina 46 del documento entregado por el
CONSORCIO MEB SEVENTEENMILE referente a Aceptacién de los riesgos
midualasénlﬂutmque:

“Debido a gue no se han podido reducir todos los riesgos en el proceso de gestion de

riesgos, por medio de la presente se aceptan todos los siguientes riesgos residuales:

1, Todos los riesgos con valor 0, 16 2.

2. Los riesgos que no pudieron ser reducidos o los niveles mencionados en el punto
anterior luego de la aplicacién de los controles, de acuerdo con el siguiente
cuadro:™

wmm?.m.mmmmﬂmumm
Iralamiento o¢ | tomay K0S dao
e Ve o i s
oot lane f o |Wad  jo  ja | reskiv
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* Ruta compartida de entregables de Modemizacién, Wsry100hierp0\mademisacion$\ENTHE GABLES-
ConsordioNsS._ FeB0_MANUAL_DE_PROCEIMIENTOS_CONTROLES, OF1I0 Ko, CMS-RPQ-2016-098
CONSORCIC WEB SEVENTEENMILE, Declarncion de aplicabilidad de contrates, Products E.61, Agosto 2016
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Al respecto la Comisién Técnica manifiesta su desacuerdo, el CONSORCIO MEB
SEVENTEENMILE no puede determinar lo sefialado en el pérrafo entre comilias,
pues forma parte del entregable E.58 que no ha sido aceptado y que se encuentra
en proceso de revision de ajuste, tampoco fundamenta la razén de porque "no se
han podido reducir todos los riesgos en el proceso de gestion de riesgos™*

-‘iﬁ. - Existen algunos controles en el cuadro del entregable E.61 que £l métodos de
implementacién esta descrito de manera muy general. Deseribir el como se lo
implementara,

Tabla 2: apticahitidid ¢ Controles eatraidn ded Eintregahle o1

6.- Agregar glosario de términos al Entregable E61

i ==
s T

4 CONSDRCIC WEB SEVENTEENMILE Declaraciin de aplicabllidad de controles, Products £.61, Agosto 2016 i
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Conclusiones:

Por todo lo expuesto anteriormente esta Comisién Técnica no puede aceptar
- ntm:ﬁﬁn el entm@hlﬁ £.61 hasta que se cumplan con las observaciones

......

B LA mummmmﬁn PARCIAL DEL ENTREGABLE E.61
mmﬂmmnsummmuum

boad ﬁ;y Mific Ramén
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.61
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Apexos

OFICIO Mo, TMS-RIQ-2016-095
OFICIC Mo, CA5-RPD-2016-0%6
DFICIO Mo, CMS-RPQ-2016-097
OFICIO No. CHS-RP(Q-2016-098



e TR UL B
w

o e T L T e

EPPR RSPy S SeEEEE LT

s el b ), | | a1

B T b o e R e B T i gy P 1

CORSORCIO MEB SEVEMTEENMAE
OFICIO No. CMS-RPQ-2016-095
Quito D.M.. 18 de agosto de 2016
PO
Andrés Eguiguren
Administrador de Contrate
Registro de la Propiedad de Quito ‘@:)
Presente.- (2l 03] ok
U L.ﬂ-::b
De mi consideracién:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DEQUﬂﬂ“.mhmwmmwdd componente C,2 Modemizacion
integral del RP, Subcomponente 7. Gestién de le Calidad y Seguridad de 1a Informacién -
Implantacién de 1SO 9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos

Con oficic No. RFDMQ-PROYMIRP-2016-0803A del 3 de agoswo de 20186, comunica
respecto A las observaciones realizadas al entregable.

En cumplimiento de hmwiﬂu,:iimacmkimmcnkmmcl_
WME.STW#REWHIMqMﬂMaMW
planteadss on las que se incluye el informe de pre-auditoria como disgndstico inicial
conforme 2 las reuniones previas mantenidas.

Por ia stencidn que preste al presente, le anticipo mi sincero agradecimiento.

Afentamente,

2. (-

Byron Paredes Buitrén
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MER SEVENTEENMILE
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COMSORCIO MEB SEVENTEENMILE
OFICIO No. CMS-RPQ-2016-096
Quito D.M., 18 de ngosto de 2016
Sefior ingeniero
Andrés Bguiguren ~
Administrader de Contrato
Registro de la Propiedad de Qaita
i2lorl2ib
e oo
De mi consideracion:

Dentro del marco contrato No. 19.2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre Jos produclos que se deben entregar del componente C.2 Modernizacién
iniegral del RP, Subcomponentc: 7. Gestién de |2 Catidad y Seguridad e la Informacién -
Implaatacién de 1SO 9001 ¥ 27001, 5¢ encuentra cf entregable E.58 “Informe de Ricsgos
Residuales™,

Con oficio No. RPDMQ-PROYMIRP-2016-0803A del 3 de agosto de 2016, comunica
respecto a las ohservaciones realizadas al entregable.

Hnmﬁ_mhmudehuqm&da.nﬂjmmuun&mmmu{;ﬁd:dnnumel
wﬂ.ﬂwawm"qmmmmmﬁlum

Por la stencion que preste al presente, le anticipo mi sincero agradecimiento.

ARCHIVOS DIGITALES MEB SEVENTEENMILE




COMSORCIO MEB SEVENTEENMILE

Quito D.M.. 18 de agosto de 2016

Sefior ingeniero

Andrés Eguiguren

Administrador de Coutrato
Registro de I Propiedad de Quito

Presente.-

De mi consideraciin:

OFICIO No. CMS-RPQ-2016-097

d“f‘*‘*
sloz bk
koo

Dettro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO

DE QUITO", entre los productos que se

deben entregar del componenie .2 Modemizacion

integral del RP, Subcomponenie 7. Gestion de la Calidad y Seguridad de la Informacion -

Implaniacion de 1SO 9001 y 27081, se encuentra

de Riesgos™.

¢l catregable E.59 “Plan de Traiamiento

En cumplimiento del cronograma del proyecio, pdjunto al presente se servird encontrar un
CD de deios con ¢l entregable E.59 “Plan de Tratamicnto de Riesgos™

Por la atencién que preste al presente, le anticipo mi sincero agradecimicnto.

Atentamente,

% :f:} -
9
Byron Puredes Buitrén
GERENTE DE PROYECTO

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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OFICIO No. CMS-RP()-2016-098

Quito D.M., 18 de agosto de 2016

Administrador de Contrato e
Registro de la Propledad de Quito - A
| ik
Prescente - |3‘i05"“
kgi'tn_.t:-
De mi considemcién:

Dentro del morco contrato No. 19-2014 del proyecto de "MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METRGPOLITANO
DE QUITO", entre los productos gue se deben entregar del componente C.2 Modernizacidn
integral del RP, Subcomponente 7. Cestidn de la Calidad y Seguridad de la Informacion -
Implontacién de ISO 9001 y 27001, s¢ encucntra cl entregsble E.60 “Manual de

procedimientos de controles™,

mmﬁm#mmmmmﬁmﬁmmm
CD de datos con &l entregable E.60 “Manual de procedimientos de controles™.

Por la atencidn que preste al presente, l¢ anticipo mi sincero agradecimiento.

Atentamente,

R L7
Hrmhnduﬂlﬁrh

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE




