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Sefiora Eﬁ

Eva larsern Montoya
PROCURADORA COMUN Eﬂ ton Lep iz i
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE c1t el

D= mi consideracian:

En relacidn al oficio No. CSM-RPQ-2016-123 emitido el 12 de septiembre del 2015, recibido en el
RPDMQ el 19 de septiembre del 2016, en el cual nos comunican de la entreza del Entregable E.56
"Documento de Politicas de Seguridad de lz Informacién”; una vez efectuads |a revisidn t2cnica de
la documentacién por parte de la comisidn técnica designada, me pe mitc comunicarle las
observaciones orientadas al ajuste del entregable

Las observaciones se encuentran en |os Informes técnicos elaborados por mizmbros de Iz comision
técnica, laz cuales deberén ser incorporadas en el Entregable,

Estos sjusias al entregable deberdn ser presentados en un plazo no mayora © 5 dias habiles,

Atentamente

Andrés Eguiguran

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 018-2014
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REGISTRO DE L% FROPIEDARD

Memorando N.- Ri-DMG-TICS-2016-255-M
Quito, D.M., 3¢ de septienibre del 2016

PARA: mcmu rés Eguiguren
mmman DEL CONTRATO NO. 18-2014

ASUNTO: Revisién Entregable £.56

Mediante Memorande No. RPDMQ-DESPACHO-2016-097 del 13 de septiembre de
2016 fuimos designados como parte de la- comisién téenica a cargo de fa recepcion
parcial del Entregable ES6 denominado: Documento de Politicas de Seguridad de fa

Informacion, del Contrato No. 015-2014.

Me&larﬁe Memorande N.- BPDMO-TICS-2016-250-M, dirigido al administrador del
contrato No. 019-2014, se solicite la informacion sobre alcance delertreaable E56 y la
relacién con otros entregailes, del cual hasta el momenic o se ha tenido
contestacian, gua es indispensable para la recepcion del entregable.

Ademis se solicita informacion sobre la asignacién formal de los Comites y Oficial de
seguridad,

En base a lo expuesto, s& comunica que &l entregable se encuentrs observado, para s
sceptacidn es necesario que se corrlja y subsane las observaciones aresentadas en el
informe adiunto M.- RPDMG-TICS-2016-043-IN

Sin otre particular por el momento, aprovecho {a oportunidad para ~aiterarle mis mas
altos sentimientos de consideracion y estima.

Atentamente

Wiison Raul Vela Gémez Daniel Ricardo Siezra “hiriboga

MIEMEROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL
ENTREGABLE ES6 CONTRAYO No. 019-2014 RPDMO !

hﬁm informe N.- RPBMTETICS 2016-043-IN




WEDIETR) OE LA PROPEBAD

informe N.- RPDMO-TICS-2016-043-IN
oM Quito, 20 de septiembre 2016

Observacione: sobre E56 Documento de Politicas de Seguridad de la Informacidn del
Contrato No, 019 - 2014

ANTECUDENTES

Mediante Mem orando No. RPDMQ-DESPACHO-2016-097del 13 de septiembre de 2016
se designa la comisién de entrega-recepcion parcial del Entregabla 56 denominado:
“Documento’ de Politicas de Seguridad de la Informacién” que comresponde al
subcomponente 6 "Gestion de la Calidad y Seguridad de la Informacién”, del Contrato
No. 039-2014, para modernizar de manera Integral el Registro de Propiecad del
Distrito Metropolitano de-Cuito, en base a lo cual se ha realizado la revision del
decumento entregadoe al Reaistro de |2 Propiedad de dicho entragable, y se presentan
las observaciores que constan en el drea de Andlisis de este documento.

ANALISIS

1. Con respe-to al punte "1. Antecedentes, objetivo, alcance y usuasrios “no se
encuentra lo que indica el titulo como: objetivos, alcance y usuarios; estos
deberian tener titulos independientes para cadz tema. En Is sigulente imagen se
sefiglan varias observacionss:

1.1. En &l literal b} dei punto 1., se entuentra que este documenta se basa en
tonocimiento prétiminar de “riesgos oparativos”, indicar cudles son los riesgos
“operativos en los gue se basan o en su dﬁfectﬂ el documento de referenda.

b) Se Lesa en el conocmiento preiminar 0 los MeSQCE Sparavos do
procedencla en las tecnologias de & Informackin y las cafrtnicaciones. Poy

1 ig 1antn, mmﬁummlm&MMym&pmwm
l eatdn 7

Grafico 1. sxtroct de dorumento E56 - Documento g Politieas de Sequridod 2 (a informecidn.paf-

1.2. De acuerdo al texto del literal b) las formalizaciones estan pendientes. Aclarar
por qué se dice gue existe une “certeza” de que fodos los aspectos
contemplados son aplicables a la realidad del Registro.

1.3. En la s=rie de documentas previos que se detallan los Hterales |, §, il iv, Indicar
donde se los puede encontrar o cudles son los documentos de referencla
exactos én base al punto “4. Documentos de Referencia”.




FESSTRO OF LA PROPIEDAD

1.4, En el literal ¢} indica que estos aspectas estdn en las paginas de 6a la 12, Se
debe especificar exactamente en qué puntos y no en gue pagiras se encuentra
‘8505 aspectos,

. En el punto “2. justificativos” se visualiza un texto que dice “La Oficina de

Seguridad de |2 Informacion”. Verificar si estd bien este nombre gue se indica gue:
despuds se lo llamars sole OSL

. En-el punto "3. Objetivos” ce define que..para cumpiir los objetiv s ¢l Sistema de

Seguridad de la Informacidn (SGSI) se basa en los activos de informacian... Indicar
el documenta que contenga esta informacién.

. Eri ef punto "2, Terminologia.....” se debe mejorar la definicién de sus términos en

especial sobre Disponibilidad que es un factor importante en ef $5I, para prestar
un servicio permanents.

. Enél punto "6. Gestitn de la Seguridad de fa Informacidn”, en el t/ulo "Requisitas
‘de seguridad de la informacion” Indicar la lista de requisitos contractuaies y legales

o eldocumento de réferentia.

En el titulo “Controles de seguridad de Ia*-@afamaﬂ&n“ indicar si los controles:
“seleccionados corresponden = algln entregable,

< e r,_i'br_s:ema que en el documento se refieren a los dominios de fa 150 27001-2013,

en el punto "8, Valide: ¥. gestidn de documentos” se realiza un 1 lista de estos
dominios, perc no estén todos los que se mentcionan en la norma, como se ve en la
sizuiente Imagen:
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7. Revisando los anexos de la norma 150 27001 — 2013, se evidencia que al comparar

con el punto "9. Propuesta de Politica Detaliada y Normative de seguridad de la
infuﬁnac&iﬂ del ﬁﬂéum&ﬂtu entregable ES6."Documento de Politicas de

, no todos los puntos de control de los anexos estén

en el punto nueve. En 1z aisuie:ﬂe tabla se compara e indica cuales controles dela

norma, no estan en el entregable:




20N FrOMI

A5t Politicas de 9.1 Poiffica de seguridad

Seguridad de la ¥ normativa asociada s

informacitn | la27001:2013

AB: Crganizacion de fa 9.2 Drzanizacién de {a

seguridad de lo seguriiad de fa

informacidn inform=cion

A.7:Seguridad ligad: a 9.4 La weguridad v log

los recurses humancs | recursos humanos

AB: Administracién de | 9.3 Gestidn de activos | Indicar €l documento o ntregable al que hage

activos de la informacién referencis sobre los acthwos de informacidn. ;

A.%: Control de Acceso ‘9,7 Controles de acteso | No menciona ningtn. proc: dimiento 0@ controi, si

: 33 in["::;rma:;lﬁh debe amplar esta informacidn,

A.10: Criptografia ‘98 “Existe poca Inforeation sobre criptografia en

B33 purto 98 del documsito de polifices da

propoestes dé palficas polando estepumo gnun

seguridad, perc seldebs majorar con omdg

dominle fropia comaandt s s nooms.

A1l Seguridad fisica ¥

8.5 Seguridad fisica

del arnbients ambienial

A 12 Seguridad de las | 9.6 Gestion defas Amphar las poiiticas. en ©-i0s daminios para 105
pperaciones’ comuricaciones y de fas " | Fomreles.

A.13: Seguridad de las operaciones

cofmunicaciones 3

A.14: Adguisicion, | 9.8 Adquisicién, | -Ampliar lss politicas: &n ste dominio pare 1os
desarrolloy ; desarcollo y diferentes controles,

mantenimiento del i mantenimientode

sistermia ! gistenyas de informacidn

A.15: Relaciones con &l
proveedor

Mo existe informacion
de este dominio

da nomme, fensr EBno cuanles  gue S existan

|

No hay pafiticas sscitss & hase 2 esta dominio Oa

proveedorss gue meslizan ~wrenimisatos v olras
antvidadet.

e rr— — i ——

inforrmatian en i gestidn
de continuidad del
negocia,

SeFuicos

A.16: Gestidn ue 9.8 Administracién de

incidentes de seguridad | incidentes de seguridad

de la informacion “deta nformacisn.

ALT:  Aspecios  de [ .10 Administracibn de | Pers ta confimides de samvicos es. imporarie
seguridad. de 13 | 1a continuidad de imencionsr poiices sabre - fundancis para complr

con los requisiios de dispor Hilidad, y no hey ningun
pémraio gua habla sobre eels eme

A.18: Cumplimiento

8.11 Cumplimiento da
normas

Tutia 1 Comparation Domitios (50 27001-7013 Con Oominios Dat Entregabils 556




AEFITRO B LA PROFIERAD.
Se solicita que se completén fos dominios de la Tabla 1, para asssurarse que se estd
tratande todos |95 puntos que requiere la norma.

Estos puintos d-ben coincidir con los que Indica 13 aorma 270012013,

£ En ¢l puntc "9, Propuesia de Politica Detallada y Normativa de Seguridad de |3
infarmacidn ~ se solicita gue revisen y corrijan la redaccion, gue genera confusion,
en fa siguie te imagen:

Esta propussta de nomnativa deberd sar revisada por las diversas instanciss
mmmqmmwmhMrmwmmﬂnﬂd
documento y lo ajuster en funcion de los flegus residusies e amitan ¥ |
aprobacion

Gréfica 3 £ itracta de documento E56 ~ Dacumento de Politicas de Seguridod de I informicion. pelf

9. En distintc: pérrafos del punto “9.1.1 Gestidn de Riesgos™ s& observa que se
refigren a ¢ stintos numerales como 1.3y 1.10 jos cuales no fueron encontrados en
el documento entregable "ES6. Documento de Politicas da Seguridad de la
Informacic:.pdf’. Favor especificar en qué punteos exactos estin esas referencias
perp revisando que coincidan los datos.

10, Revisar la redaccion del texto del punto “9.3.1.3"

11 Revisar la redaccion del texto del punto 79.6.1.2"

12. Se chserva que en ciertos titulos estd escrita la palabra “Administracién” y en otros
est Ia palebra "Gestidn”. Se solicita que esas palsbras se cambien por la paisbra
“Gestién”. En la siguiente imagen se indica una de las palabras que hay gue
camblar:

[""’_"_Wémﬂhurm de vsuarios |

Grdfico 4 « “tracto de docureento £56 - Documento de Politices de Sequndad de . informacdn.pcf

13. Sobre el punto "9.6.2:4" especificar la dependencia a la que hace referendia sobre
los servicios y sus S1A's,

14. Se observa 2n el punto "9.6.6.4", se solicita ampliar Ias peliticas en este punto para
un mejor entendimianto,

15.En &l puno “9.7.1,1%, se solicita ampliar los requerimientos de politicas de
requerimienitos de control de acceso.

16. En-el puntc “9.7.2.1", se solicita mejorar la redaccion.

17. En el punta “9.7.3", ‘se solicita ampliar v enfocar las politicas hacia el uso de
fr\furmm:iﬁn de autenti:antén secreta,
18. Revisar la redaccion del punto “9.9.1. 2“’




En base a las observaciones expuestas en la parte de andlisis de ~ste Informe, el

entregable £56-Documento de Politicas de Seguridad de fo Info-macion.pdf, se
encuentra observado con los siguientes puntos:

o Especificar el alcance, cbjetivos, antecedentes del documentc de politicas de
seguridad de |2 informacién.

e Especificar todo acerca de las referencias o documentos en lo- cusles se basan.
para la creacién del documento de propuesta de politicas.

i s Reuvisar ls ortogrdfica, redaccion v todo texto gque pueda afectar el

i entendimiento del documento.

‘ Para aceptar la recepcion de dicho documente, debe corregitse + subsanarse las
| observaciones presentadas por los mlembros de {2 comision,

Elabo mﬂﬁpcr
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Wilson Radl Vela Gomaz | Dantel Rickrdo Sietra Chiri -oga
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MIEVIBROS DE LA COMISION OF ENTREGA-RECEPCION PARCIAL DEL : NTREGABLE
E5E CONTRATO No. 015-2014 RPDMQ




