QUITO

REGISTRO DE LA PROFIEDAD

Oficio No. RPDMQ-PROYMIRP-2016-1003A-OF

Quito, 3 de octubre de 2016

ASUNTO:  Observaciones al Entregable E.55 Yecrbde
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De mi consideracién:

En relacion al oficio No. CSM-RPQ-2016-121 emitido el 19 de septiembre del 2016, recibido en el
RPDMQ el 19 de septiembre del 2016, en el cual nos comunican de la entrega del Entregable E.55
“Documento de alcance del SGSI”; una vez efectuada la revision técnica de la documentacion por
parte de la comisidn técnica designada, me permito comunicarle las observaciones orientadas al
ajuste del entregable,

Las observaciones se encuentran en los Informes técnicos elaborados por miembros de la comision
técnica, 1as cuales deberdn ser incorporadas en el Entregable.

Estos ajustes al entregable deberdn ser presentados en un plazo no mayor a 15 dias habiles.

Atentamente

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Informes técnicos de la Comisidn Técnica
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QUITO

REGCISTRO DE LA PROPIEDAD

Quito, D.M., 03 de octubre del 2016

'PARA:  Ing Andrés Eguiguren
Administrador del Contrate No. 019 - 2014

ASUNTO: Revisién de Entregable £55.
Antecedentes

¢ Mediante el memorando Nro. RPDMQ-DESPACHO-2016-096 dei 13 de septiembre del 2016,
fulmos designados como parte de la Comision Técnica a Cargo de la Recepcidn parcisi-del
Entregable £55: "Dotumento del alcance del Sisterma de Gestién ce Seguridad de la
iafarmacidn” del contrato No.019—2014. '

+  Mediante memorando No. RPDMQO-TICS-2015-246-M dirigido 3!

ing. Andrés Eguiguren - Administrador del Contrate No. D189 -2014
\iyg. Patricio Espin - Administrador del Contrato No. 005-2015

Se solicitd 1a informacidn sobre Alcange det Entregable ESS y la relacion con otros entregables,
del cual hasta ¢ momento no se ha tenido contestacion y gue es indispensable para fa
recepcion del entragable.

Se adjuntan los informes sobre la revision del documento presentado como Entregable ES5:
“Docymento del alcanca del Sistema de Gestion de Seguridad de fa Informacién”, por o que
dicho entregable se encuentra observado y deberén subsanarse iodas las observaciones
presentadas para la aceptacion definitiva, '

Ei Eritregable ESS, s parte del Subcomponente de Gestién de la Calidad y Seguridad de la
tnformacidn, en donde existen otros entregables, con los cuales el ESS debe guardar
coherencia. Tamhién debe validarse el cumplimiento de lo exprésado en el contrato con
respecta al Alcance del componente y las acciones a desarroilarse.

Sin otro particular por el momento, aprovecho la oportunidad para reiterarie mis mias altos.
sentimientos de consideracidn y estima.

Atentamente

srls Capucine Ochoa Ramirsz :
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE ES5 CONTRATO Ne

MIEMBRO DE LA COMTSION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE ESS CONTRATO N®
0142014 RPDMQ




QUITO

REGISTR DF L& PROPIEGAD

Memorando N.- RPDMO-TICS-2016-246-M
Quito; D.M., 23 de septiembre del 2016

PARA: Ing. Andrés Eguiguren
Administrador del Contrato No. 019 - 2014

ing. Patricio Espin
Administrador del Contrato No. D05-2015 E& LS | [2ak

= oy
ASUNTO:  Alcance de Entregable £S5 : “Documento de slcance del SGIF y relacion con ofros

entregables

Estimado Sefior Administradar, mediante Memorando No. RPDMQ-DESPACHO-2016-086 del 13 de
septiembre del 2016, fuimos designados como Miembros de la Comisién Técnica a cargo de Is Recepcion
Parcial del Entregable E55: "Documento de alcance del 5617 que corresponde al subcomponente “Gestldn de
la Calidad y Seguridad de la Informacién”, del Contrato No. 019-2014, para modernizar de manera integral &
Registro do Propiedad del Distrito Metropslitano de Quito

Una ver revisados los documentos def contrato No. 019 2014 y los términos de referencia del contrato,
debemos Indicar gue no existe en estos documentos informacién explicita sobre el aicance E35: “Documento
de sicance del SGI* fo cual e< indispensable para cumplir con fo indicada en el No. RPDMO-DESPACHO-2016.
09&, donde se indica que somaos responsables de:

= remito copio de dicho cantroto, o efectos de poner en su conocimiento todas los obligacienes y
estipulaciones del mismo, a fin de gue supervise todas las etapas de su ejecucidn y cumplimiento. ... *

".Verificar, conjuntamente con ¢! Administrador del Contrato, el cabal y oportuno cumplimiento de todos y
cado una de ias obligaciones establecidas para el entregable, asi como suscribir fos dctos, comunicaciones €
informes, respecto ol seguimiento de ejecucion def mismo:...

Por le gus-solicitamos se entregue 13 documentscidn donde se especifigue & sicance definido para ‘sl
entregable ES5: “Documento de alcance del SGI” y fa relacidn que existe entre los otros entregables del
subcomponente “Gestién de fa Calidad y Seguridad de ia Informacién® u otras entregables del cantrato No
019-2014, o se especifique de manera formal que no existe relacién con ningiin entregable; de existir relacion
entre entregables indicar el estado de dichos entregables (observado, negado o aceptado). Solicitamos
tambien que cualquier entrega de documentacin propia del entregable o adicional, se la realice via
memorando.

Sin otro particular per e moments, aprovecho la oportunidad para refterarle mis mis altos sentimientos
de consideracidn y estima.

Atentamante

Dorls timu;rh-pchu Ramirez
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ALCALDIA
Tecnologia de la Informacion y Comunicacion

INFORME DEL DOCUMENTO ENTREGABLE
E.55.

“DOCUMENTO DE ALCANCE DEL SISTEMA DE
GESTION DE SERGURIDAD DE LA INFORMACION”
Del contrato No. 19-2014 “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE
QuITO”

Ecuador — Quito Octubre -2016
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REGSTRODELA | (Y JITO)

ALEALDHA
Tecnologia de la Informacién y Comunicacion

INFORME DEL DOCUMENTO ENTREGABLE
E.55.

“DOCUMENTO DE ALCANCE DEL SISTEMA DE
GESTION DE SERGURIDAD DE LA INFORMACION”
Del contrato No. 19-2014 “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRC DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO”

Ecuador — Quito Octubre -2016
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REGISTROC DE LA

Tecnelegla de la Informacian y Comunicasidn INFORME DEL ENTREGABLE E.55

Mediante Memorando Nro. RPDMQ-DESPACHO-2016-096 del 13 de septiembre
de 2016, el Dr. Pablo Faiconi, Registrador de la Propiedad del DMQ, soy
nombrada como miembro de ia comisién técnica, para la recepcion parcial del
entregable E.55: ‘Documento de alcance del SGSI' que corresponde ai
subcomponente "Gestién de Calidad y Seguridad de Ia Informacién” del Contrato
No. 18-2014, cuyo objeto es "MODERNIZAR DE MANERA INTEGRAL EL
REGISTRO DE LA PROPIEDAD DEL DISTRITQ METROPCLITANO DE QUITO",

T T T T I O e T s




RECISIRZREAS | QUITD

Tacnnicgla de iz informagidn y Comunicacisn INFORME DEL ENTREGABLE £.55
2.- ANALISIS.
OBSERVACIONES GENERALES

En el contrato en Ja clausula tercera: “Objeto del Contrato *:

A. En la parte de alcance del componente “Gestion de la Calidad y Seguridad
de la Informacién”, no se indica nada relacionado con la 1SO 27001 vy
tampoco nada sobre el E.55: “Documento de alcance dei SGSI”.

= . : . . o I
3 Diegnbshice inicsl para defisi o _smgu_w.mlmtw_ esarmof
< rentro de 1 nstlucion para sf cumpiimienta 68 18 norn3
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: : Desarioflo, ravisidn y aprobacdn de ia docufEniscon del sigterna de geslion d8 calidad
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aiidad con entrege te cenificados de capacitacion
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¥ contratacion de fima suditora en i noma 80 8001:2008

E ADMINISTRACION DEL CANBIO

i Alcance
i ~SE———— : bl L ievbouri DSTR
Gréfico 1. Exfracio de Contrafo 18-2014. Alcance pawammcﬂmymmmmm

B. En la parte de entregables se enumeran los entregables relacionados al
componente de Gestion de Calidad y Seguridad de la ‘Informacitn, sin que

5




recigTRoDELS | QUITD

Tecoalegle de ta Inkmecion y Canunicacin INFORME DEL ENTREGABLEESS

Fm.q;rer kT L 147 H-r-h-qmmnr

exista diferencia aiguna entre lo que corresponde a la ISO 8001 vy la IS0
27001, ni tampoco aiguna relacion explicita entre entregables.

d-:_-u ._:_.--.;-- __._:-I f 5.-":_-?_':' :_ I _: - J-'I_‘”“l-_;:'::-:_ 5
- infoeme deidiagrisiion o de is propuests de eeplentscidinde gariion da s Ceidsd 150
50 90012008

Dooumentacsn der matenst d6 casatsodn 'Gestande Caided” y endenca &4 partopecdn
&n la capsoecstn

32 | Acts de crescibn duicomité da cakded
81 }mnﬁmmmmnw

i

# | Documents de Foiitees de Segundic de (s infomacion
T4 Informe de Riesgos intinseccs

58 | infonne de Riesaos Resduaies

83 | Plan de Tetamienio de Riesgos

A6 Manruelde preckdmEanns de contmies

&1 Cecamcian se Aoicatddad de Covoes

£2 | Cusdra da Mando 86 Segurded da ks Infomaidn.
&3 Manual bt procedmikiios 555

Docrmentacen del meters! de capscts con “Sepuided 8e ia miormacdn’ y avidensi de
B oamneoin en i caps otacin

& inforre de sustnds nemadel SGSI

 Grdfico 2, Entregables de) Componente Gestidn de Calidsdy Seguridad de la informacidn

Lo que se puede evidenciar es que el cbjetive final del componente Gestion de
Calidad y Seguridad de la Informacién es liegar a la Certificaciones de las normas




reGisTRO DELA | QUITO
Tecnologh de s Informacife y Comunicacion INFORME DEL ENTREGABLE E.55

iSO 8001 e ISO 27001 y todos entregables de este componente deben por lo fanto
ser trabajados en ese sentido,

En los Términos de referencia del contratoNo.18-2014, en la parie de zalcance se
indica en el literal q: "Documentar e implementar el Sistema de Gestién de la
Calidad basado en las normas Iso 5001 y 27001, en el RP, acorde a la
normatividad de calidad aplicable y de la seguridad de la informacion para su

p. ‘Capacitar a todo el personal dependiendo de cada perfil en materias: juridica-
registral, organizacional, sistemas de informacion, sistemas de gestion de la
calidad, trabajo er equipo, calidad de servicio y liderazgo, etc; de forma

_presencial y on-line. :

4. | Documentar & implementar el Sistema de Gestion de la Cafidad basado en las

normas 1SO 8001 y 27001, en el RP, acorde a la normatividad de calidad

aplicabie y de |2 NG deta informacién para su certificacion

r. | Acompaiiar al RP para la obtencién de la certificacion de las normas 1SO 8001 y

27001 por parte de una entidad certificadora acreditada

t. Entregar nuevos procesas, manuales & Instructivos, en e marco del nuevo
proyecto

u. Gestionar el cambio  organjzacionsl de acuerdo con los elementos

cansiderados en el proyecto de modernizacion

BT

K. Dﬂarml’lar y acompanar en la ap{kacmn de planes de comunicacion con
Grifico 3; Exiracio ol docurmento denominade; TDR-ProyecioModernizacidn.2 7 Agosio?G 14 pdf

Para aclarar el  significado de  implementacién, en  wikipedia
(https:/fes wikipedia orgiwiki/implementaci®%C3%B3n) se indica lo siguiente: "Una
implementacion es fa instalacién de una aplicacion informética, reaflzacién o la ejecucion
de un plan, idea, models cientifico, disefio, especificacién, estandar, algoritmo o
politica.™

En los TDIR's existe un item relacionado con Alcance del subcomponents:




REGISTHO DE LA I m

Tecnzlagla de & nommacitn v Comunicacian iHFORME DEL ENTREGABLE £.55

7.2 Certificocidn segim s norma 150 27001
Alcance

—_—

Creacitn y manterdmiento de un Sistema de Gestidn de 1a Seguridad de |5 Informacion,
herramients de direccion que swida a cumplic kos requerimientos de seguridad definsdos de
acuertin & i3 ohiethvos del Registro de e Propiedad del Distrito Metropoltano de Quito. &l
oferente contratard y acompafiard 2 3 entidad certificadora durante = procesa de certificacion
del BF en B norma.

= Dlagndstico inical para deferminar of estado actual de 1a institucién con relacidn 3 fa
marma 150 27001

! 63 personaz en temas de ceguridad de fa
MMM&W&W
= Auditors intema de gestion de i seguridad
+ Acompafiamiento a la Institucién en b certificacion de ia norma
+ Cordratacon de firma audiiors en la norma 150 27001

del e [

Fara [a busna sjecucidn e implemantacidn de la norma 150 27001 o Aeglstro serd raspormable
de los siguientes puntos.

»  Coitlar cor un grupo de minkmo 3 parsonas que participen en fa definicién v aplicacion
de duFtoris interna en fa nomma 5027001

*  Unaves hechs la primer auditorts exdema de |z pestidn de segurided ef Registro serd
responsable de responder 2 b Inconformidades y dar cegrimiento de su certificacion

Grifice 4 Exiricio del documento dencrminado: TDR-FroyectoModamizacion-27Agosio2014 par. Alcance Centificacidn
sagie fa pormg 150270601

mmmmcmmthmﬁnzmuﬂmmw
de los sipulentes puntos:

» Condratar 2 Ia entidad certificadora evterna para a auditorfa exiema de i3 gestion de
‘segusidad de ia Instiluciin i
& Acompafiar al RP durante la primers auditoria externa de ia gestion de seguridad

Gréfico 5 Extracts del documents denominade: TDR-ProyectoModemizecitn-2TAgoso2014 po. Alcance Cenficacicn
segin s norma 1S0.27001

i !!'Hrmmmmmmﬁw&tmrmv Ty
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PROPIEDAD

AL AL DEA

Tacnologla de i Informacitn y Gomunicacian INFORME DEL ENTREGABLE E55

En donde se indice gque el Alcance del componente es "Creacitn y
mantenimiento de un Sistema de Gestitn de Seguridad de la Informacion®,
hecho demostrable a través de la certificacién 1SO 27001.

En base a lo expussto se requisre que ¢l entregable E55 presentado tenga la
evidencia de las acclones realizadas y los documentos aprobados que
muestrsn la coherencia entre los diferentes eniregables dentro del
componente, con el fin de de llegar a la Creacién y mantenimiento de SGSI y
la certificacién 1SO 27001. Dichas evidenciss del trabajo realizado deben
demastrar también la iptegracién entre los diferentes componentes del
contrato para cumplir con los objetives del mismo.

En el miilsmo sentido, es necesario se presente como parte del Entregable
ES55, la planificacion de las acciones posteriores (relacionadas o no con
entregables), con of fin de cumplir el alcance pianteado tanio del
Componente: “Gestion de la Calidad y Seguridad de la Informacién”, como a
los cbjetivos del Contrato.

OBSERVACIONES ESPECIFICAS SOBRE EL DOCUMENTO PRESENTADO

Con fecha 21 de septismbre de 2016, el administrador del contrato No. 19-2014,
Ing. Andres Eguiguren, informa que la documentacion del Entregable E.55 puede
revisarse en

En la carpeta existen el documento: CMS-RPQ-2016-121-Entregable E55.pdf, que
corresponde oficio de recepcion de la documentacién del Entregable ESS, con
fecha de recepcién 18 de septiembre del 2016 y en donde se indica que dicho
Entregable pertenece al “Subcomponente 7: Gestion de la Calidad y Seguridad de
la informacion — Implantacion de 1SO 8001 y 27001°




REGISTRO DE LA I m
FPROFIEDAD =

Tecmoiogia de la Infomacion v Somunicacion INFORWE DEL ENTREGABLE E55
OFICIO No. CMS-RP(-2816-121
Cuito B M., 19 de septicmbsre 42 2016
Soflor - ngenieTo
Adminiatrador de Contrsto ' _'&
Registro de Ia Propiedad de Qruic T m’/w
r&«“f

Presente.-
De mib ponsiderncion:

Dentrs d¢] mrce contrato No. 19:2014 def proyecto de “MODERNIZAR DE MANERA
mﬁnmmum DISTRITO METROPOLITANO

DE QUITO™, mhﬂuwndﬁn“ﬁﬁw
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i E55 Cycunenta de Bcance del $65 At Eehe R T, FE

Dentro de la carpeta Entregable se encuenira el archivo denominado "ES5
Documento de alcance del SGSI", sobre el cual se realizan las siguientes
observaciones:

1
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. mecrRoRELS | QUITO
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Tecnoiogla de 1a informacion y Comenicacién INFORME DEL ENTREGABLE E 55

. Tanto en el oficio cms:APa-2016-121.-Entmgabie Esspar. cOMO en el Objetivo del propio

decumento del entregable se indica gue el documento presentado no es el
definitivo v que necesita de otras acciones para generase el documento
definitivo, para Ia aprobacion del entregable debe presentarse el documento
definitivo.

Las fechas enire el historial de modificaciones y la fecha de la version
presentan una incoherencia.

Sobre el item 2 denominado: “Documentos de referencia”, indicar si existe
relacidn con el documento “Procedimiento para identificacién de requisitos”, si
la respuesta es positiva, presentar dicho documents, con la aprobacion y
firma de responsabilidad correspondiente.

4. Sobre el item 2 denominado: “Documentos de referencia” indicar si existe

7.

ralecian con la lista de requisitos legales, normativos, contractuales y de ctra
indole del “Procedimiento para identificacion de requisitos”, si la respuesta es
positiva, presentar dicho documento, con Ia aprobacién y firma de
rasponeabilidad correspondiente. O indicarse la forma de valider la
completitud o vigencia de los documenios indicados.

Sobre el item 2 denominade: “Documentos de referencia’. no estan
nombradas las Normas de Control Interno, indicar si son aplicables o no.
Sohre el ftem 2 denominado Documentos de referencia, se indica como un
item: “Regulaciones y procedimientos internos aplicables a la entidad,
enhtenderia que deben especificarse los documentos mencionados y no
ponerlos de forma genérica.

Sabre el ftem 2 denominado: “Documentos de referencia’, se indica como un

tems: Modelo de Valor, Modelo de Salvaguardas, Modelo de Procedimientos,

gue segun entiendo son parle de los documentos de irabajo requeridos
dantro del componenie "Gestién de la Calidad y Seguridad de la Informacion”,
por o que se requiere ias vers‘mas-’a_tpmbadas de dichos documentos como
prarrequisito del entregable ESS.

11




recisTRO DELA | QUITO
PROPIEDAD
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Tecnoiggia de fa Informacion y Comanicacian INFORME DEL ENTREGABLE E.55

8. Sobre el item 2 denominade “Documenios de referencia” , indicar donde se

9. En el item 4 denominado:"Procesos y servicios”: se indica un cruce de
informacion con las Notarias, aclarar cusi es ese cruce de informacién vy la
relevancia que fiene en este documento, también se menciona la Matriz de
Compeiencias Insfitucional, adjuntar dicho documento para su revisién,
confiemar si dicho documento debe o no incluirse en ef item 2 de este
documento y por que?.

10. En el ftem 4 denominedo:"Procesos y servicios": se indica gue: "el 8GSI
queda cubierto por los procesos de las siguientes areas ..." . indicar la forma
de validar la completitud o vigencia de lo descrifo en este item, por ejemplo
en Servicios Registrales se indica "Acerve Registral’, Qué servicio es este?

11.En of fiem 5 denominado’Unidades Organizativas”, se indica existencia de:
*Direccién de Acervo Registral®, al revisar en Ia pagina web del Registro de la
Propledad de Quito en el 4rea de transparencia de agosto 2016, no se
evidencia la existencia de dicha direccion, por favor aclarar esto

TIRPRREEEEE e
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12. En el item 5 denominade:"Unidades Organizativas®, se nombra a la Direccién
Financiera Administrativa v a la Unidad de Tecnologia de Informacion y
Comunicacién, sugiero aclarar la relacion actual entre las dos.

13. En el item 7: “Redes e infraestructura TI", se indica la distribucion de usuarios
internos, si existe planificacién de cambio en esta distribucidn sugiero aclarar
esto, por ejemplo se indica que existen 20 Usuarios en el Provecto de
Modernizacion, segin la redaccidon del documento estos usuarios serlan fijos
sin ninguna planfficacién de cambio en un corto plazo,

14.En el item 7: “Redes e infraestructura Ti", se mencionan servicios compartidos
con la Direccién Metropolitana de Informatica, indicar el alcance del servicio de
facturacién puesto en el texto del documento.

15.En el Item 7: “Redes e infraestructura TI", se mencionan servicios compartidos
con la Direccién Metropolitana de Informatica, indicar la metodologia de donde
se generd esta informacidn y en base a que documentos debe validarse la

13
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completitud de los mismos, a mi criterio faltan los servicios relacionados a:
seguridades (firewall, ips, ‘antivirus), voip.

16.En el ftem 7. "Redes e infraestructura T1", se indica: . Acluaimente dsl
Registro de la Propiedad dispone de aplicaciones propias para los procesos
registraies como el SISREG y SIREL, este litimo en pruebas y serd el
regmpiazo del SISREG..". Se solicita- s& anexe al Eniregable ES55 Ia
planificacién de dichc cambio y se aclare la situacién actual de los
componentes del SIREL, dichos documentos deben guardar la debida
coherencia con otros entregables relacionados a esios temas y deben constar
con las firmas de aprobacion respectiva.

17.En el item 7: "Redes e infraestructura Ti", se presenia un diagrama
denominado: Infraestructura RPDMQ, el cual me parece es indispensable para
clarificar algunos concepios del entregable £55, pero es necesarios confirmar
gue dicho grafico se encuentra actualizade y muestra la arquitectura aprobada
0 si s el diagrama es actualizado, pero no definitivo, presentar como un anexo
adicional el diagrama final que se ha aprobado, incluide ei plan de cambio
planificado , especiaimente orientado a la puesta en produccién de todos los
componentes del SIREL.

18. Sobre el ftem 8: "Comentarios sobre el alcance’, se indica: “. iz
responsabilidad se basa a los niveles de servicio consistents con &l Registro
de ia Propiedad.” Presentar ia evidencia o el plan de trabajo con respecto a los
niveles de servicio indicados.

19. Sobre el item 9: “Validez y gestion de documentos’, se indica que el
documento es valido hasta el 30 de agosto del 2018, lo cual implicaria que el
documento presentado no es valido. Por favor presentar un documento donde
se explique ef manejo de los dalos de fechas presentados;

a. Fecha de la version
b. Fecha en el historial de modificaciones
¢. Fecha en la parte de validez y gestion de documentos.
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Adicional a esto explicar el motivo por. lo cual el documento presentado fisne
como fecha de validez el 30 de agosto del 2018.

20. Sobre el item 9: “Validez y gestion de documentos”, sobre los criterios para
evaluar la efectividad y adecuacion de este documento, anexar un decumento
adicional donde se indique de los criterios mencicnados como se va a
cperativizar su aplicacién y si tiene aiguna relacién con el “Cuadro de Mando
de Seguridad de la Informacion”.

21.Sobre el anexc denominado “Activos de informacién”, para la aprobacién del
entregable es necesario se presente el documento definitivo aprobado.

7.- Concilusiones y recomendaciones

¢« Se recomienda que para tener una mejor comprension del Entregable, se
estructure el mismo de forma que exista un documento general donde se
evidencie lo solicitado con respecto a acciones ejecutadas para conseguir
el alcance del compenente y la planificacién de acciones futuras, ademas
de aclararse lo solicitado, en relacién a como se ha ido generando el
documento del entregable definitivo, y como anexo a ese documento
principal, s agregue el documento definitivo denominado: “Documento del
alcance del Sisterna de Gestién de Saguridad de la Informacion”

s+ En vinud de las observaciones presentadas en este documento, el
Entregable E55 ‘'Documento de alcance del SGSI°, se encuentra
observado y deberén subsanarse fodas las observaciones presentadas
para realizar la recepeion del Entregabie.

15
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REHSTRD DE LA PROPIEDAD

1 ANTECEDENTES
Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No, £19-2014, por una el
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO; ¥
por otra el ‘Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objeto es
"MODERNIZAR DE MﬁNERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL
DISTRITO. METROPOLITANO DE QUITO", por un valor de TRES MILLONES
SEISCIENTOS SETENTA Y CINCO MIL N{J\?ECIENTDS DIECISIETE DOLARES
CON 52/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD
$3°675.917,52) , méis IVA v con un plazo de ejecucidn de 24 meses, contados a pantir de I
suscripcion del contrato.

Mediante Memorando Nro. RPDMQ-DESPACHQ -2016-096 del 13 de septiembre de 2016,
el Dr. Pablo Filauni Registrador de la Propiedad del DMQ, nombra al miembro de la
comision técnica, para la recepcion parcial del entregable E.55 y solicita lo siguiente:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas v cada una de las obligaciones establecidas para los
entregables, asi como suseribir las actas, comunicaciones e informes, respecio al
seguimiento de ejecucién del mismo;

v Tmponer, conjuntaments co el Adminisirador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con ¢l Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de Ia LOSNCP, una vez que se reciba a entera satisfaccitn el respectivo
prodcto;

¥ Remitir, conjuntamente con ¢l Administrador del Contrato a Iz Directién de Conrol
y Asesorfa Juridica y &res de Compras Ptblicas. toda la documentacion generada en
la ejecucion del contrato, para que la misma forme parte del respectivo expediente;
¥;

v Las demés establecidas en la normativa vigents.
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MELISTRO OF LA PROPEEDAD
2 ACCIONES REALIZADAS Y ANALISIS I
Con fecha del 21 al 29 de septiembre de 2016 se procede al andlisis y validacién del

entregable E.55, constatando las siguientes obsetvaciones:

- De acoerdo a la documentacidn entregada por el Consorcio, en ¢l Documento de alcance
HSGSImdmcmmmmhﬂm[smmqmummmnmm

WMHmmhﬁnﬁmmidn:h!Sm&Gmﬁndﬂt&m
de la Informacitn y la presentacion del entregable E.55; que se describe a continuacidn:

e "Dentro del punto 1. Que hace referencia al objetivo, alcance y usuario en unos de sus
puntos dentro de los objetivos expresa que la elaboracién de este documento (las
fichas de capturas de activos de informacién) debe ser aprobadas 'y validadas quienes
son los que realiza esa activad para dar un documento definitivo

* Siguiendo haciendo referencia al punto 1. Deben ser mis explicito es decir estas
expresando del nbjetivo,_.pm'u cudl es el alcance en donde haces referencia en ese
punto, y cudles son los usuarios si hacemos referencia a usuarios internos 0 externos,

* En el punto 3. Sobre la definicién del alcance del SGSI expresa que el RP-DMQ
requiere asegurar o proteger la informacién ingresada seguro que es la correcta
definicion.

Seglin Ia normativa de estandarizacion ISO 27001 sobre el sloance al SGSI hace refercncia

a lo siguiente:

Hace referencia en el punto 4.3 de la noma, que la organizacién debe determinar los
limites y Ia aplicabilidad para establecer su alcance:

* Cutles son los asuntos internos y extemos que son importante para su obietivo el

cual hace referencia al punto 4.1

* Los requerimientos tratados, el mismo que hace referencia al punto 4.2

* Y de acuerdo a ellos cuales podrian ser su afectacién el mismo que hace referencia
- la norma ISO 3100:2009 en el punto 5.3.

¢ Deacuerdo a los roles crganizacionales, responsabilidades, v autoridedes
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* 8¢ ha comunicade por parte de la alia direccion, que 1a responsabilidad ¥
autoridades, los roles pertinentes a la seguridad de la informacién. (documentacisn
de eflo)

¢ En conformidad con el punto 5.3 de la normativa 1S0O 27001 en el literal b, la cual
detalla informar 2 fos altos directivos sobre e} desempefio del sistema.

* En ¢l documento en el punio 9, Vaiid_ez;:,r' gestion de documentos expresa una
fecha del 30/08/2016 Jo que da a emender que el documento esta caducado por
favor explicar esta observacion.

. Enel#.?rmunmdemhrmiénmprmmmmbhdeacﬁwswmm
activo como se explica en los puntos de activos de informacion, al observar la:
matriz se ve que ustedes fe dan los valores correspondiente, pers mi pregunta bajo
que software lo realizaron o si es lo hicieron en una tabla de Excel por favor
explicar si asi se va a calificar siempre o envié el documento para las proximas
validaciones,

* Anexar las documentaciones con las que van a trabajar con los alcances por ejemplo si
s¢ trabaja de forma directa o indirectamente con la DINARDAP detalie fa
documentacion a usar.

* Siel SISREG seguird activo por motives de consultas y validacién, explicar cémo va a
ser la transicién de produccién a consulta.

. Dcaiauéerdoulummmme!pumﬂ. Comentarios sobre ef alcance
» Como van a tomar las medidas necesarias para la seguridad de la informacién ya

que se deben detallar que tipo de informacion se va tomar en entidades fuera del
registro de Ia propiedad como son:

* Deullar o anexar que tipo recurso se van © manejarfia talento humano de la
Direccién Metropolitana Administrative,

¢ En la gestion financiarfa, Je sito un eiemplo el teller como 1o manejarian ustedes o
que tipos de software van a utilizar detallar o anexar

* En la DMI que tipo de hardware van & lener ya sea fisico o virtual y ademés que
tipos de informacién van a tener en ¢l sitio, por detallar o anexar.
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cada procedimiento y sus respectivos formatos que posteriormente se transforman en
registros

En la conceptualizacion del documento en gran mayoria se concuerda, pero se debe

3 CONCLUSIONES
En base & lo analizado, se solicita la correccidn del entregable E.55

4 RECOMEDACIONES
- Remitir & la brevedad posible el presente informe al Contratista;

Nombre: Miguel Palacios.
Cargo: Técnico de TICS- Miembso de la .
Comisidn Técnica. :
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