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De mi consideracion:  Hora:... P

En relacion al oficio No. CSM-RPQ-2015-055-BP emitido el 18 de mayo del 2015,
recibido en el RPDMQ el 18 de mayo del 2015, en el cual nos comunican de la entrega
del Entregable E.20 “Procedimiento de creacién y verificacion de copias de
seguridad’, vinculado al componente 2 “Modernizacion integral del RP”,
subcomponente 4 “Tecnologias de la Informacion. SOFTWARE"; una vez efectuada la
revision técnica de la documentacion, por parte de la comision técnica designada y del
equipo técnico de fiscalizacién, me permito a continuacion comunicarle las
observaciones orientadas a ajustes del entregable:

1. Describir con detalle, las caracteristicas técnicas, la funcional, y el
licenciamiento, de la herramienta de copias de seguridad que el Consorcio
proporcionara al RPDMQ.

Este tema debe ser previamente socializado al personal tecnolégico del
RPDMQ.

2. Incluir memoria de la instalacion de la herramienta de copias de seguridad,
resultado de la implementacion de dicha herramienta que el Consorcio efectua
en la infraestructura tecnolégica del RPDMQ.

Este tema debe ser previamente coordinado, socializado, y probado con el
personal tecnolégico del RPDMQ.

3. Describir con detalle toda la Arquitectura Tecnolégica que actualmente se
implementa, del Gestor Documental y el nuevo Sistema de Gestion Registral
Electrénico (los cuales constituyen la versién 0.001); en la que se encuentren:

e Diagramas de red, hardware y software;
e Caracteristicas, mapeo y distribucién de red, hardware y software
(plataforma y aplicaciones}; tales como:
o servidores,

almacenamiento,

discos,

esquema de RAID aplicado,

equipamiento y mapeo de red,

servicios implementados en los equipos,

o etc.

e Configuraciones de hardware y software (plataforma y aplicaciones}); tales

como:

o de servidores, //
7.
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de discos,

de red,

de plataforma de virtualizacion y maquinas virtuales,

de sistemas operativos,

de servicios instalados,

de plataformas transaccionales,

de bases de datos,

de servidores de aplicaciones,

etc.

Este tema debe ser socializado previamente al personal tecnolégico del
RPDMQ, quienes validaran la claridad, completitud y exactitud de lo descrito.

00000 CO0OO0OC0

4. Describir con detalle el procedimiento de respaldos, indicando con claridad la
informacién gque respaldara (con base en la arquitectura detallada, observada
en el punto anterior). Por ejemplo: ubicacién y nombre de las carpetas,
archivos de configuracion, bases de datos, maquinas virtuales, hosts, etc.
Como complemento al procedimiento, se debera describir tdpicos vinculantes,
gue aseguren una ejecucion adecuada, tales como:

+ Criterios a ser usados durante la copia de seguridad. Por ejemplo:
Compresion, redundancia, des-duplicacion, etc.

+ limitaciones del esquema de copias de seguridad. Por ejemplo: horarios,
espacio en disco o cinta, ventana de pérdida de datos.

e Autentificacién y control para generar y administrar copias de seguridad; de
tal forma que la copia de seguridad no pueda ser utilizada en actividades no
autorizadas.

» Estimacion del espacio requerido en disco y cintas para las copias de
seguridad segln el uso actual de las aplicaciones en su versién 0.001
(Gestor Documental y nuevo Sistema Registral Electronico), asi como una
proyeccidn del espacio para respaldos requerido hasta el 31 de Diciembre
del 2015.

» La cadena de confianza a considerar como parte del proceso de copias de
seguridad. Por ejemplo, el uso de elementos portatiles en las tareas de
copias de seguridad.

» Esquema para validacién de las copias de seguridad.

o Esquema y responsables de monitoreo, para generacion — archivo — uso,
de las copias de seguridad.

Esta tematica debe ser socializada previamente al personal tecnolégico del

RPDMQ, con quienes realizaran pruebas de andlisis, validacion y verificacion

del procedimiento planteado.

5. Definir politicas, criterios técnicos y destino de las copias de seguridad que
seran gesfionadas y administradas por el RPDMQ.
Este tema debe ser previamenie acordado y clarificado con el personal
tecnolégico del RPDMAQL.

6. Describir con detalle (diagramas, narrativos, caracteristicas, configuraciones,
icenciamiento, etfc.) toda la Arquitectura Tecnoldégica que contempla el
‘Esquema Contingente Local’ que el Consorcio implementa en el RPDMQ para
asegurar la estabilidad y continuidad transaccional, considerando los recursos
tecnoldgicos de hardware que actualmente exisien vincutadas al proyecto en el
RPDMAQ.

Este tema debera ser socializado y clarificado al personal tecnolégico del
RPDMQ, quienes a su vez seran los que verifiquen y prueben su efectividad. /
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7. Describir con detalle, haciendo uso de diagramas y narrativos, el/los
procedimiento/s de recuperacion, en el cual se aclare la estimacion, con base
en pruebas, de los tiempos y prioridad en la recuperacion, de los distintos
componentes de la plataforma y aplicaciones respaldadas.

Este tema debe ser previamente socializado al personal tecnolégicos del
RPDMQ; quienes efectuaran la validacién y pruebas de verificacion de la
efectividad del procedimiento.

8. Plantear lineamientos, o criterios técnicos, a considerar en un esquema de
recuperacién con base en las copias de seguridad, en caso de eventos
catastroficos.

Al entregable ajustado el Consorcio debe anexar las actas de reunién donde el
personal tecnologico del RPDMQ de constancia escrita de haberse efectuado la
socializacién, clarificacién, validacion, verificacion, y/o pruebas, segun sea el caso, de
las observaciones descritas anteriormente.

Considerando la naturaleza y lo extenso de la tematica a ser tratada, socializada,
validad y aprobada por parte del personal del RPDMQ previo a la entrega, el
Consorcio debera entregar toda la documentacion que conforma el Entregable

ajustado E.20,

hasta el jueves 25 de junio del 2015.

Debido a lo evolutivo de la Arquitectura Tecnolégica, considerado dentro del proyecto
de Modernizacion del RPDMQ, como resultado de la parametrizacion; el Consorcio
debera planificar y gestionar la actualizaciéon de los “Procedimientos de Respaldos y
Restauraciones” y la “Arquitectura Contingente Local, y a su vez éstas sean

incorporadas

como parte integrante de los entregables: E.23 “Informe de

parametrizacion del nuevo sistema de gestion electronica aprobado por el REGISTRO
DE LA PROPIEDAD”, E.15 “Realizacion de informe anual”, E.30 “Informe técnico de

los servicios

web”, E.32 “Constancia de implantacion de la sede electronica del

Registro”, y E.34 “Manual de configuracion del servicio de movilidad e informe de
puesta en marcha”.

Atentamente;

ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO:

Copia Oficio No. CMS-RPQ-2015-055-BP
Copia Informe Fiscalizacion de revision de entregable E.20
Copia Informe Técnico RPDMQ de revision de entregable E.20

CC: Dr. René Almeida Luna  Registrador de la Propiedad (E)
Andrés Eguiguren y  Administrador de Contrato No. 005-2015 (Fiscalizacién)

MCarrera / jportero

( oty ?‘(/u‘,fﬁt.(\'

Elaborado por:

- f—ﬁ?/
Juan Portero ( t“] i T

Revisado por:

Marcelo Carrera /_m
Z
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CONSORCIO MEBSEVENTEENMILE

OFICIO No. CMS-RPQ-2015-055-BP
QGuito D.M., 18 de mayode 2015

Sefior

Marcelo Carrera Riquetii
Administrador de Contrato
Registre de Ia Propiedad de Quito

Presente.-

De mi consideracion:

Dentro del marce contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANC DE
QUITO”, entre los productos que se deben eniregar del componente C.2 Modernizacién integral del
RP, Subcomponente 4. Tecnologias de la Informacién. SOFTWARE, se encuentra el entregable
“Procedimiento de creacidn y verificacion de copias de seguridad”.

En cumplimiento del cronograma establecido, adjunto se servird encontrar el documento con el
entregable: E20. Procedimiento de creacién y verificacion de copias de seguridad.

Por 1a atencion que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,
A,
< — e
Byron Paredes Buiirén

GERENTE DE PROYECTO
ARCHIVOS DIGITALES MEB SEVENTEENMILE
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Compania Consultora Técnica

FISCALIZACION DEL CONTRATO PARA MODERNIZAR DE MANERA

INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO

CONTRATO No, 005-2015

INFORME DE FISCALIZACION DE PRODUCTO ESPECIFICO

PRODUCTO AL QUE
CORRESPONDE:

INFORMIY  E20:  Procedimiento  de  creacion v
verificacion de copias de seguridad.

No. DE ENTREGABLE:

F20

FECHA DE
PRESENTACION DEL
PRODUCTO POR PARTE
DEL CONTRATISTA
PRINCIPAL
PLANIFICADA EN EL
CRONOGRAMA:

18 de Mayo de 2015

FECHA DE
PRESENTACION AL
FISCALIZADOR DEL
PRODUCTO:

22 de Mayo de 2015

FECHA DE ENTREGA
DEL INFORME DE
FISCALIZACION:

27 de Mayo de 2015

QUIEN RECIBE EL
INFORME:

Ing. Andrés Feuiguren — Administrador Contrato de
Fiscalizacion N® 005-2015

1. Descripciéon detallada del producto a entregarse segin las especificaciones
técnicas determinadas en los documentos contractuales del proceso de

contratacion fiscalizado:

1] contratista solicita:

® Procedimicnto de creacidn v verificacion de copias de seguridad.

2, Verificacién de cumplimiento de plazos de entrega
Se cumple el plazo de entrega de acuerdo al cronograma.

Av. Eloy Alfaroy Av. 6 de Diciembre, esquina. Fd. Monasterio Plaza, piso 10
Tels, (393-2) 6012442 7 6012443
www . dempile.com / info@dempile.com
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3. Verificacién de la liquidacién econémica del producto presentado.

Il producto 11.20 estd valotado con, Tres mil ciento trcinta v tres dolares con treinta )
scis centavos de délar de los Hstados Unidos de América. (38 3.133,36L'SD).

relacion

Conclusién con respecto al producto presentado - conformidad del producto en

a las especificaciones técnicas determinadas en los documentos

contractuales del proceso de contratacion fiscalizado:

Se presentan las siguientes observaciones:

* Scpresenta un grafico de arquitectura pero este no cotresponde a la arquitectura de

Regis

o de Propiedad por lo que se tequiete la actualizacién de este grifico.

Adicional Ia atquitectura a presentarse debe incluir:

o}

O

00O 0CQ 00000

4

.
o
O
@]

Servidores

Configuracion de servidores
Almacenamiento

Configuracion de Discos

tsquema de RAID utilizado

Hquipamiento de Red

Configuracién de Maquinas Virtuales
Configuracion de sistemas operativos
Servicios instalados en cada uno de los equipos virtuales
Configuracion de Bases de Datos
Configuracion de Servidores de Aplicaciones

Se describen procedimientos de respaldo a nivel de:

Datastore
Base de Datos
Maquina Virtual de Produccidn

Iin los 2 primeros procedimientos sc menciona el software CrashPlan por
lo que es necesario constatar si Registro de Propiedad tienc licencias de este
producto v el alcance y costo de esta herramienta puesto que hay
herramientas de mucho mayor nivel en el mercado de tecnologia que
podrian utilizarse. Revisando la pdgina web de este producto se puede
observar que estd mucho mds otientado para usuario final que para
datacenter v no cuenta con agentes a nivel de vmware o base de datos que
nos ayuden a garantizar la ejecucion del respaldo.

Nmguno de los 3 procedimientos explica ¢l proceso en si de cjecucion del
backup solamente el tipo v periodicidad del mismo por lo que es importante
indicar como se debe hacer ¢l respaldo de cada clemento v con qué

Av. Eloy Alfaro y Av. 6 de Diciembre, esquina. £d. Monasterio Plaza, piso 10
Tells. (593-2) 6012442 / 6012443
www.dempile.com / info@dempile.com
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DEMPILE S.A.
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software. Se pide explicitamente pantallas de como hacerlo a manera de
manual técnico.

o ln ninguno de los 3 procedimicntos se explica como se garantizard la
consistencia de los tespaldos, esto es, una vez tomado ¢l respaldo del
DataStore como interactia este con el respaldo de la base de datos para
poder recuperar toda la arquitectura,

© kHn ninguno de los 3 procedimientos se indica si ¢l respaldo puede ser
romado en frio o caliente v cual es el meecanismo mias acertado para
Registro de Propicdad.

o No se explican los procedimientos de recuperacion de la base de datos v
datastore para cada tipo de backup que se recomienda.

Recomendaciones al ADMINISTRADOR DEL CONTRATO PRINCIPAL
sobre aceptacion del producto:

Solecitar el cambio total del documento para que oriente a Registro de Propiedad en
cuanto 4 la arquitectura que se posee y el tipo de respaldo v opciones de recuperacidn
quc podria implementar para seguridad del entorno.

Recomendaciones al Contratista:

S¢ recomicnda cambiar el entregable puesto que no muestra la arquitectura del
producto y los procedimientos de respaldo y recuperacién son ambiguos.

Recomendacim}es al ADMINISTRADOR DEL CONTRATO DE
FISCALIZACION:

Se recomienda al Administrador del Contrato de Fiscalizacion poner cn conocimiento
del Administrador del Contrato Principal todas las conclusiones plantcadas por esta
fiscalizacion, al producto entregable 12.20 presentados pot el contratista princtpal.

Observaciones:

lil presente Informe de Producro se lo presenta en base a los compromisos v acuerdos
alcanzados en la Reunidn Tnicial Preparatoria celebrada ol 20 de Matzo de 2015,

La Responsabilidad pot la recepeidn de los equipos y productos tecae exclusivamente
sobre las personas que suscribicron la respectiva Acta de Lintrega-Recepeion, por
cuanto los mismos fucton presentados antes de la suscripcién del contrato de

fiscalizacion N ((5-2015.

Av. Eloy Altaro y Av. 6 de Diciembre, esquina. Ed. Monasterio Plaza, piso 10
Telfs, (593-2) 6012442 7 6012443
www.cdempile.com / infot@dempile.com
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DEMPILE S.A.
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9. Anecxos

o Oficio No. RPDMQ-FCM-2015-031-OF, suscrito pot el ingeniero Andrés
Eguiguren, Administrador del Contrato de Fiscalizacion.

¢ Memorando No RPDMQ-PROYMIRP-2015-039-M, Suscrito por el Ing. Marcelo
Carrera Administrador del Contrato principal.

o  (Oficio No. CMS-RPQ-2015-055-BP, Suscrito por Byron Paredes Buitrdn, Gerente
del Provecto.

Abg. L_eonardo empert
GERENTE DE PROY!
DEMPILE §8.A.

Av. Eloy Alfaro y Av. 6 de Diciembre, esquina. Ed. Monasterio Plaza, piso 10
Telfs. (393 2) 6012442 / 6042443
www.dempile.com / infof@dempile.com
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Informe Técnico de la revision del
entregable E.20

Proyecto de Modernizacion Integral del
Registro de la Propiedad del Distrito
Metropolitano de Quito

Producto al que Subcomp 4. Tecnologias de la Informacion. SOFTWARE
corresponde

No. y Descripcion del E20. PROCEDIMIENTO DE CREACION Y VERIFICACION DE
Entregable COPIAS DE SEGURIDAD

Fecha de presentacion | Viernes, 18 de Mayo del 2015
del producto

Fecha de entrega del Viernes, 27 de Mayo del 2015
informe

Recibido por: Ing. Marcelo Carrera

Realizado por: Ing. Juan Portero




Tabla de contenido

DescripCion del PrOUUTKO ......ucrcveies oo eeee e es s ees s sase et ee e enaserensaes 3
Verificacion de cumplimiento de plazos d@ entrega ... cereeeesssereesesereene e 3
Conclusiones a 10s productos eNtregatos ... evierieeiieeceeicee s sses st eseeas 3
ANTECEURNTE......oiiiice e e s e b s bbbt eeeeene 3

(B 20 oot et eas e eseeeee e e ettt ee s e seee st see s er e s 3
Recomendaciones para €l INFOMMNIE ..ottt 4
ANEXO L oot et ettt b et d bttt rae s e na e et ra R e e ettt e b aanee 5
Breve descripcion de los componentes instalados en el Centro de Datos para el
Proyecto de MOAEIMIZACION. .........cc..ceceeee e st sressseste s se st ee et eeeese e eeeee e et eeenreserenee 5
GeStor DOCUMENTAL........covccirieieercee e b e bt e eese e 5



Descripcion del producto
Del cronograma de actividades del contratista se desprende las actividades:

A.3.04.05, entrega “Procedimiento de creacién y verificacion de copias de seguridad”

Verificacion de cumplimiento de plazos de entrega

El contratista ha cumplido con los plazos establecidos en el cronograma aprobado.

Conclusiones a los productos entregados

Antecedente

El presente documento tiene como finalidad describir las observaciones encontradas al
leer y validar el contenido del siguiente entregable:

= E.20 Procedimiento de creacion y verificacion de copias de seguridad.

Para emitir este informe se realizd un levantamiento de la situacién actual de la
infraestructura informética en el Registro de la Propiedad. Se encuentra representado
en forma gréfica y descriptiva los componentes encontrados a la fecha de la
elaboracién de este informe.

El resultado del levantamiento de informacién de fa situacidn actual esta disponibles en
el Anexo 1: Breve descripcidn de los componentes instalados en el Centro de Datos

para el Proyecto de Modernizacion

Observaciones del Procedimiento de creacién y verificacion
de copias de seguridad (E.20)

El informe menciona productos que adn no se estéan implementados en el Registro de
la Propiedad,.

No se puede verificar los procedimientos de copias de seguridad porgue no hay
evidencia en el documento de haber sido ejecutado ninguna copia de sequridad y en
consecuencia no se puede validar.



En conclusidén el informe no cumple con los requerimientos necesarios para ser
aceptado. Se debe definir el esquema de copias de seguridad, implementario y validar
tanto el esquema o procedimientos y las copias de seguridad, Se debe actualizar el
informe con informacién real que se encuentra en el centro de datos del Registro de la
Propiedad para poder ser validado.

Recomendaciones para el informe

En el informe para el “procedimiento de creacion y verificacion de copias de
seguridad” debe incluir:

-

Definir fa herramienta de copias de seguridad e instalarla en el Registro de la
Propiedad.

Mencionar claramente que informacidn se va a respaldar. Por ejemplo: carpetas,
archivos de configuracion, bases de datos, maquinas virtuales, hosts, etc.

Definir el destino de las copias de seguridad.

Mencionar criterios a ser usados durante la copia de seguridad. Por ejemplo:
Compresion, redundancia, des-duplicacién,

Describir limitaciones del esquema de copias de seguridad. Por ejemplo: horarios,
espacio en disco o cinta, ventana de pérdida de datos.

Mencionar la autentificacion necesaria para sacar copias de seguridad para que la
copia de seguridad no sea usado en actividades sin autorizacion.

Mencionar un aproximado de espacio necesario en disco o cintas para las copias de
seguridad en la actualidad y con el paso del tiempo.

Mencionar sobre la cadena de confianza. Por ejemplo el uso de elementos
portatiles en las tareas de copias de seguridad.

Describir el esquema para validacion de las copias de seguridad.

Describir el esquema y responsables de monitoreo de las copias de seguridad.
Plantear procedimientos de recuperacion, tiempo de recuperacion, prioridad en
recuperacion de los distintos componentes.

Plantear un esquema de recuperacion en caso de eventos graves como
explosiones, incendios, inundaciones, etc. para disponer copias de seguridad en un
lugar alejado.



Anexo 1

Breve descripcion de los componentes instalados en el Centro de
Datos para el Proyecto de Modernizacién

Infraestructura Actual Proyecto de Modernizacion RPDMQ

Gestor DocumentalfAcerva Digital RPQ Sistema de Gestion Reglstral/Folio Real

Fecha de elaboracion:27/05/2015

Este diagrama explica la situacion actual de la infraestructura del Registro de la
Propiedad para el proyecto de modernizacion. Esta informacion fue generada a la
fecha de emitir este informe.

Gestor Documental

Se encuentra estructurado con los siguientes componentes:

s Un servidor o cuchilla con ESXi5.5
v Una maquina virtual con Windows Server 2012
» Un motor de base de datos MySQL
= Un publicador de sitios web TOMCAT
= Un motor para la gestion de documentos OPEN KM (Gestor
Documental)

En la actualidad los usuarios tienen acceso al Gestor Documental a través del

navegador Firefox. El usuario tiene en su escritorio tin acceso directo
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Para usar la aplicacion luego de ingresar su usuario y contrasefia.

Sistema de Gestion Registral

Se encuentra estructurado con los siguientes componentes:

* Un servidor o cuchilla en proceso de recuperacion.



