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En su despacho.-

De mi consideracion:

En relacién a su oficio No. CSM-RPQ-2015-033 emitido el 26 de marzo del 2015,
recibido en el RPDMQ el 26 de marzo del 2015, en el cual nos comunican de la
entrega del Entregable E.17 “Procedimiento de versionado del nuevo sistema de
gestion electrénica’; vinculado al componente 2 “Modernizacion integral del RP",
subcomponente 4 “Tecnologias de la Informacion. SOFTWARE”; una vez efectuada la
revision técnica de la documentacion proporcionada, por parte de la comision técnica
designada y del equipo técnico de fiscalizacion, me permito a continuacion
comunicarle las observaciones orientadas a ajustes del entregable:
1. Para una mejor comprensién y aplicacion como instrumento, reorganizar vy
complementar el entregable considerando la siguiente estructura referencial:
» ANTECEDENTE
a) COMPONENTES TECNOLOGICOS SOFTWARE (descripcion de los
componentes tecnolégicos software que conforman el sistema
electrénico segln la Arquitectura Tecnologica referencial propuesta
para el RPDMQ: Gestor Documental para manejo del Acervo Registral
Digitalizado con Indexamiento y Marginacién Electronica, Folio
Personal y Folio Real, Sede Electrdnica y Servicios Telematicos)
b) ELEMENTOS QUE SON PARTE DEL VERSIONAMIENTQ (descripcion
y aclaracién de los elementos que forman parte del versionamiento,
tales como cédigo fuente y plataformas; y aquellos que su control son
llevados por medio de documentos impresos o en medio magnético,
tales como configuraciones o parametrizaciones sin programacion
informatica)
c) ESQUEMA EVOLUTIVO DEL DOCUMENTO DE VERSIONAMIENTO
(descripcién de los lineamientos por los cuales este documento sera
actualizado durante la implementacion de los componentes que
conforman el Sistema de Gestion Electronica, asi como los pasos a
aplicar para la actualizacion del documento de versionamiento)
¢ PROCEDIMIENTO PARA VERSIONAMIENTO INICIAL (para aplicacion de la
version 1.00 con la que se inicia la liberacién de los componentes tecnolégicos
en el RPDMQ)
a) GESTOR DOCUMENTAL CON INDEXAMIENTO Y MARGINACION
ELECTRONICA
b) FOLIO PERSONAL
c) FOLIO REAL
d) SEDE ELECTRONICA
e) SERVICIOS TELEMATICOS
e PROCEDIMIENTO PARA VERSIONAMIENTO DE ACTUALIZACIONES (para
aplicacion en el caso de cambios a las versiones posteriores a la inicial, a
aplicar en el RPDMQ)
a) GESTOR DOCUMENTAL CON INDEXAMIENTO Y MARGINACION
ELECTRONICA
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b) FOLIO PERSONAL
c) FOLIO REAL
) SEDE ELECTRONICA
e) SERVICIOS TELEMATICOS
e  ANEXOS
a) PROCEDIMIENTO PARA COORDINAR CON CONSORCIO LA
GESTION DE:;
e VISIONAMIENTO
VERSIONADO

o PRUEBAS
e PASO A PRODUCCION
MONITOREO EN PRODUCCION
b) FORMATOS DE DOCUMENTOS AAPLICAR
c) DESCRIPCION TECNICA DE HERRAMIENTAS A APLICAR
2. Los procedimientos deben ser descritos considerando:

= Narrativos y/o diagramas explicativos que aclaren los pasos que se efectian en
los versionamientos (visionamiento, versionado e instalacion en ambientes de
pruebas y produccion), en el cual se incluyan las fases de: versionado, pruebas
técnicas, pruebas alfa, pruebas beta, paso a produccion y monitoreo;

o Citar todas las herramientas, indicando marcas y versiones, que se aplicara en
el RPDMQ para el proceso de versionamiento (versionado e instalacion);

o Citar y anexar los formatos referenciales que se aplicaran en el RPDMQ para la
documentacion de: visionamiento, configuraciones, parametrizacion sin codigo,
pruebas, paso a produccion, monitoreo.

3. Debido a lo evolutivo del documento de versionamiento, considerar los siguientes
criterios para estructurar el entregable y futuros documentos tecnologicos:

e Directrices dadas en el “Instructivo para la elaboraciéon y actualizacién de
documentos del RPDMQ;

e Lineamientos de propuestas y documentales tomando en cuenta lo promovido
en: “Politicas de Gestidén Tecnolégica de la Direccion Metropolitana de
Informatica (DMI)", normativa promovida en ISO 9001 e ISO 27000, Normas de
Control Interno de la Contraloria General del Estado del Ecuador (410
“Tecnologias de la Informacion”).

Particular que pongo en su conocimiento para los fines pertinentes.

Atentamente;

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Copia Oficio No. CMS-RPQ-2015-033
Copia Informe Fiscalizacion de revisién del entregable E.17
Copia de Instructivo para elaboracion y actualizacion de documentos del RPDMQ
Copia de Politicas de Gestidn Tecnolégica de la DMI

CC: Dr. René Almeida Luna  Registrador de la Propiedad (E)
Andrés Eguiguren Administrador de Contrato No. 005-2015 (Fiscalizacion)

MCarrera / xibarra
i L. P

Elaborado por: Ximena Ibarra \ L\\/

Revisado por: Marcelo Carrera ‘Mﬂ

Ulloa N31-10 y Murgedn PBX: 3988170 www.oragssticosiapiopisaad.a




CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2015-033

Quito D.M,, 26 de marzo de 2015

Sefior L o
Marcelo Carrera Riquetti . / /’f/ ad
Administrador de Contrato B P

Registro de la Propiedad de Quito
Presente -

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO™, entre los productos que se deben entregar del componente C.2 Modernizacion
integral del RP, Subcomp 4. Tecnologias de la Informaciéon, SOFTWARE, se encuentra el
“Procedimiento de versionado del nuevo sistema de gestion electronica™

En cumplimiento del cronograma establecido, adjunto se servira el entregable E.17
“Procedimiento de versionado del nuevo sistema de gestion electronica”.

Por fa atencion que presie al presente, le anticipo mi sincero agradecimiento.

Atentamente,
AR AL
Eva Larsen Montoya

PROCURADORA COMUN DEL CONSORCIO ARCHIVOS DIGITALES MEB
SEVENTEENMILE
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Compaiiia Consultora Técnica

FISCALIZACION DEL CONTRATO PARA MODERNIZAR DE MANERA

INTEGRAL BI, REGISTRO DE LA PROPIEDAD DEL DISTRITO

METROPOILITANG DE QUITO
CONTRATO Ne. 005-2015

INFORME DE FISCALIZACION DFE PRODUCTO ESPECIFICQ

PRODUCTC AL QUE
CORRESPONDE:

Procedimiento de versionado del nuevo sistema de
gestion electrdnica.

No. BE ENTREGABLE:

E.17

FECHA DE
PRESENTACION DEL
PRODUCTO POR PARTE
DEL CONTRATISTA
PRINCIPAL

| PLANIFICADA EN EL
CRONOGRAMA:

Viemes, 27 de Marzo de 2015

FECHA DE
PRESENTACION AL
FISCALIZADOR DEL
PRODUCTO:

Viemes, 27 de Marzo de 2015

FECHA DE ENTREGA
DEL INFORME DE
FISCALIZACION:

Miercoles, 1 de Abgl de 2015

QUIEN RECIBE EL
INFORME:

Ing. Andrés Eguiguren — Administtador Contrate de
Fiscaltzacidon N° 005-2015

1, Descrigciéﬂ detallada del producto a entregarge gegtn las especificaciones

técnicas determinadas en los documentos conitactuales del proceso de

contratacidn fiscalizado:

El contratdsta solicita un informe de procedimiento de versionado del nuevo sistema de

gestidn electronica

2. Yerificacién de cumplimiento de plazos de enirega

El contratista principal ha cump

tido con los plazos de entregs establefidos en el cronograma
aprobado, procediendo a realizar 1z entregs el 27 de marzo de 2015.

.

Av. Eloy Alfavo y Av. 6 de Diciembre, esquina. Ed. Monasterfo Plaza, piso 10
Tels. (593-2) 6052442/ 6012433
www.dempile.com / info@dempile.com
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DEMPILE S.A.

Companiz Consuitora Técnica

3. Vesificacion de la liguidacién econdmica del producto presentado

El producto, segiin se desprende del contrato 019-2014 suscsito cntre el Contratista Princinal
v el Registro de la Propiedad del Distito Metropolitano de Quito, se encuentra valorado en
un monto tozal de diecisiete mil setenea y nueve ddlares con noventa y nueve centavos (LSD
17.079,99). Para la aceptacion y pago del producto presentado Ja fiscalizacidn recomienda
que el contratista principal acoja las observaciones piasmadas por medio del presente
inforne.

4. Lonclusién con respecio al producto presentado ~ conformidad del producio en
telacion s Ips especificaciones itéenicas determipadas en Jos documentos

contacivales del proceso de contratacion fiscalizado:

Se ha analizado el producto E17 en el cual sz debe explicar el procedimiento de
versionamiento.

Después de analizado el documento entregade no se puede concluir que se trate de un
procedirmiento formal que REGISTRO DE PROPIEDAD pueda usar para vahidacidn o uso

posterior en caso de ser necesario.

5. Recomendaciones al ADMINISTRADCOR DEI. CONTRATQ PRINCIPAL
scbre aceptacion del producio:

@ Se recomienda no aceptar como vilido el entregable E17 puesto que se solicita
un procedimiento de versionaimiento del nuevo sistema y el entregable no refleja
lo solicitado, s mds bien una descripeidén genérica de versionamienta.

# Recomendamos pedir un procedimiento fotmal que indigue paso a paso el
mecanismo de versionamiento con capturas de pantalla que permitan seguir el
proceso solicitado y de cierta manera reproducitlo pues el texto entregado es may
genérico y no permite levar cuenta del procedimiento sino de manera
informativa.

¢ Dentro del procedimniento deberfan constar todos los pasos para instalar la nueva
version, estresatla como indica el documento entregado, mecanismos de prucbas
que se deben llevar a cabo, aic.

¢ Recomendamos asi mismo solicitar dentro de la elaboracidn del procedimiento
citar todas la herramientas y versiones respectivas que se usa para el proceso de
versionamiento y los requerimientos pata que REGISTRO DE PROPIEDAD
pueda reproducir este versionamiento pussto que en el documento se indica que
las versiones auevas estan en un setvidor alojado en la ciudad de Chile.

Av. Eloy Alfare y Av. 6 de Diciembre, esquina. Ed. Monasterio Plaza, piso 10
Telfs. (503-3) 6012442 / 6012443

www.dempile.com / info®dempile.com
Quito - Ecuador



DEMPILE S A.

Compania Consultora Téenica

o Se indica en el documento que se podeia validar el versionamiento en la pigina
wiki.openkm.corm pero esta pigina cozresponde al sitio web de versionamiento
del producto open soutce OpenKim que si bien es cietio es componente integral
de la nueva solucidn no es el tnico componente del cual se necesita validar el
proceso de versionamiento. S se deberia conservar la liga 2 esta pigina en indicar
como el proceso de versionamiento del nevo sistema se ve afectado por la salida
de nuevas versiones de productos asociados como OpenKm.

6. Recomendaciones al Contratista Principak

Se recomienda lu elaboracién del entregable E17 indicando un procedimiento formal y no
informativo del proceso de versionamiento gue contengz capturas de pantalla de todo el
proceso solicitado.

7. Recomendaciones al  ADMINISTRADOR DEL  CONTRATO DE
FISCALIZACION:

Se recomienda al Administrador del Contrate de Fiscalizacién poner en conocimiento del
Administrador del Contrato Principal todas las observaciones y conclusiones planteadas por
esta fiscalizacidn, al producto entregable E.17 presentado por el contratista principal.

8. Obsetvaciones:

Sin observaciones.

9, Anewos:

s Copia Oficio RPDMQ-FCM-2015-006-OF

¢ (opia Oficio RPDMQ-PROYMIRP-2015-014-M
8 Copia Ofcio CMS-RP(Q-2015-33

@

Copia Producto Entregable E.17 presentado por el contratista principal y entregado a la
fiscalizadora,

e

{ Leodardo Ser f;értegui V. ]
ERENTE DEPRO O
DEMPIIE S.A,

Av. Eloy Alfara y Av. & de Diciembre, esquina. Ed. Monasterio Plaza, piso 10
Telfs. (593-2) 6012442/ 6012443
waw.dempile.com 7 info@dempile.com
Chiira — Frtindmr







Registro de la Propiedad

Distrito Meliopolitano de Quifo
Direccitn: Ulloa N31-10 y Murgedn
Telf: 368-8170 Ext. 29636

STRITO METROPOLITANO DE
QUITO



Firmas de vatidacion:

CODIGO:
IN-PL-EDO

FECHA DE VIGENGIA:
02 Dctubre del 2014

VERSION:
1.0

PAGINAS:
18

INSTRUCTIVO PARA LA E[LABORACION Y ACTUALIZACION DE DOCUMENTOS

. RUBRO CARGO- . .
APROBADO  iDr. Sandro Vallgjo
POR: REGISTRADOR DE LA PROPIEDAD

REVISADO POR:

Ing. Robeito Tryjilio
ASESORIA DE PLANIFICACION

Ing. Wiadimir Alban )
ASESORIA DE PLANIFICACION

{

. ELABORADO
% POR;

Ing. Geeovanna Viica Chiliguinga
ANALISTA DE GESTION DE LA
i CALIDAD
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1. OBJETIVO

Normalizar la elaboracién y actualizacion de los documentos internoes de fas
actividades desarroiladas por las Diracciones y/o Areas del Registrc de la
Propiedad del Distrito Metropolitano de Quito, optimizando la utitizacién de los

recursocs irivolucrados en los procesos a su carga.

2. ALCANCE
Este instruciivo establece los parametros para la elaboracidon de la
dosumentacion interna de los procedimientos que se desarrollan en las
diferentes Direcciones y Areas del Registro de la Propiedad.

3. DEFINICIONES

o Deocumento; Contiene infotrnacion relacionada al proceso y su medio
de soports, por ejemplo: procedimientos, normas, especificaciones,
ehire otros.

o Formato: Documenio presstablecido impresc o digital, en el cual se
registra informacion relacionada con una actividad o un proceso.

o Registro: Son los formatos gue contienen los resultados obtenidos o
proporcionan evidencia de actividades desempefiadas.

o Manual: Es el documento que contisne las Instrucciones vy la
descripcion de actividades que deben ejecutarse de forma general,

o Ingtructivo: Cocumento que especifica la manera de realizar una
actividad o gconjunto de actividades.

o Verificacidn: Confirmacion mediante el aporte obietive de gue se
han cumplido los requisitos especificos.

c Decumentar: Conseguir o proporcionar informacion sobre algo con

¢l fin de justificar, demostrar o fundamentar aigo.

o Produeio: Es el resuitado de un proceso. !
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o Proceso: Conjunio de actividades mutuamente relacionadas o que
interactian, las cuales transforman elementos de entrada en
resuitados.

o Mejora: Aspectos que permitan & la institucion lograr alcanzar ia
trazabilidad en busca del desarrollc de cada uno de los
procedimientas del Registro de la Propisdad.

o Versiones: NUmero de edicién de un procedimiento, instructivo,
manuai, formato, plan y registro. Mientras mayor sea el nimeros de la

version, mas actualizado es ef documenio.

CONDICIONEDS GENERALES
Tedos los instructivos ¥ manuales de los distintos procedimienios
aprobados por el Sefior Registrador seran custodiados por ef area de
Pianificacién, Archivo v por el drea responsable del procesc.
Tedos los instructivos ¥ manuales seran difundidos por la Intranet y Ia
Biblioteca Virtual del Registro de la Propiedad,
El Analista de Gestion de la Calidad, serd responsable de velar por el
cumplimiento de las politicas internas, manuales e instructivos de todas
las Direccicnes v dreas del Registro de la Propiedad.
Para la actualizacion de las actividades, es responsebilidad de la
Direccion o Area, su procedimiento consiste en notificar formalmente via
memorando, ei requerimiento para proceder con los cambios def
instructivo y/o manual.
La responsabilidad de revisar los documentos internos es de los
servidores municipales defegados por el drea y del personal asignado de
Planificacion.
El Sefor Registrador es el responsable de formalizar los Instructivos y

Manuales previa revision y aprobacion por parie de Asesoria de

Planificacion.
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= E| responsable del proceso, una vez actualizados los cambios

solicitados v formalizado el instructive, realizara la socializacion al
equipo de trabajo respectivo.

= Para elabarar los diagramas de flujo de fos procedimientos se emplean
fos simbolos de la norma ANSI {instituto Nacional Americano de
Estandares),

e FEi historial de cambios se lo realizara en €l registro de conirol de
cambics que esta en todos los instructivas y manuales de procesos.

e Es responsabilidad de los servidores municipales estar al tanto de cada
uno de los procescs que se ejscutan en el Reqgistro de la Propiedad, en

aspecial de [0s brocesos que se encuentra bajo su responsabilidad,

B. ACTIVIDADES

v El! Director o Responsable ¢e area, debe validar que los Instructivos y
Manuales vigentes, se encuentren actualizados conforme a los procesos
prepios que se manejen en su area, con el fin de coordinar y enviar una
soticitud formal a la Asesoria de Planificacion de haber cambios y
actualizaciones a sus procesos y se deban exponer en sus manuales e
insiructivos.

v lLuego de la comunicacidn formal por parte de los Directores vy
responsahbles de area, el Analista de Gestibn de la Calidad debe
establecer un cronograma de trabajo con los delegados de las areas,
considerando los siguientes puntos:

o Estado de los Instructivos, Manuales vy Flujo gramas
o MNembre de los Responsables
o Prioridades de actualizaciones o cambios
v Ei Delegado de las Direcciones o Areas coordinara con los responsables

de los procesos a actualizar las reuniones para realizar el levantamiento ~ (\

[E

de los mismos.

e
\1
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El Analista de Gestion de la Calidad en el levantamiento de informacion
puede Identificar las actividades que podrian ser mejoradas vy
recomendar los cambios.

Ef Analista de Gestion de 1a Calidad procedera con la diagramacion deal
proceso, el cual deberd ser revisado con el delegado de la Direccidn o
Area para definir conjuntamente el fiujo grama con las actividades que
se gjecutan en el mismo.

El delegado de ia Direccion o Area, recibira el flujo grama via carreo
electronico para su revision y aprobacian, de ser el caso gue existan
ohservaciones se proceders a revisarlas con el delegado y se raalizaran
tos respectivos gjustes.

Aprobado ef archive con los fluyjo gramas de Jos procesns, es
responsabilidad del Analista de Gestién de |a Calidad notificar por la
misma via que el delegado praceda con la elaboracion yfo actualizacion
del manual e instructivo.

Ei delegado de la Direccién o Area procedera a emitir sl instructivo y/o
manual en base al diagrama de fluio previamente aprobado, este serd
enviado por correo elecirénico para la respeciiva revision.

El Apslista de Gestion de Iz Calidad procedera con la revision del

documento en base a ias siguientes consideraciones:

=  Tipo de Lelra:
Titulos: Arial 13,
Normal; Arial 12, interlineado 1.5

o Caratufz, la presentacién establecida para manuales e
instructivos es:
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REGISTRO DE LA
PROPIEDAD

IHSTRITO MDD TROPOLITANG DE
QuiTo

¢« Encabezade vy Pie de pagina, los formatos establecidos son:

Encabezado:

¢« Registro de validacion

e Version, Cddigo, fecha de vigencia, nimero de pagina




CODIGO:

FEGHA DE VIGENCIA: JVERSION: jPAGlNAs; |
! i :
MANUAL DE PROCEDIMIENTOS DEL PROCESD DE !
RUBRO _ CARGO FIRMA
APROBADO
tNombre del Funcionario
POR: ?
NOMBRE DEL CARGO ;
REVISADO _
Nombre del Funcionario
POR:
MOMBRE DEL CARGD
ELABORADO  |Nombre del Funcionanio o
POR: MOMBRE DEL CARGO

Se incarpora en cada campa e nimero de filas que sea necesario segun los

servidares que hayan elaborado, revisado y aprobado.

+  Registro de Contro! de Cambics

= Tabla de Contenide para Manuales: Se presenta a continuacidn un

gjemplo de la tabla de contenido, en ia cual deben constar los contenidos

mencionades en el cuadro 1.
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e Tahlz de Contenide para instructivos

Contenido
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2 ALCANCE . e e e e I

3 ComriGioneEs e e o [ TP 3

L COHMDICWORES GEHERALES., . - .. [ ]

5 ACTNVIDALCES. e . - W veee B

4 DOTURENTACIYE RELACICHADRS. . . o . - 7

o ldentificacion del Proceso

HOMERE DEL
PROGESD

'ERECUENCIA |

VERSIONDEL : do
;DE-\E JECUCION lDéana

DOCUMENTO

RESPONSABLE
DEL PROGESD

M

= Objetivo: Define el proposito del procedimiento dentro del proceso del cual

forma parte.

s Alcance: ldentifica las actividades dentro de las cuales se desarrolla &l

procedimientc del proceso. [nicia el parrafo con la frase: “Comprende ,ﬂ
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desde... (Actividad inicial especifica).....hasta.... {(Actividad Final). En caso
de existir exclusiones es necesario especificarias.
Ambifo de Aplicacién: Indica cuando, donde y sobre quien ee aplicard ia
normativa legal correspondiente a cada Direccion o Area.
Mormativa Legal: Es la referencia legal comprendida de ieyes,
regiamentos, decretos, disposiciones, politicas, circulares, resoluciones,
enire otros.
Responsabilidad: Indica los compromisos y niveles de cumplimiento de {os
servidores en la eigcucion del proceso.
Descripcién Grafica del Proceso: Se |o realizard en Diagrama de Flujo, en
base al siguiente formato, utilizando la Norma ANSI, gue se describe a
continuacién en Descripcidn de Actividades.
Glosario/Definiciones: Describe el significado de [os términos qus ayuden
a la comprensidn del documento, para lo cual se incluye la definicion de
abreviaturas que se mangjen dentro del mismo. Para ello, se debe emplear
tipo de fuenie Arial y negrita para el nombre del término seguido de dos
puntos (:) y posteriormente la definicion iniciando con letra mayiscula.
Detalic de Registros y Documentos: Es el listado de los documentos y
regisiros que estan detallados en los Diagrama de Flujo del Manual.
Anexos: Es la relacidn de los documentos gue se requieren para la
gjecucion de las actividades (formatos, dibujos, planos, entre otros).
Condiciones Generales; Definen fundamentalmente los parametros,
lineamientos o politicas de operacion sobre los cuales se sustenta el
precedimiento. Se establecen para direccionar aspectos tales como:

v Actividades gue se deben desarrollar previas al inicio de la aplicacion

del procedimiento a definir.
< Herramientas, materiales y tecnologia que debe estar disponibie para

desarroliar el procedimiento.

v Tiempos estimados para el desarrolio de las actividades
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o Descripcion de las Actividades: Describe secuenciaimente las actividades
que deban realizarse para desarrollar e procedimiento. Para elfo es
necesario registrar el cargo y el area a la que pertenece, guien desarroila 2
actividad, enunciando el qué, cémo, cuando y dénde.

» Documenios Relacionados. Son los manuales e instructivos  utilizados

con relacion directa a los procesos y actividades.

s Codificacion:

Cuadro 2: Codificacion de Instructivos v Manuales

Nombre del . .
documento Codigo Ejernplo
Instructivo para ia
Instructiva IN-(PROCESQ)- | IN-PL- Elaboracién de v
INICIALES EDQ Actualizacion de
Documenios
, Manual de
(tipo de praceso)- Procedimientos del
Manuales RPQ- AV~ Process de
. (Mumeracion) RPQL1 inscripclones
Formato para
Formato r&g‘;ﬁz{éﬁsoj_ ET-PL-IN | elaboracién
Instructivos
Reaqistro RE-(PROCESQ)- | RE-PL- Registro de control de
9 INICIALES cc cambios
PL-(PROCESO)- .
t - =
Plan ; INICIALES PL-PL-PE | Plan Estrategico

Los manuales tienen la siguiente codificacién: las dos primeras letras del tipo
de proceso, fas siglas del Regisiro de la Propiedad y ei nimero de proceso al

que corresponde de acuerdo al Mapa de Proceses del RPQ.

¥ E] Analista de Gestion de la Calidad valida que la informacian detallada
se ejecute, de no ser el caso, realizaré las respectivas observaciones o
recomendaciones en e documento hasta que cumpla con o

gstablecido en el presente documento, las recomendaciones se Ias"’\\ 5
g
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realizaran via correo electrdnico, el cual tendra como tiempo de
respuesia 48 horas por parte del delegado.
Para ios casos de cambios de fondo en el docurnento, el delegado de
la Direccion o Area, debe notificar al Analista de Gestion de la Calidad
para hacer una revision coordinada y determinar si el cambio necesita
ser analizado y aprobado por el Comité de Procesos.
El Analista de Gestion de la Calidad cenjuniamente con ! delegado de
la Direccidn o Area, se convocard al Comité de Procesos designado,
eon el fin de andlisis v s& aprobacidn de los cambic siempre que este
justifique la efectividad en los procesos y en especial en la satisfaccion
del usuario.
El Anslista de Gestién de I3 Calidad, procederd a gestionar la
aprobacion de} Instruciivo y/o Manual, luego que cumpia con las
directrices de este documenio, de ser el casc que exisia una
observacién por pare del Asesor de Planificacion se procedera a
soliciiar los respactivos ajustes al documento al delegado de la Direccion
o Area.
Ei Analisia de Gestion de la Calidad procadera con la impresion de 4
ejemplares, 1 para la Direccion del proceso, 1 para Asesoria de
Planificacion, 1 para Archivo y 1 para la Maxima Autoridad.
£l Analista de Gestion de la Calidad gestionara la firma en los
Instructivos yfo Manuales correspondiente ai registro de validacion
donde constan las firmas de: elaborador, revisor y aprobador, previa
revision y aprobacién por la Asesoria de Planificacion.
La Asesoria de Planificacién, enviard mediante correo electronico la
notificacion a la maxima Autoridad con copia a tedos los respansabies
de gue &} documento ha sido aprobado
¥ Analista de Gestlion de la Calidad via memorando hace la entrega del

instructivo formalizado por el elaboradar, revisor y aprobadaor a Diracior

de Archivo para su respectiva difusion.
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El Analista de Gestion de la Calidad realizara evaluaciones sobre el
cumpfimiento de las politicas, manuales e instructivos vigentes,

£l Analista de Gestion de la Calidad notificara via correo electronico al
Asesor de Planificacian el resultado de la validacion de Procesos.

De ser el caso que se detecte o no incumplimientos del procedimiento el
Analista de Gestion de la Calidad procederd a realizar el respectivo
informe, e que debera contener antecedentes, |usiificacion,
observaciores, conclusiones, recomendaciones, mismo que debe ser
previamente ser revisadao y aprobado por el Asesor de Planificacion.

Ei Informe sera dirigido y recibido por el Direcior del Area evaluada, el
cual tiene un plazo de 5 dias para proceder con la respectiva
justificacién de los resultados.

Ei Director del Area debe contestar a la Asescria de Planificacion,
mediante informe motivado, con susiento documental, que justifique el
porgué no se estd cumpliendo con las politicas y procedimientos
establecidos en los instructivos ¢ manuales.

El Analista de Gestion de la Calidad debera revisar la contestacion del
informe, y a su vez, realizara una segunda validacion del cumplimiento
de la implemeniacion de las acciones tomadas dentro del proceso.

Si al realizar la segunda validacion de cumplimiento del proceso, el
Analista de Gestién de la Calidad svidencia que existe incumplimienio,
procedera a etaborar el respectivo informe en el que recomendara al

Director o Responsable de Area se tome las respectivas acciones

administrativas y sanciones previstas en la LOSEP y su Reglamento.
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7. DOCUMENTAGION RELACIONADOS

Mombpre del Documenio Cadigo
N/A N/A
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DE LA ADMINISTRACION TECNOLOGICA DEL MDMQ

CAPITULO I: DE LA GESTION TECNOLOGICA

TITULO I. DEL MODELO DE GESTION DE TECNOLOGIA

Paragrafo 1°. : De las definiciones conceptuales.

La Tecnologia tiene la capacidad para abrir tas puertas a un vasto mundo de recursos de
informacion, asi como de personas, a cualguier funcicnaria/o ¢ miembro de la comunidad con
unza conexion a Internet. Las oportunidades gue tenemos con esta conectividad son casi
ilimitadas, mas no asl, los recursos computacionales y de conectividad disponibles en la DMI y
MDMQ. Este nuevo mundo virtual al que tenemos acceso requiere de reglas y precauciones,
para asegurar un uso opiimo y correcto de los recursos. En este sentido, 1a DME (Direccion
Metropolitana de Informatica) cree firmemente en gue el desarrollo de politicas que sean bien
entendidas, que circulen ampliamente y que sean efectivaments implementadas, conllevaré a
hacer del MDMQ vy el Internet un ambiente seguro y productivo para empleados/as en general.

Las TECNOLOGIAS DE TELECOMUNICACIONES comprende el uso de los sistemas actuales
de comunicacion y telecomunicacian, tales como:

¢ Sistema de telefonia
e Transmistiones de radio y television
o Sistemas de radio frecuencia y satelitales

Las TECNOL.OGIAS DE REDES han poblado las organizaciones y ¢l mundo entero, Internet es
la red de redes que cubre en la aciualidad a tfodo el planeta, asi mismo los avances en la
telefonia IP como en la telefonia movil, proporcionando la estructurs fisica y ogica para
alcanzar CONECTIVIDAD s través de:

s Internst
s Teléfonos méviles
¢ Cable, DSL, satéliie y otras formas de conectividad por banda ancha.

De [a misma manera comao ha ido evolucionado el mundo de las TIC (Tecnologias de
Informacion y Comunicacion) y se han converiido en el principal aliade de las empresas
alkamente competitivas, también se han vuelto un punto vulnerable de todo tipo de amenazas.

La existencia de los virus informaticos, la presencia de hackers y crakers en ei Intemnst vy la
posibilidad de dafios con o sin pre-meditacién desde el interior de las organizaciones es un
riesgo latente que los equipos estratégicos de las TIC en las diversas instituciones tienen que
enfrentar. La convergencia de las TIC asi como la proliferacion de amenazas informaticas
chligan a las organizaciones a crear medidas tendientes a minimizar y/o tratar de contrarrestar
dichas amenazas.

Seguridad de informacion es mucho mas gue implementar e instalar firewalls, aplicar parches a
las computadoras o gestionar los respaldos de los datos de la organizacion; Seguridad de la
Informacién se entiende como la determinacion del squé? ipor qué? v ;de qué? debe ser

Guayaquil Mo. 933 y Espsjo; Quito — Ecuader. Telfs.: 02-2952-381 / 02-2954-159 /. Fax: 02-2950-228 Pagina: 5
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protegida, determinando procesos, mecanismos de proteccion y estandares (fisico, 16gico y
conceptual) de aplicacion institucional.

Se trata entonces de presentar 1o que se conoce como Politicas Especificas para el Uso de
los recursos lecnoldgicos, de conectividad v ia aplicacion de estandares tecnolbgicos
presentes en la DMI v el MDMQ. Estas politicas establecen entre oiras cosas, el disefio
conceptual, la I6gica y la manera de actuacién de los funicionarios de la DMI y el MDMQ hacia
diferentes servicios de informacion, y las reglas / directrices / estandares en cuanto al uso /
aplicacion adecuzdos de los recursos tecnologicos (Iégicos y fisicos) existentes.

Paragrafo 29 Del Modelo de Gestidn.
Art. 1.- El modelo de GESTION TECNOLOGICA forma parie de la GESTION INSTITUCIONAL

DEL SERVICIO PUBLICO como un ente de apoyo estratégico, segin se lo describe en el
gréafico G-1-2-1-a.

MDMQ/ DMt
/v’/' —— - e - --“-"'“‘--‘}/‘__,_.f————___ — ‘
" GESTIONDE " ADMINISTRACION ™
| SERVICIOALA  “=-—. .  DEDINERO/BIENES
: CIUDADANIA - "o CIUDAPANOS
o \ . : ., .
I \\\ e T T“”""A
T X
; Yo GESTION NN ;
i S ADMINISTRATIVA i\ 13
,/)—*—‘L—-m\&; o YL.EGAI:/ Ve . ]
T GESTIONDE ™. T '

GESTION

APOYQA LA ,«, ................ 4 ................. 2 TEGNDLOG!CA

' CIUDADANIA .~

e e

e Wx__%\\
7 INTERAGCION .~
{ GUBERNAMENTAL  —
. YDECONTROL

_ YURCORIRGL

G g e

Art. 2.- - El modelo de gestion tecnolégica esta orientado a SERVICIOS DE CALIDAD.

Art, 3.-- B! servicio de calidad, ser3 el resuliado de determinar vy aplicar las caracteristicas de
la CALIDAD DEL SERVICIO,

Calidad de servicio es la capacidad de dar un buen servicio; generados / proporcionados por
profesionales en el servicic publico preparados v con los procedimientos técnicos correctos,
que satisfacen las necesidades de los clientes iniernos (funcionarios) y externos
(ciudadanas/os), con costes (tiempo, recursos y economicos) adecuados, proporcionando éxito

Guayaquil No. $33 y Espejo, Quit — Fouador. Teifs.; 02-2952-381 / 02-2954-150 /. Fax 02-2850-22% Pagmna. 6
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a la institucion, con valores vy principios éticos, y satisfaccion de las/os colaboradorasfes
{funcionarios de la DM| y MDMQ).

Art. 4.-- E| proceso de gobierno local conlleva resuliados reales v practicos al menos en los
siguientes ambitos:

s  servicios entre unidades de gestion (areas, departamentos, unidades);

e entre colaboradoras/es;

e servicios ciudadanos;

= apoyo a las esirategias del desarrollo integral ciudadano.

Art. 5.-- Las caracieristicas del servicio de calidad a observar y aplicar son:
cumplir sus objetivos establecidos;

servir para lo que se disefid;

ser adecuado para el uso;

soiucionar las necesidades;

s proporcionar resultados.

-]

&

Art, 6.- El esquema global de GESTION TECNOLOGICA ORIENTADO A SERVICIOS,
aplicado en la Direccidn Metropolitana de Informética, estd descrito en el grafico G-1-2-1-b.

Admmistracién direccion de s gastién pianifi;:acién
ARG, ’. .‘ GRS " toni ) _tﬂ?nﬁ)éﬂ‘i{:a, i
Estratégica: o 8 seguridad da la ik
Py C = S Informacidn . :
[TR”AE] cantroly auditoria S ssesoria gestién
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. Formtlacion
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ASEgu ramiento diagnéstica y avaluacion - estandarizacion y
de ia Calidad dela ge_;tiéq control de pracesas -

Administracion

Asacoriay Administracion 7 Ingenlerlz delpersonal

Investigacion, )
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G-1-2-1-b

Este esquema sera base para futuras modificaciones v aciualizaciones, siempre cuidando los
principios de la gestion que se basa en promover:

gestion con sinergia institucional, cuya principal caracteristica es el compartir y
complernentar el conocimiento, esfuerzo, desirezas, habilidades, competencias v
responsabilidades orientadas a alcanzar los objetivos institucionales;

efeciividad o eficacia, que se denota en cumplir o establecido;

eficiencia, que se denota en ser efectivos generandc valores agregados;

excelencia;

oportunidad;

productividad.

Art. 7.- Los procesos, procedimientos, instructivos y formatos seran desarrollados con base y
relacion al esquema global de gestion tecnoldgica orentado a servicios; cuya caracterizacion
se basara en los componentes y su inter-relacion descritos en el grafico G-1-2-1-c.

G-1-2-1-c

Colaboradoras/es
(perfiles de gestidn)

p—

Eje de Gestion Transversal de Servicios

Torre de Servicios de Gestion

tangibles o intangibles
Emlsores i Proveedores

tangibles o intangibles
Receptores / Clientes

} Requ;sutos P Productos —'1
| finputs) 1 i (oufputst .
/‘“'M - g‘_“-\
( “Servicios de_ Procasos |||
a Gestién “) > I

{inciuye cambios al Regiamenta Laboral

Normativa Oficial

—

Know How

instructivos
(BDD de conocimiento técnico institucional)

formatoes

/” herramiemas
(tangibles / intangibies)
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Art. 8- La definicion de los roles y responsabilidades de los funcionarios de soporie,
administracién y/o gestion de tecnologia considera una adecuada segregacion de funciones
que conternpla: *...La asignacion de funciones y sus respectivas responsabilidades garaniizara
una adecuada segregacidn,; evitando funciones incompatible. La misma se realizara dentro de
la unidad de tecnologia de informacidn la supervision de roles y funciches del personal dentro
de cada unas de las areas, para gestionar un adecuado rendimiento y evaluar las posibilidades
de reubicacidén e incorporacién de nuevo perscnal,. ", Segin (NORMAS DE CONTROL
INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL SECTOR PUBLICO Y DE LAS
PERSONAS JURIDICAS DE DERECHO PRIVADO QUE DISPONGAN DE RECURSOS
PUBLICOS, 2009); éstas deberian estar consideradas mediante la definicién de la estructura
organica funcional y un descriptor de puestos gue esiablezca los deberes vy responsabilidades,
asi como la inclusion de las habilidades y experiencia necesarias en cada posicidn, en base de
las cuales se realizara la evaluacion del desempefio.

Art. 8- La Direccidn de ta Gestibn Tecnologica deberd mantener un plan informatico
estratégico para administrar y dirigir todos los recursos tecnoldgicos, el mismo que estara
alineadn con el plan estratégico institucional y éste con el Plan Nacional de Desarrollo v las
politicas pubficas de gobierno; este plan considerard “...un nivel de detalle suficiente para
permitir la definicién de planes operativos de tecnologia de Informacion v especificara cémo
esta coniribuird a los objetivos estratégicos de la organizacidén. Incluird un anélisis de la
situacion actual y las propuestas de mejora con la participacién de todas las unidades de Ia
organizacién. Considerarg la estruciura interna, procesos, infraestructura, comunicaciones,
aplicaciones y servicios a brindar, asi como la definicién de estrategias, riesgos, cronogramas,
presupuesto de inversion y operative, fuentes de financiamiento y los requerimientos legales y
regulatorios de ser necesario...” Segln (NORMAS DE CONTROL INTERNO PARA LAS
ENTIDADES, ORGANISMOS DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE
DERECHO PRIVADO QUE DISPONGAN DE RECURSOS PUBLICOS, 2009).

Art. 10.- El conirol de la planificacion, ejecucién y administracion de los planes operativos
POA’s, sera del Jefe de Proyectos. Estos planes, estaran alineados con el plan estratégico
informatico y los objetivos estratégicos de la institucion, mismos que asegurarén la asignacion
de los recursos apropiados a la funcion de servicios de tecnologia de informacién, en base de
lc establecido en su plan estratégico.

Art. 11.- Los POAS’s seran analizados y aprobados por la Direccion de la Gestion Tecnolégica
en conjunto con la Administracidn General e incorporados al presupussto anual de la
organizacion; se actualizaran de manera permanente, ademas de ser monitoreados por la
Direccion de la Gestidén Tecnologica y evaluados en forma trimestral para determinar su grado
de ejecucion y tomar las medidas necesarias en caso de desviaciones,

TITULO II. DE LA GESTION DE PROYECTOS

Paragrafo 1°. : De los Anteproyectos.

Art. 1, Los anteproyectos seran analizados. priorizadas y autorizados por el Jefe de Proyectos,
para lo cual validara si se encuentra en el poriafolio de proyectos y plan operativo establecidos
en el periodo de gestion; v luego del analisis respectivo entregado a un Coordinador de
proyectos designado en el tiempoe establecido en la linsa base de la metodologia de proyectos.

Art.2. Todo andlisis de mercado o de productes en la fase de anteproyecio debera contar como
minimo con el respaldo de tres ofsrentes, en concordancia con lo dispuesto en la LOSNCP;
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para el efecto se considerars la variedad de fabricantes que existen para el producto o servicio
requerido, tomando en cuenta las buenas experiencias histéricas mantenidas con las mismas.

Art.3. Todo anteproyecic deberd ser publicado en la intranst del MDMQ con todos sus
dosumentos adjuntos,

Art4 Todo anteproyecto para su ejecucion debera cumplir ia metodoiogia de Gestion de
Proyectos de Tecnologia, es de cardcier obligatorio para todo el MDMQ.

Art.5 Los anieproyectos deberé tener la descripcion de la naturaleza, objetivos y alcance del
proyecto, su reiacion con otros proyectos institucionales, scbre la base de! compromiso,
participacion y la aceptacion de los usuarios inieresados; ademas el crenograma general de
ejecucion.

Ari.6 Por ningln concepto se tomaran en cuenta dentro del proceso & fabricantes,
representantes y / ¢ comercializadores que hayan incurrido en falias de orden técnico,
corrupcion y demas actos que rayen en el proceder ético al que toda organizacién debe
responder y que se concepiualiza dentro del ambito de la responsabilidad social a la que se
obliga tode proveedor de bienes y servicics. Para fograrlo se cruzara informacion con todos los
entes gubernamentales- de quienes se tenga indicios- a fin de conocer experiencias negativas
gue se hayan reporiado con los antes citados. De todas formas se evitara incluir dentro de ios
listados a quienes hayan actuadc con deslesitad, dolo v mala fe bajc la causal "Por convenir a
los Intereses Institucionales”.

Paragrafoe 29, 1 e ia Planificacion.

Art.1.- Todo esfuerze acometido 2 la obtencién de resultados especificos no repetitivos saré
considerade como un proyecto, por lo tanto requeriran de un proceso de planificacion en el gue
se consideren recurscs, costos y tiempos necesarios para su cumplimiento uiilizando una
herramienta de software de proyectos.

Art.2.- Para le ejecucion de Proyectos de Tecnologia, el cumplimiento de la metodologia de
Gestion de Proyectos de Tecnologia es de caracter obligatorio para todo et MDMQ

Art.3.- Toda planificacion deberd sjecutarse mediante herramientas automatizadas que
permitan: Establecer {areas, secuencias, estimar costos, asignar y reasignar recursos, realizar
el seguimiento de su cumplimiento, asi como también la generacién de informes.

Art.4.- Los proyectos de Tecnologia deberan ser formulados en concordancia con lo dispuesto
en las Normas de Control Interno del Sector Publico de acuerdo a la seccion 410
TECNOLOGIA DE LA INFORMACION titulo 41008 Administracion de proyectos
tecnoidgicos.

Art.5. Todo proyecio de desarrcilo de Scfiware y/o Infraesiructura gue requiers contratacion de
cualguier indole debera contener minimo 100 horas de soporte en mantenimiento.

Art. 8. En fa planificacion de todos los proyecios se debera contemplar el rubro de difusion.

Art. 7. Al crearse un proyecto se le deberd asignar un cédigo y se socializard con el resto de
las &reas para su conocimiento.

Art. 8. Todo proyecio, debergd incluir un snalisis de la infraestructura requerida para la
aprobacion.
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Pardgrafo 3°. : De la Contratacidn.

Art.1.- La adquisicion de software o soluciones tecnoldgicas se realizaran sobre |la base del
portafolio de proyectos y servicios priorizados en los pilanes estratégicos y operativos
previamente aprobado, considerando las politicas publicas establecidas por el Estado, caso
contrario seran autorizadas por la méaxima autoridad previa justificacién técnica documentada

Art.2- En caso de adquisicion de programas de computacién (paquetes de software) se
preveran tanto en el proceso de comora como en [os contratos respectivos, mecanismos gue
aseguren el cumplimiento satisfactorio de los requerimientos de ta entidad, minimo en un 75%.
Los contratos tendran el suficienie nivel de detalle en los aspectos técnicos relacionados,
garantizar la obtencién de las licencias de uso y/o servicios, definir los procedimientos para la
recepcion de producios v documentacion en general, ademas de puntualizar la garantia formal
de soporte, mantenimiento y actualizacién ofrecida por el proveedor.

Ari.3.- En los contratos realizados con terceros para desarrolio de software debera constar que
los derschos de aulor seran de la entidad contratante y el coniratista entregaréd el codigo
fuenie. En la definicidn de los derechos de autor se aplicaran las disposiciones de la Ley de
Propiedad Intelectual. Las excepciones serén técnicamente documentadas y aprobadas por la
méaxima auforidad del MDMQ o su delegado.

Art.d.- Los derechos de autor del soffware desarrollado a la medida perteneceran a la entidad v
seran registrados en el organismo competente. Para &l caso de software adquirido se obtendra
las respectivas licencias de uso, bajo condiciones beneficiosas para la institucidn.

Art.5.- Los coniraios con proveedores de servicio incluiran las especificaciones formales sobre
acuerdos de nivel de servicio, puntualizando explicitamente los aspectos relacionados con la
seguridad y confidencizglidad de la informacién, ademés de los requisitos legales que sean
aplicables. Se aclarard expresamente gue la propiedad de los datos corresponde a la
organizacion contratante y gue la administracién de los mismos es confidencial; por tanto,
susceptiible de ser auditada en cualguier momento y lugar,

Art.6.- Los procesos de contratacidn de tecnologia basaran sus procedimientos €n lo dispuesto
en la Ley Organica del Sistema Nacional de Ceoniratacién Publica, su reglamento vy
resoluciones del Instituto Nacional de Compras Pablicas.

Art.7.- Se permite la contratacion electrénica al amparo de lo dispuesto en el Capitulo I (DE LA
CONTRATACION ELFCTRONICA Y TELEMATICA) de la LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATQS, para lo cual se
considerara su contenido come norma obligatoria.

Art.8.- El arrendamientc de equipos tecnoldgicos se hard considerando el bensficio
institucional frente a la alternativa de adguisicién, técnica y financiera justificada en estricto
orden de la relacién costo-beneficio.

Art.9.- Para el inicio de cualguier contratacidn se dsbe contar con la certificacidn de la
disponibilidad presupuestaria, asi como la existencia presente o futura de recursos suficientes
para cubrir las obligaciones derivadas de la contratacion.

Art.10.- En el caso de que fuere necesaria la confratacién, la elaboracion de los Términos de
Referencia (TDRs) contara obligatoriamente con la participacién de los técnicos especialistas
de cada area, de acuerdo a la naturaleza det anteproyecto.
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Paragrafo 4°, ; Del Seguimiento,

Art.1.- Toda la informacion en relacién con el seguimienic y avance de proyecios, sera
solicitacia por escrifo hacia la maxima autoridad de ia DM,

Art.2.- Peridicamente y dependiende de la duracion del proyecto se emitiran informes del
avance del proyecto con las respectivas firnas de respaldo gue confirmen ef mencionado
avance.

Art.3.- El seguimiento de los pagos derivados de la ejecucion de coniratos contenidos en los
proyectos, los llevara el Area de Gestién Administrativa Financiera.

Paragrafo 59, : Del Cierre
Art.1.- Todo proyecto debe contemplar un informe con las lecciones aprendidas del proyecto

Art.2 - Todo proyecto debe contemplar un analisis FODA, de riesges del proyecto y anexario al
proceso de cierre.

Art3.- Todo proyecto se considera cerrado cuando el Coordinacor del proyectc haya
eniregado toda Ja informacion completa para pagos, al Area Administretiva Financiera o su
similar en la dependencia que corresponda, vy &l informe respectivo.

Art.4 Todo cierre debera tener un expediente fisico y digital def proyecto.

Art.5 Todo aplicativo desarrollado y/o adquirido deberd constar de: Copias de seguridad vy
respaldo, documentacion de soporte v desarrollo, manuales de usuario, licencias, codigos
fuente los gue reposaran en |a caja fuerte institucional bajo la cusiedia de |a jefatura del CAT.

Paragrafo 6°. : De ia Gestion con Proveedoras.

Art.1.- La gestion con proveedores tendrd en cuenta la siguiente maxima "El proveedor trabaja
para el MDMQ y por lo tanto se debe buscar el beneficio institucional”, bajo esta consideracion
los coordinadores de proyecto opiimizaran at maximo el tiempo en la gestion con proveedores v
propenderan a la gestion de un trabajo sinérgico que la obtencidn de resultados en el menor
tiempo posible.

Art.2 - En pro de desvirtuar cualquier esquema de posible interpretacion de acciones de buena
fe (acciones que puedan ser vistas como acios de corrupcion) en los procesos de gestion con
proveedares, en las reuniones de toma de requerimienios, presentacion de productos y/o
ampliacion de servicios, se tendra cuando menos fa participacion de dos ccordinadores de
proyectos y la colaboracion del equipo técnico especialista establecido para el proyecto.

Art.3.- La Oficina de Coordinacion de Proyecios, establecerd un marce de indicadores que
permitan establecer bases referenciales de eficiencia, eficacia y efectividad de proveedores de
productos ylo servicios.

Art.4.- Los Coordinadores de Proyectos propenderan a disminuir la concentracion de productos
ylo servicios de tecnologia en proveedores especificos, en pro de ampliar & especiro de
participacion de profesionales y/fo grupos de profesionales de las mejores Universidades del
Pais.

Guayaquil No. 933 y Espejo; Quito — Ecuador. Telfs. 02-2852-381 7 02-2954-159 /. Fax: 02-2950-225 Pagina: 12



POLITICAS DE GESTION TECNOLOGICA

Art.5- La Oficina de Coordinacidn de Proyectos, establecera los controles y ejecutara
auditorias internas (actitud al coniral internc} a procesos y/o proveedores que a su parecer
presente sesgos de falta de control, riesgo eminenie y exista la presuncién de acios corruptos
que deterioren la imagen institucionai.

Art.6.- Los procesos de adquisiciones cumpliran con las directrices establecidas en la Ley y
sera concordante con to establecido en |la seccidn de contratacion de este instrumento.

Art.7.- Los provyectos consideraran dentro de los Términos de Referencia de Contratacion la
inclusién de procedimienios de soporte y garantia {(Documento Notariade) que cuando menos
consideren:

Niveles de Disponibilidad del Servicio (Uptime minimo 99,xx)

MTBF (Medium Time between Failures, Tiempo Medio Entre Fallas) y MTTR (Medium
Time To Repair, Tiempo Medio en Reparacion)

Garantia Tecnica del Fabricante

Esquema Detallado de Soporte (Telefénico (Por cobrar/por Pagar), Internef, En sitio,
Actualizaciones, eic).

Garantia expresa de no incurrir en esguemas monopoélicos.

Paragrafo 7°. : De la Gestion con Aliados Estratégicos.

Ari.1- Se pricrizara la reufilizacién de recursos con empresas e instiiuciones ptiblicas
especialmente, mediante la suscripcion de convenios de cooperacion interinstitucional.

Art.2.- En la gestion de convenios de apoyo de personal técnico se establecera 1a mayor
prioridad a las Escuelas Politecnicas y Universidades de prestigio prebado.

Art.3.- Todo convenic de cooperacién interinstitucional sera preparado por la Administracion
General con el apoyo directo del Coerdinador del Proyecto.

Art.4.- La suscripcidbn de Convenios con organismos internacionales, serd previamente
autorizado por la Administracién General y de ser necesario por la Alcaldia.

Art.5.- Tode convenio de cooperacion deberd contar de manera abligatorio con acuerdos de
confidencialidad de uso de la informacién.
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TITULO II. DE LA SEGURIDAD INFORMATICA

Paragrafo 1°. : De los NIVELES DE CONFIDENCIALIDAD DE LA INFORMACION

Art.1.- EL nivel de confidencialidad es un calificador compuesto que tiene cada dosumento
{fisico o digital), cuya clasificacion es designada oficialmente por la Direccion Metropolitana de
Archivo, y que sera aplicada por cada funcionario en el MDMQ,

Ari.2- Toda informacion (fisica o digital), debe establecer claramente el nivel de
confidencialidad asignado al documento asi como su naturaleza del estado de vaiidez tales
como borrador, version final, etc.

Art.3.- Todo eiemento de gestion de la informacion (programas, archivos, documentos),
debera tener ia referencia de los controles de elzbaracion y validacion del mismo.

Art.d.- Todo elemento de gestion de la informacion (programas, archivos, documentos),
debera tener la referencia de los controles de elaboracion y validacion del mismo.

Art.5.- Los niveles generales de confidencialidad de la informacion seran CONFIDENCIAL
{Informacién de conocimienie v uso exclusivo de la instilucién segun autorizacion de acceso
establecida), RESERVADA {Informacion de conocimiento y uso exclusivo de la institucion por
un periode de tiempo, luego del cual perdera esa naiurgleza si no ha sido reclasificada
oficialmente), PUBLICA (informacion de conccimiento y uso general a nivel internc vy externo).

Art.5.- Todo actor que ufilice informacion considerada como CONFIDENCIAL o RESERVADA
debera suscribir un acuerdo de confidencialidad unilateral de mansgjo v uso ético de
informacion y para el caso de los funcionarios pliblicos, quien administre |1a informacion debera
mantener vigente. durante el pericdo de sus funciones una caucidn otorgada por una
aseguradora local. por un valor que la Administracion General considere adecuada ai nivel
jerarguico y sensibilidad de la informagion.

Paragrafo 29, : De la AUTORIZACION, AUTENTICACION, ¥ ACCESO.

Art1.- Se establecen dos formas de acceso a las soluciones vy servicios del MDMQ:
PERSONAL y AUTOMATICO; el primero se refiere al acceso que efecita individualmente una
persona (interna o externa a la insifiucion), mientras que el segundo se refiere al acceso que
sfectlia automaticamente las herramientas tecnoldgicas entre las diversas Soluciones 7IC
como parie de su transaccionalidad programada.

Art.2.- Todo acceso a Soluciones TIC y Servicios Tecnologicos estan basados en PERFILES
DE ACCESOQ (conjunto de permiscs designados para gque de manera personal o automatica se
establezca la conexién y uso de la informacidn y/o recursos tecnolégicos), los niveles de
acceso, restricciones y claves son de exclusiva responsabilidad de la DM, a solicitud expresa y
por escrito de los Directores respectivos (autorizadores del uso de 1a informacién).

Ari.Z -La entidad rectora (adminisirativa y/o tecnolégica) que dstermine los perfiles v
responsabilidad de asignacion de auforizacion a ias Soluciones TIC y servicios tecnologicos del
MDMQ es [a DML,

Art.4.- El disefc de gestion en el uso de la Solucién TIC v Servicios Tecnclogicas establecera
formalmente las funciones y responsabilidades de los actores que conformaran y aplicaran la
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asignacion de accesos bajo el esquema de las mejores practicas de un Sisiema de Gestidn de
Seguridad de la informacion.

Art.5.- Periddicamente se realizardn pruebas de validacidon de confidencialidad de los
mecanismos de autorizacion, autenticacion y acceso; para ello sera obligatoria ia participacion
de la unidad de control (Auditoria / Contraloria) en la generacién de las recomendaciones y en
el cumplimiento de las mismas.

Ari6.- Los productos de software deberan obligaioriamente validar su acceso contra la
Arquitectura Tecnoldgica de Seguridad vigenie, cumpliendo los estandares establecidos
oficialmente por ta DMI.

Art.7.- Las claves de acceso a Soluciones TIC y Servicios Tecnolégicos son informacian
considerada de nivel CONFIDENCIAL, peor io gue se debe establecer procedimientos
orientados a su creacidn, enirega, custodia, uso, cambios y eliminaciones. Los procedimientos
y mecanismos deben permitir la caducidad de vigencia de las claves de acceso de tal forma
que se obligue al cambio periddico de las mismas. No pueden existir claves guemadas
(escritas directamente) en cédigos de programacion gue limiten o impidan el cambio petiédico
de claves.

Art.8.- Para garantizar la idoneidad, funcionalidad, complementariedad e integralidad de los
sistemas en produccidn, de forma anual, la DMI convocara a concurso para la gjecucién de una
Auditorfa informatica integral de uso de los sistemas, la misma que determinara niveles de
servicio alcanzados, eficiencia de los sistemas y demas elementos técnicos propios gue
garanticen el correcto funcionamiento de los sistemas....

Pardgrafo 3° 1 De los NIVELES DE SEGURIDAD LOGICO Y FiSiCO.

Art.1.- Toda aplicacidén de Software interna o externa, deberad utilizar claves cifradas con
modelos algoritmicos tales como SHAT o SHA2 minimo de 128 bits.

Art.2.- Los ceniros de computo deberdn contar con las seguridades fisicas para acceso
controlado a la infraestructura y por conexion, que permitan identificar sin repudio los individuos
que ingresan a los CPD (Centros de Procesamiento de Datos) que principalmente debera
mantener:

(a) Seguridad de acceso mediante puertas y cerraduras eléctricas

(b} Sistemas de monitoreo por medio de video

{¢} Sistemas de aire acondicionaco

{d) Sistemas de piso falso

(e) Sistemas eléctricos poiarizados e independientes

(f) UPS

{(g) Sistemas detectores de humo

{h) Sistemas detectores y extintores de incendio en base a CO2.

{i) Plan de contingencias en caso de eventos catastroficos.

(i) Plan de alternancia de uso de servidores y sistemas por ciclos de
mantenimiento.

(k) Bitdcoras de servicio.

(1) Control de 6rdenes de cambio y de mejoramiento de sistemas.

(m) Registro de Usuarios asignados con clave de acceso, por funcién vy
autorizados por autoridad competente, asi como por periodo de tiempo de
vigencia.
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(n) Diagrama de procesos visible a todos los funcionarios que laboran en la
dependencia.

{o) Diagrama de redes.

(p) Diagrama de la arquitectura de la informaciéon vigente.

Art.3.- 3e utilizaran mecanismos de clave pdblica en aguelias aplicaciones que asi lo permitan,
segun su Arquitectura Transaccional.

Art.4 - Teda Solucion TIC o Servicio Tecnoldgico debe contener en su disefio de Arquitectura
Transaccional el método y mecanismos de acceso controlado a aplicarse.

Art.5.- £l acceso controlado a Soluciones TIC y Servicios Tecnologicos contempla: claves de
acceso, encriptacion de claves (establecidas por fabricantes de productos comerciales ¢
implementadas en la creacion de productos a medida para ia institucién), logs transaccionales
de seguimiento.

Art.6 - El acceso logico y fisico debe ser disefiado e implementado considerando necesidades
de acceso transaccional interno (intranet) y externo (a través de internet).

Art.7 - Todo servicio publicado al internet, debera contar con un certificado de seguridad SSL
(Securyii Soccer Layer) al menos de 128 bits.

Art. 8.- Para garaniizar la seguridad en todos los niveles las areas de tecnologia deberan
censiderar:

Redes.
ay Utilizacion de una tecnologia de administracion de dominios

b) Definir grupos de trabajo
¢) Determinar las funciones v atribuciones de los grupos de trabajo
d) Establecer si fuera el caso horarios de acceso a los recursos de la red por parte de los

grupos de trabajo
e) Definir ios derechos de uso de los recursos de Ia red por parte de los grupos de trabaje.
1) Uso de impresoras de red, numerc de hojas de impresion por usuario
2} Carpetas compartidas

Servidores.

a) Establecer procedimientos de administracion de las claves de acceso a los servidores
corporativos, estos procedimientos deben contener,

b} Asignacion de claves, las mismas que deberan generarse a través de un sofiware de
generacion de claves.

¢) Lapericdicidad de ios cambios en tas claves debe ser no mayor a un mes

d; Establecer la persona responsable de maniener en sobre sellado todas las claves de
los servidares corporativos, bajo la seguridad de una caja fuerte,

e} Definir el procedimiento para acceder a ésta claves en caso de contingencias, a través
de un diagrama de procesos legible y de facil interpretacion.

f}  Maniener contratos de mantenimiento preventivo y correctivo de los servidores
corporatives.

Seguridad Perimetral.
a) La DM mantendra un inventario de las direcciones IP plblicas y su uso
b) La DM| con el apoyc de los responsables informaticos de las dependencias
municipales, actualizara los parches de seguridad de los servidores corporativos v de
los equipos informaticos de los usuarios finales en forma periddica
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¢) Lz DM procurara instalar en los servidores corporativos las herramientas de software
que permitan:

1) Implementar soluciones de deteccién de spam, antivirus, anti spyware, phishing en
los servidores de mail.

2)  Implementar soluciones de deteccidn de intrusos (IDS) v de proteccidn ante intrusos
(IPS).

3)  Los servidores que permitan acceso remoto que normalmente deban sstar en la
zona desmilitarizada (DMZ) deben mantenerse en constante control v vigilancia y
contar con todas tas heframientas antes mencionadas.

Seguridad Componentes Activos de Cableado.
La DMI junto con los responsables informaticos de las dependencias evaluaran los sistemas de
cableado de la organizacion de acuerdo a;
a) Verificar que se cumpla con el estandar requerido {categoria de cableado)
b) Verificar que la configuracion del cable sea la determinada por 1a DMI (568 A 0 B) en
todos los puntos de la red
c) Verificar la existencia de la documentacion técnica solicitada por la DM

Los componentes activos de la red:

a) La DMI promovera el cambio de los hubs existentes en la red por swithches a fin de
mantener los estandares de calidad de servicio (Q05) determinados

b} Revisar con una frecuencia trimestral los racks de comunicacionas, la tomas de
energia, los reguladores de voltaje, los sistemas ininterrumpibles de energia (UPS).

¢) la DM debera promover el realizar contratos de mantenimiento preventivo y correctivo
de los equipos activos de la red de las diferentes unidades administrativas.

d) lLa DMl con el apoyo de los responsables informéticos de las dependencias
municipales deberan evaluar con una periodicidad de un afo el crecimiente de lared a
fin de estimar la capacidad de los equipos activos y prever su actualizacion.

&) Los usuarios finales de los equipos deben cuidar del buen uso de los componenies de
red a los qus tienen acceso (puntos de red, ioma eléctrica, patch cords, suprescres de
picos, etc.) y reportar a los encargados informaticos cualquier novedad en los mismos

f) Las tomas eléctricas regulfadas son de uso especifico de los equipes informéticos, por
ésta razén por ningln motivo se deben conectar a las tomas eléctricas de red ofro tipo
de equipos eléctricos y/o electrénicos (cafeteras, celulares, etc.)

g) La DMI promoverd la realizacion de auditorias informaticas a los sistemas vy
aplicaciones de forma anual, a fin de determinar la idoneidad de uso, la optimizacidn de
los recursos.

Parégrafo 4°. : De la SEGURIDAD DE LOS DATGS.

Art. 1.- Es responsabilidad de la DMI y de jos responsables informaticos de las dependencias
municipales:

a) Mantener respaldos de la informacién instiiucional en los servidores de red interna de
la DMI v en los servidores de las Dependencias que se encuentren conectados a la
Intranet institucional. La frecuencia de los respaldos de Ia informacidn almacenada en
los equipos serd diaria; ademas se deberan conservar las  copias de seguridad
correspondientes almacenadas en el Data Center y fuera, con su respectiva bitacora.
Mantener copias de los respaldos debidamente etiquetados, en sitios pre determinados
y alejados geograficamenie de Ja depandencia.
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b) Los respaldos minimos diarios deberén ser incrementales, vy los de fin de semana
deberan ser totales.

¢) Mantener ia biblioteca con la documentacién de los sisternas de informacién, productos
de aplicacion, libros, manuales, colecciones v revistas, asi como, disguetes, CD's,
cintas y otros dispositivos de aimacenamiento de los sistemas y productos de
aplicacion, de propiedad de la institucion y su correspondencia con la bitacora.

d) Promover auditorias operativas en coordinacion con auditoria interna en forma
pericdica a fin de verificar el cumplimiento de! presenie instrumento.

e) Los usuarios de los equipos, deberan mantener respaldos de la informacion existente
an su computador asignado. La frecuencia estard de acuardo al volumen de los
cambios & ios datos. Se recomienda obtener ef respalde al menos una vez por semana,
ademas deberan conservarse las copias de seguridad correspondientes.

f)  Definicion de FILE SERVERs a fin de respaldar la informacion de los usuarios
relacionada con la actividad de la municipalidad.

g) Los servidores considerados nars la obtencion de los respaldos deberan ser:

(iy Los servidores de las aplicaciones de mision critica
(i) Los servidores de bases de datos
(iii) Los servidores de mail.
A ellos se debe sumar equipos alternos en paralelo. que garanticen la interoperabilidad
automatica en casos fortuitos y catastroficos,

Art. 2.- De los datos y los sistemas de procesamiento de datos:

a) Las entidades municipales deberan contar con procesos manuales ¢ automaticos de
validacion de los datos que han de ser ingresados a los sistemas informéaticos, estos
procesos deben estar debidamente documentados mediante manuales de
procedimientos

b) Los procesos autornaticos de validacion de datos que se deban incorporar en los
sistemas informaticos. deberan ser resueltos en forma conjunta enire la DMI y ias
dependencias municipales involucradas en el sistema a implantar.

c) Las entidades municipales deberén elaborar los procedimientos para el tratamiento de
los datos que no se puedan ingresar a los sisiemas informdticos, esie procedimiento
permitira corregir los datos para su ingreso,

d) La DM debera reportar los datos inconsistentes a las unidades municipales para que
se realicen las correcciones necesarias antes de su procesamiemnto.

e) Los datos y los resultados de su procesamiento son propiedad instifucional v de uso
publico, con excepcion de ta informacion considerada como reservada y/o de uso
restringido

Paragrafo 59, : De la SEGURIDAD DEL PERSONAL,

Art.1.- Los reglamenios internos, asi como las directrices especificas en los procedimientos e
instructivos, deberan comformar el conjunto de medidas técnicas, educacionales, médicas y
psicologicas empleados para prevenir accidentes. tendientes a eliminar las condiciones
inseguras del ambiente y a insiruir o convencer a las personas internas (funcionarios) y/o
externas (provesdores, aliados estratégicos, usuarios, etc) acerca de la necesidad de
implementacion de praciicas preventivas.

Art.2.- El programa de seguridad del personal, debe ser establecido mediante ia aplicacion de
medidas de seguridad adecuadas, llevadas a cabo por medio del trabajo en eguipo.

Art.3.- La seguridad es responsabilidad de Linea y una funcion de staff. Cads nivel de
supervision es responsable de los temas de seguridad de su unidad de gestion (dependencia,
area, unidad, departamento, grupo), aungue exista en la instituciéon una dependencia de
seguridad para asesorar & todas las unidades de gestion,
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Art.d.- La seguridad del personal en su gestidn laboral contempla fres ejes principales de
actuacion:
¢ Prevencidn de accidentes
Prevencion de roboes
Prevencion de incendios
Actuacion frenie a desastres o incidentes exiarnos criticos

e o @

Ari.5.- En el plan o programa de seguridad gue se implemente y se mantenga actualizado, se
debera contemplar fos siguientes principios:

e  Apoyo activo de la Administracion.- Con este apoyo los niveles de supervision deben
colaborar para gue los funcionarios efectien su gestion tecnolégica con seguridad y
produzcan sin accidentes.

Designacion del personal dedicade fundamentalmente a la seguridad.

Instrucciones de seguridad para cada funcionario implicade en la gestidn tecnoldgica.
Instrucciones de seguridad a los nuevos funcionarios.- Estas deben darias los niveles
de supervision, en el lugar de trabajo, con el apoyo de su respectiva unidad de
Recursos Humanos.

o Ejecucién det programa de seguridad por intermedio de la supervision.

Integracion de todas/os las/os funcionarios en el espiritu de seguridad.- Aceptacion y
asimilacion por parte de los/as funcionarios involucrados en [a gestidn tecnoldgica, por
medic de la divulgacion del espiritu de prevencidn como uno de los principios de la
Cultura Institucional.

Extensidn del programa de seguridad fuera de la institucion; para la eliminacion de las
consecuencias de los accidentes ocurridos fuera del lugar de trabajo habitual.

5]

[}

]

=3

@

Art.6.- Un accidente de trabajo es considerado a toda lesidn organica o perturbacion funcional,
inmediata o posterior, o la muerte producida repentinamente en el gjercicio, o con motivo de la
gestidn, cualesquiera gue sean el lugar y el iempo en gue se presente.

En las causas para accidentes de trabajo intervienen varios factores, enire los cuales se
cuentan las flamadas causas inmediatas, que pueden clasificarse en dos grupos:

o GCONDICIONES INSEGURAS: son las causas gue se derivan del medio en que los/as
funcionarios realizan su gestion (ambiente de irabajo), v s2 refieren al grado de
inseguridad que pueden tener los locales, maquinarias, los equipss y los puntos de
operacion.

o ACTOS3 INSEGUROS: son las causas que dependen de las acciones del propio
irabajador y que puedan dar como resultado un accidente. Los actos inseguros mas
frecuentes an gue los/as funcionarios incurren en el desempefic de su gestion gque
deberén ser tomados en cuenta dentro del Programa o Plan de Seguridad son:

o Llevar a cabo operaciones sin previc adiestramiento.
Operar equipos si autotizacion.
Ejecutar i trabajo a velocidad no indicada.
Bloquear o quitar dispositivos de seguridad.
Limpiar, dar mantenimiento o reparar la maguinaria cuando se encuenira en
funcionamiento.

o 0 0O 0

Art.7 - El Programa o Plan de seguridad deberad contemplar las acciones orientadas al menos a
eliminar los siguientes factores de origen de los actes de inseguridad:

e Lafalta de capacitacidn y adiestramiento para el puesio de gestion;

¢ El desconotimiento de las medidas preventivas de accidentes de trabajo;

e La carencia de habitos de seguridad en el trabajo;

Caracteristicas personales: confianza excesiva, la actitud de incumplimiento a normas vy
procedimientos de trabajo establecidos como seguros, los atavismos y creencias erréneas
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acerca de los accidenies, |a irresponsabilidad, la fatiga y la disminucién, por cualquier motivo
de |a habilidad para la gestion.

TITULO III. GESTION DE LOS RECURSOS INFORMATICOS.

Paragrafo 1°. : De las definiciones de los eguipos.

Art. 1.- Es responsabilidad de las dependencias municipales en coordinacién con la DMI
rantener actualizado el inventario de los recursos informaiicos que sea propiedad del MDMQ.

Etinventario debe contener al menos los siguientes datos:
De los computadores:

Modelos

Tipos

Software instalado y licencias
Numere ds serie de las partes
Nimero de identificacion Municipal
Codigo de barras

Capacidad del disco duro
Capacidad de la memoria
Fecha de compra (AAMMDD)
Empress proveedora

Periado de garantia (AAMMDD)

Art. 2.- La proteccion fisica de los equipos es responsabilidad de la persona a2 guien se ha
asignado y es su responsabitidad notificar a los responsables informaticos de las dependencias
municipales sobre cualquier novedad en el funcionamiento del equipe o de ziguna de sus
partes asi como de los movimientos a los que pueda ser sometido.

Art. 3.- En lo posible, la persona a guien se le ha asignade un equipo informatico debera
ranienerlo en condiciones de limpieza adecuados, siendo responsabilidad de los responsables
informaticos de las dependencias v del Departzmenio Técnico de la DMI realizar Contratos de
manienimienio preventivo y correctivo, que se esiimen necesarios, con empresas y/o
instituciones especializadas.

Art. 4.- La DMI en coordinacion con el Depariamento Técnico y los responsables informaticos
de las dependencias programaran los mantenimientos preventivos de los equipos inforrmatices.

Art. 5.- Los responsables informéticos de las dependencias municipales seran los encargados
de realizar las notficaciones de los dafos en los equipos informaticos al Departamento Técnico
de la DM] asi como reportar los equipos gue se consideren obsaletos para sclicitar el inicio dal
proceso de baja de los inventarios.

Art. 8.- Para mantener actualizado el inventario de lcs bienes, sera necesaria la utilizacion del
sistema de Bienes que se encuentra vigenie.

Art. 7.- Los responsables de informaiica de las dependencias municipales, entregaran los
equipos a los funcionarios del MDMQ en condiciones adecuadas de operacién y con sl
software correspondiente para el desenvolvimiento de las tareas del usuario.
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Art. 8.- 8] mediante informe del andlisis técnico de la DMI o de los responsables informaticos
de las dependencias municipales, se determina que existen equipos subuiilizados o equipos
que requieren de mayor capacidad para desarrollar las actividades de un area o iarea
especifica, se procedera con la redisiribucion de equipos o racionalizacion de los productos
instalados o adquiridos.

Art. 9.- La Direccidon de Informatica esta facuftada para realizar la REDISTRIBUCION INTERNA
o EXTERNA con ofras dependencias municipales de los recursos informaticos v la
racionalizacion de productos determinada en un informe técnico.

Art. 10.- La REDISTRIBUCION de equipos podra realizarse antes y/o después de la provision
0 renovacién de equipos

Art. 11.- El funcionario sera el responsable de los recursos informaticos que se le entregue, la
instalacion de aplicatives no autorizados seréd de estricta respensabilidad del funcionario,
deslindando al MDMQ de cualguier responsabilidad por el uso de este material.

Paragrafo 2°. : De las adquisicitén de Eguipos.

Art. 1.- Las adquisiciones de recursos informaticos deberan realizarse contra los presupuestos
de las dependencias municipales en el caso de los enies contables, para otros casos, las
adguisiciones deheran realizarse contra el presupuestc del la DM! destinado para el efecio.

Art. 2- La DMI sera la unidad responsable de enalizar los requerimientos de eqguipos o
productos de aplicacion informaticos de ias dependencias municipales. Las adquisiciones
podian ser:

a) ADQUISICIONES PLANIFICADAS: aquellas que deberan constar en el
presupuesto de cada afio, como resuliado de la elabaracidn del Plan anual de
Adguisiciones, en el que se recogeran los requerimienfos formulados por las
dependencias municipales.

Para generar el Plan Anual de Adauisiciones, los pedidos deberan estar dirigidos a
la DMI hasta el mes de julio de cada afic, para el andlisis y elaboracion del
informe t&cnico correspondients; vy,

by ADQUISICIONES NO PLANIFICADAS: aqueilas solicitudes de requerimientos que
se enmarcan en proyecios especiales o necesidades que no fueron incluidas en el
Plan Anual de Adquisiciones.

¢) REPOSICION DE EQUIPOS. La Direccion de Informatica elaborara los informes
pertinenies y efectuara el tramite correspondiente; de ser requerida por algln ente
o Secretaria que cuente con personal Informético descencentrado, sers éste quien
efectué dicho analisis. En él se sustentara un Analisis Operativo que determinara
la factibilidad de compra, renta, renovacion y/o redistribucion de equipos.

Art. 3.- Las solicitudes de requerimientos gue carrespondan a la adquisicidn de componentes o
repuestos de equipos de computacién, no necesitaran de la aprobacion de la DML El personal
desconcentrado informatico emitira el informe respectivo, en el que determinara la factibilidad
de compra.

Art, 4.- Los parametros a considerar en el analisis operativo seran los siguientes:

d) El ndmero de equipos instalados y sus caracieristicas técnicas
e) Los productos de aplicacion instalados en cada uno de los equipos
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fy  Elcumplimiento de normas y procedimientos estandar en vigercia

g} Los sistemnas y productos de aplicacion que se encuentren en uso

h) El nivel y las frecuencias de uso de ias herramientas y sistemas operativos
instalados;

i} Las capacidades de memoria y de almacenamiente requeridos para cada uno de
ios equipos, en funcidon de las tareas que se desarrollan;

i} Los niveles de seguridad en el manejo de equipos y/o informacion, las
seguridades de acceso, las instalaciones fisicas y los procedimientos de respaido;

k) Los requerimientos no satisfechos en equipos, en productos, aplicaciones y en
seguridades.

) La documentacion de respaldo para la operacién de equipos y sistemas vy,

m) Los volitmenes, frecuencia y carga de trabajo.

Art. §.- La adquisicién del sofiware comercial deberd procurarse mediante el establecimiento
de canvenios corporativos entre los proveedores o distribuidores mayeristas del sofiware con la

DMl o con el MDMQ: a fin de establecer las mejores condiciones técnicas y econdmicas para el
MDMQ.

Paragrafo 39. : MANTENIMIENTC ¥ CONTROL DE EQUIPOS INFORMATICOS,

Art, 1.- PLAN DE MANTENIMIENTO .- La DM debers tener un Plan Anual de Manienimienio
de Equipos Iniormaticos, el mismo gque debe comtar con cronogramas, financiamiento y la
aprobacion de las maximas autoridades.

Art. 2.- MANTENIMIENTO.- El mantenimiento de equipos informaticos estara a cargo de ia
Unidad desconcentrada de informatica en coordinacion con la DM, de no existir dicha unidad
sera responsabilidad de la DMI, dicho mantenimiento.

Art. 3.- CONTROL.- Corresponde a c¢ada unidad desconcentrada de informatica
independientemente del inventaric que manienga la Unidad de Activos Fijos, mantener un
tistado actualizado de los equipos que conforman el parque informético de la institucion. Ei
registro debera cantener los daios basicos de cada equipo, como son: Codigo de active fiio,
nurnero de serie, marca, ubicacion dei bien, caracieristicas principales, fecha de compra,
periodo de garantia, proveedor del equipo y estado del equipo, de manera que permita conocer
sus caracieristicas. Con [z finalidad de mantener actualizada la informacidn. las unidades
adminisirativas dardn a conocer a la unidad responsable fas novedades de movilizacion
efectuadas. Adicionalmenite, la unidad responsable debera mantener un historial de {os trabajos
efectuados; datos gue deberan ser reportados & la DMI para su consolidacion trimesiralmente.

La unidad responsable de cada entidad deberd mantener también un registro actualizado del
ficenciamiento del software adquiride, el mismo gue comprenderd ef codigo de activo fijo,
identificacion del producto, descripcion del conienido, nimero de version, nimero de serie,
nombre del proveedor, fecha de adquisicion y otros datos que sean necessarios, datos gue
deberan ser reportados a la DM para su consolidacion trimestraimente.

Si existe cambio de responsable informatico, este debe eniregar el inveniario verificado al
nuevo responsable mediante aclas de enirega recepcidn debidamente legalizada por la
direccion a la cual perienece.

Art. 4.- CLASES y escalones de mantenimienic.- El término mantenimiento se entendera
como;
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Mantenimiento corvectivo, que es el conjunio de procedimientos utilizados para reparar una
maquina o equipo ya deteriorados. Mediante el mantenimiento correctivo no solo se repara
maquinaria ya deteriorada sino que se realizan ajusies de equipos cuyos procesos
evidentemente tienen fallas.

Mantenimiento preventivo, que es la inspeccion periddica de maquinas y equipos, para
evaluar su estado de funcionamiento, identificar fallas, prevenir y poner en condiciones sl
equipc para su optimo funcionamiento, limpieza, lubricacidn y ajuste. Es también en este tipo
de mantenimignio, en el que se reemplazan piezas para las cuales el fabricante del equipo ha
ideniificado gue tienen un ndmero especifico de horas de servicio.

Mantenimiento predictivo, gue consiste en el monitoreo continuo de maquinas y equipos con
el proposito de detectar v evaluar cualguier pequefia variacidén en su funcionamienio, antes de
gue s& produzca una falia.

El término escalén de mantenimiento se entiende como el nivel al cual se accede para alcanzar
un tipo especifico de mantenimiento.

1°. Escaldn.- Se relaciona con actividades de mantenimiento rutinario en el que se contemplan
tareas de limpieza diaria, y actividades menores en las que interviene solamente el usuario y
no requiere de la supervision o participacion de entes especializados.

2° Escalén - Se refiere a aguellas actividades de mantenimiento en las que el personal técnico
de la institucién puede brindar su apoyo para solucionar los inconvenientes presentados.

3° Escaldn.- Se refiere a aguellas actividades de mantenimiento en las que el personal técnico
institucicnal no estd en capacidad de intervenir y debe realizarse la transferencia a talleres
especializados.
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CAPITULO II: DE LOS DELITOS INFORMATICOS

{LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS
Ley No. §7. R.0. Suplemento 557 de 17 de Abril det 2002)

TITULO I. DE LAS INFRACCIONES INFORMATICAS

Paragrafo 1°, ; De Ias Infracciones Informéticas.

Art. 1.- Se consideraran infracciones informaéticas, las de carécter administrativo v las gue se
tipitican en el Cadigo Penal.

Art. 2.- El que empleando cualguier medio electronice, informatico o afin, violentare claves o
sistemas de seguridad, para acceder u obtener irformacion protegida, contenida en sistemas
de informacién, para vulnerar los niveles de confidencialidad y reserva, o simplemente vulnerar
la seguridad, sera reprimido con prision de seis meses a un afio y muita de quinientos a mil
dolares de los Estados Unidos de Norieamerica.

Si la informacion obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriefes, fa pena serd de uno a tres aflos de prision y multa de mii a mil quinientos dolares
de tos Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudutenta de la informacion protegida. asi como de los secretos
camerciales o industriales, serd sancionada con pena de reclusion menor ordinaria de fres a
seis afios y multa de dos mil & diez mil dolares de los Estados Unidos de Norteamérica.

Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la persona o personas
encargadas de la custodia o utilizacion legitima de ta informacion, éstas seran sancionadas con
pena de reclusion menor de seis a nueve afos y mulia de dos mii a diez mil délares de los
Estados Unidos de Norteamérica

Art. 3.- OBTENCION Y UTILIZACION NO AUTORIZADA DE INFORMACION.- La persona o
personas gue abtuvieren informacién sobre datos personaies para después cederla, publicaria,
ulilizarla o transferirla a cualquier titwio, sin la autorizacion de su thular o titulares, seran
sancionadas con pena de prision de dos meses a des anos y multa de mii a dos mil ddlares de
los Estados Unidos de Norteamérica.

Art. 4.- FALSIFICACION ELECTRONICA.- Son reos de falsificacion electronica la persona o
personas gue con animo de lucra o bien para causar un perjuicio a un iercero, uiilizando
cualquier medio; aiteren o modifiguen mensajes de datos, o |z informacion incluida en éstos.
que se encuentre contenida en cualguier soporie material, sistema de informacion o telemaéiico,
ya sea:

1. Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter
formal © esencial:

2. Simulando un mensaje de datos en todo o en parte, de manera que induzca a error
sobre su autenticidad;

3. Suponiendo en un acto ia intervencion de personas gue no fa han tenido o atribuyendo
& @s que han intervenido en el acto, declaraciones o manifestaciones diferenies de las
gue hubieren hecho.

4. El delitio de faisificacion electronica serd sancicnado de acuerdo a lo dispuesto en la
ley.

Art. B.- DANOS INFORMATICOS.- El que dolosaments, de cualquier modo o utilizando
cuaiquier metodo, destruya, afiere, inutilice, suprima o dafie, de forma lemporal o definitiva, ios
programag, datos, bases de datos, informacién ¢ cualguier mensaje de datos contenido &n un
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sistema de informacién o red electrénica, sera reprimido con prisidn de seis meses a tres afios
y multa de sesenta a ciento cincuenta délares de los Estados Unidos de Norteamerica.

Art.B.- Apropiacion ilicita.~ Seran reprimidos cen prision de seis meses a cinco afios y mulia
de guinientos a mil dolares de los Estados Unidos de Morieameérica, los que utilizaren
fraudulentarmente sistemas de informacion o redes elecirdnicas, para facilitar la apropiacion de
un bien gjeno, o ios que procuren la transferencia no consentida de bienes, valores o derechos
de una persona, en perjuicio de ésta o de un tercero, en beneficio suyo o de ofra persona
alterando, manipulando o modificando el funcionamiento de redes electronicas, programas
informaticos, sistemas informaticos, telematicos o mensajes de datos.
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CAPITULO II1: DE LOS SERVICIOS DE TECNOLOGIA

TITULO 1. Del uso de Internet

Paragrafo 19. : De ios conceptos dei Servicio de Internet

Art, 1.- Se espera que guienes usan et servicio de Internat [o hagan de manera consistente con
el enfogue Institucional, tomando conciencia de que es un recursc limitado v debe ser utilizado
en una forma tal que garantice los objetivos y reguerimienios de la institucion, es decir, ef uso
responsable de la tecnologia requiere ia utilizacion eficiente, ética v legal de los recursos dei
MDMQ.

Art, 2.- £l Servicio de [nternet Corporative propercionado por ef MDMQ se limita al acceso a
sitios Web de interés para ef Municipio del Distrito Metropolitano de Quito. Es decir bajo ningun
motivo ni circunstancia, el usuario que tenga acceso a Internet podra visualizar informacion no
relacionada con €l ambito laboral, debido & que entorpece el trabajo Institucional.

Art. 3.- El presente Reglamento se aplicard, pero no se limitara a las normas estabiecidas,
siendo de cumplimiento obligatoric para todos tos usuarios de Internet del MDMQ

Art, 4.- Se proporciona Intemet como una forma de apoyar al empleado & ser participante
productive de nuestra sociedad.

Art. 5.- internef ofrece una amplia gama de recursos valioscs de informacion a nivel local,
nacional e internacional, sin embargo algunos segmentos de informacion podrian ser inexactes,
incompletos, obsolelos y hasta ofensives para los individuos, por lo tanio es de exclusiva
responsabilidad def usuario los sitios 3 ios gue ha accesado desde la computadora.

Art. 6.- Ef usuario tiene la responsabilidad de guardar copias personaies de los datos
fransmitidos a traves del servicic de Internet corporativo y que el MDMQ na es responsable por
ta perdida o fa no disponibilidad de dalos fransmitidos por medio del servicio de Internet
corporativo, ni se responsabilizara por dafios o perjuicios causados a usuarios o terceros por la
pérdida o |a no disponibilidad de datos transmitidos usando el servicio antes mencionado.

Art. 7.- Bl MDMQ también se reserva el derecho de modificar, suspender o interrumpir el
Servigic con o sin previo aviso en cualguier momenta v sin ninguna responsabilidad hacia el
usuario, es decir, el MDMQ no declara ni garantiza que el servicic sez ininterrumnpido o libre de
errores.

Art. 8.- Cuando un mensaje que conienga datos personales sea transmitide a través de un
servicio de telecomunicaciones o de Internet, aguella persona de quien proceda el mensajs
sera considerado responsable del tratamienio de los daios personales presentes en el mensaje
y no la que ofrezca el servicio de transmisién. Es decir, MDMQ no se responsabiliza por el
tratamiento dado por terceras personas, destinatarias de mensgjes de fntemet, a8 informacion
gue los usuarios les hayan transmitido utifizendc el servicic de Internet corporativo
proporcienado por el MDMQ.

Art. 9.- Los mecanismos para verificar la auterdicidad = integridad de los datos transmitidos a
través de Internat son estabiecidos de comun acueérdo por las partes {emisor y receptor) y, en
casc de no haberse esiablecido ningdn mecanismo, se tomara por autentico el mensaje tal cual
lo recibid el destinatario. EI MDMQ no se responsabilizara por dafos o perjuicios causados por
alteracion maliciosa de daios gue haya sido posible debido al no establecimiento de dichos
mecanismos de control.
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Paragrafo 29. : Definicidn de cuenta da Internet

Art. 1.- La cuenta de acceso a Intemet permite al usuario acceder a navegar a través de ia Red
Internet.

Pardgrafo 3°2. @ Activacidn vy suspensién de cuentas de accese a Internet
Corporative

Art. 1.- La activacién de las cuentas de acceso a Internst corporativo es centralizada,
encargandose de esta el administrador del servicio previa autorizacién del Director de fa DML
La activacién obedece a las politicas dadas para el acceso a Internet y se o hace siguiendo los
lineamientos del manual de procedimientos autorizado para tal fin.

Art, 2.- Un usuario solo puede tener una cuenia de acceso a Internet, en caso de no tener
acceso en el equipo, el servidor det MDMQ debe solicitarlo mediante oficio dirigido al Direcior
Metropolitano de Informéatica vy firmado por el Jefe inmediato superior ¢ medianie correo
enviado por el Jefe Inmediato del solicitante a cat@quitc.gob.ec, en el formulario establecido
para el efecto ya sea fisico o electrdnice.

L& activacién de su cuenta de Internet, obliga al usuario a;

(a) Proveer informacion verdadera, correcta, actual, y completa de su persona del modo
requeridc en el formato de soliciud de cuenta de Internet {(esta informacion
corresponde a los Datos de Inscripcién).

(b) Mantener y actualizar en todo momento los Datos de Inscripcion a fin de conservarlos
de manera correcta, actualizada y completa.

Ari. 3.- La DM! hara ia enirega del acceso a internet a cuenta de usuario o direccién IP de la
computadora asignada al funcionario solicitante.

Art. 4.- Para la suspansion de su cuenta de acceso a Internest corporativo, la unidad de
Recursos Humanos desconcentrada vy guienes realice dicha funciones se obliga a:

(@) Informar ala DMI 2f momento en el que el usuario deja de formar parte del MDMQ.

(b) [ndicar si ha sido transferido a otra Dependencia Municipal.

(c) Indicar si por algtin motive de fuerza mayor ta DMI ha procedideo a cambiar la Direccion
tP asignada y/o usuario.

Si suministra informacion que no sea verdadera, correcta, aciual o completa, o si el MDMQ
considera que dicha informacion no es verdadera, correcia, actual o completa, el MDMQ tendra
el derecho de suspender su cuenta y negarle el uso presente o futuro del Servicio {0 cualquier
parte del mismo} e informaréd de este hecho a la Direccidn Metropolitana de Recursos
Humanos.

Parégrafo 4°. : Acerca del uso

Art. 1- El uso de la cuenta de Internet corporative es para actividades institucionales
administrativas y técnicas del Municipio del Distrito Metropolitano de Quito
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3 Mutrepalitana da
Inrarmedtica

Paragrafo 5°, : Restricciones

Art. 1.- El usuario gue tenga una cuenta de acceso a Intemnet se compromete a NO usar el
servicio de Internet para;

(a)

{b)
(©)

(d)
(e)

(M
)

(k)

(0
()

(r)

(s)
(t}
(u)

Art. 2.-

Anunciar, enviar o recibir por cuaiquier medio que use Internet, como una forma de
comunicacion, contenido ilegal, peligrosa, amenazador, abusivo, tortuoso, difamatorio,
vulgar, obsceno, calumnioso, invasivo def derecho a la intimidad, racial, étnice o de
cualquier otra forma ofensiva,

Fines comerciales, politicos, particulares o cualguier otro que no sea el laboral o de
investigacion para la institucién,

Anunciar, enviar o recibir por algin madio que utilice Internet como una forma de
comunicaciéon contenido que viole algura patente, marca, secreio comercial, derecho
de autor o cualquier derecho de propiedad.

Ingresar & sitios con material porriografico, hordscopo, tarfjetas virtuales, juegos,
miusica, video, chat, conferencias,

Anunciar, enviar o recibir por Internet cuslquier anuncic nro solicitado o no autorizado,
materiales promocionales, correo de solicitacién ("junkmail”, "spam"), cartas en cadena
("chain letiers), esquemas de piramides ("pyramid schemes”) ¢ cualguier otra forma de
salicitud.

Acceder a correo electrénico comercial (hoimail, yahoo, latinmail, etc.) dentro de 2
jornada taboral.

Causar dafic a menores de edad o terceros.

Exponer, entrar o crear imagenes o material que disturbe Ia paz del MDMQ v de sus
usuarics.

Violentar el sistema de seguridad del MDMQ o de terceros.

Diseminar virus, caballos de troya. gusanos y otros tipos de programas dafinos para
sistemas de proceso de la informacion del MDMQ.

instalar o intentar instalar software o archivos descargados de Internet, en ias
computadoras del MDMQ, sin previa auterizacién de la Direccion Metropolitana de
Informatica.

Congestionar enlaces de comunicaciones o sistemas informaticos mediante la
transferencia o ejecucion de archivos o programas que no son de uso de la Institucion.
interrumpir ef control de comunicaciones electrénicas ¢ cualquier otra actividad que
voluntariamente tienda a afectar a ofros usuarios de la red, tanio en las prestaciones de
esfa como en la privacidad de su informacion.

intentar o realizar accesos a cuentas de usuario que no sean las propias {utilizando
cualguier protocolo, felnet, ftp etc.), aungue no lo consiga.

Hacerse pasar por aiguna persona, entidad o cargo del MDMQ.

Falsificar encabezados o cualquier otra forma de manipulacion de identificadores para
desviar & origen de algun contenido transmitido por medio del Servicio.

Anunciar, enviar o recibir por correo electronico algin contenidc gue no tiene derecho a
transmitir por ley o por relacién coniractual o fiduciariz (tal como informacion interna, de
propiedad vy confidencial adquirida ¢ entregada como parie de las relaciones de empleo
o bajo Regiamentos de confidenciaiidad).

Violar con 0 sin intencion cualquier ey local, nacional o internacional, que incluya pero
gue no se limite, a cualquier otra reguiacian con fuerza de ley.

Acechar o de cualquier otra forma hostigar & usuarios de correo electréniceo.

Recoger o recopitar datos personales acerca de otros usuarios.

Tréfico de informacién y datos con fines dolosos v comerciales.

La infraccion de cualquiera de los aspectos anteriormente mencionados causa la

suspensién del servicio, y puede suponerle sanciones institucionales, asi comeo otro tipo de
consecuencias legales. Ei MDMQ se reserva el derecho, pero no tendréd ningun tipo de
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obligacidn, de investigar et uso del Servicio para determinar si se ha infringido el presente
Reglamento o si se cumple con las leyes, regulaciones, procesos legales o peticiones
gubernamsntates. Para lograrlo se reserva el uso de aplicaciones tecnoldgicas de Ultima
generacion que le parmitan identificar la consecucidn de 1a infraccidn o delite.

Art. 3.- La DM emitirad periédicamente reportes de los archivos que quedan en el servidor de
Internet, como muestra fehaciente det mal uso realizado del servicio de Internst v se enviaré el
informe al Director principal de la Dependencia Municipal en donde labore el funcionario, quien
estara en la obligacidn de iniciar las acciones disciplinarias y/o legales correspondientes.

Paragrafe 6°. : Contenide del Servicic

Art. 1.- EI MDMQ no asume ninguna responsabilidad sobre el contenido de terceros
{incluyendo, sin limite, cualguier tipo de virus u otros elementos perjudiciales), ni tampoco tiene
ninguna obligacidn de controlar el contenido de terceros.

Art. 2.~ EI MDMQ <e reserva el dereche en cualquier momento para suprimir o rechazar la
distribucidon de cualquier contenide en el Servicio, como contenidos que infrinjan las
condiciones de este Reglamento.

Art. 3.- El MDMQ también se reserva el derecho para acceder, leer, presservar y mostrar
cualguier tipo de informacién gue razonablemente crea necesaria para:

a) Cumplir con leyes, regulaciones, procesos legales o solicitudes gubernameniales.

by  Apilicar o elecutar este Reglamento, inchilyendo investigacion de posibles infracciones.

c) Detectar, prevenir, o de cualquier modo abordar casos o situaciones de fraude,
seguridad o temas técnicos.

d) Responder a soliciiudes de soporte de los usuarios.

e) Proteger los derechos, propiedad o seguridad del MDMQ, sus usuarios y el publico.

Art. 4.- El MDMQ cuenta con un filtro de contenidos que permite filtrar el acceso a lugares
indebidos en un gran porcentaje, sin gue asegure una proteccion fotal de los sistemas, ademas
se utifiza un administrador de ancho de banda para canslizar Ia inforrmacion.

Art. 5.- El MDMQ no sera responsable del gjercicio o no gjercicio de los derechos derivados de
esie Reglamento.

Art. 6.- En los casos de excepcidn y unicamente por razones laborales, los funcionarios que
requieran acceso a direcciones URL o servicios que se encuentren restringidos por la DM,
podran sclicitar su activacion individual mediante oficio dirigido al Director Metropolitana de
Informatica bajo ia debida autorizacién y firma de la maxima autoridad de la dependencia a la
que pertenece © enviando un correo electrénico a cat@uquito.gob.ec por el jefe del funcionario
solicitante. L.a DMl mantendra monitoreo especial sobre esios accesos aplicando [as
disposiciones que rigen en éste reglamento.

Paragrafo 7°. : Derechos de Propledad Inteleciual del usuario

Art. 1.- El MDMQ no reclama la titutaridad de ninguno de los contenidos, incluyendo textos,
datos, informacion, imagenes, fotografias, musica, sonido, video u ofro tipo de material, que el
usuario cargue, transmita o archive a través de Internet.

Art. 2.- El MDMQ no utilizara ninguno de sus contenidos para otro propdsito que no sea el de
proporcionar el Servicio.
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Paragrafo 8°. : Indemnizacién

Art. 1.- El usuario acepta indemnizar al MDMQ, a sus Dependencias y a sus funcionarios frente
a reclamaciones de terceros relacionadas con &l uso del Servicio, incluyendo la responsabilidad
0 gasto ccasicnado por los reclamos, pérdidas, dafios de todoe tipo, litigios, resoluciones, costos
procesaies y honorarios de abogados, de cualquier tipo.

En tal caso, el MDMQ le hara llegar la notificacién escrita de dicho reclamo, litigic o accién.

Paradgrafo 29, : Mormas de seguridad.

Art. 1.- Al usuario de Internet corporativo se le asignard una cuenta después de que se
compieie el proceso de asignacion, de la cual sera el usuario el responsable de mantener en
Confidencialidad y a su vez sera responsable absoluto por todas las actividades que ocurran
bejo su compuiadora (Direccion P asignada) o usuario de Directorio Activo asigrado. En viriud
de o anterior, el usuario se compromete a:

a) Custodiar en forma segura y no dar a conocer su clave de acceso a la pc, teniendo en
cuenta que esta es de uso personai.

by No realizer ningln cambio en lg configuracion del computador, ni instalacion de
programas u ofro uso gque pueda incidir en el dafio o deterioro del equipo o software.

c) No realizar trabajos personales y/o para ofras instifuciones utilizando el servicio de
Internet.

d} Notificar inmediatamente a la Direccion Metropolitana de Informética de cualquier uso
no autorizado de cuenia o de cualguier ofra falla de seguridad.

€) Asegurarse de que su navegador de Internet (internet explorer, firefox, etc) sea
cerrado al final de cada sesidn.

7)  Recordar que todas fas normas vy recomendaciones anieriores son  validas
independientemente de cudl sea el tipe o medio de acceso a los servicios del MDMQ,
tanto desde dentro, como en accesos remotos 2 través de Proxys o mediante Modams.

Art, 2.- El MDMQ no serd responsable por ningunz pérdida o dafio que resulte como
consecuencia de su incumplimiento a las disposiciones de esta Seccion.

Art. 3.- EI MDMQ no podréa eniregar o dar & conocer |z contrasefia de un computador sin previa
autorizacion por escritc del propietario de la misma. Para aquellos casos de uso fraudulento y
contrario a esta norma, asi como por fuerza mayor, la DMl procederd a hacerlo previa
disposicion superior.

Art. 4- De manera adicional el usuaric podra solicitar el cambio de su contrasefa
periddicamente y nc la debe divulgar a ningun ofro miembro del MDMQ ni persena no
perienecienie a la institucion.

Art. 5.- Las contrasefias se asignan a cada usuario con un ndmero de seguridad dado por el
MDMQ y deben tener una fongitud minima de 8 caracteres,

Paragrafo 109, : Causas de eliminacion o desactivaciéon de la cuenia

Ari. 1.- La cuenia sera eliminada cuando el responsabie del computador deje de formar parte
del MDMQ.
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Art. 2.- Si sxiste pedido por escrito de eliminacién de la cuenta, asi como por el incumplimiento
de cualquiera de las normas mencionadas en el presente reglamento de uso, dependiendo de,
si la falta es causa suficiente para eliminar o desactivar la cuenta de Intemet.

Art. 3.- La decigsién de eliminar o desactivar la cuenta la toma el Director Metropolitano de
Informatica por solicitud expresa del Jefe del Deparfamento encargado de la administracion del
Servicio.

Art. 4.- El MDMQ se reserva el derecho a revelar en cualguier momento la informacién gue
crea necesaria para cumplir con cualguier ley, reglamento, proceso legal o solicitud
gubernzmentat aplicable, o a modificar, negarse a enviar o eliminar cualquier informacidn o
material, en todo o en parte, a la entera discrecidn del MDMQ, enmarcados siempre en los
términos de Iz ley de transparencia vy accesc a la informacion publica.

Art. 5- La Direccion Metropolitana de Informaiica estd en pleno derecho de hacer ias
maodificaciones que crea necesarias a este reglamento v los procedimientos a los cuzales hace
referencia, con la obligacién de hacer piblicos los cambios.

Art. 8.- Es responsabilidad del usuario revisar regularmente los términos y condiciongs y las
posibles Condiciones de Uso Adicionales expuesias en ciertas paries det servicio de Internet
corporativo.

Art. 7.- El uso contihuado del Servicio de Internet Corporativo supone la aceptacion de todos
los términcs, condiciones y avisos aqui expuestos. Asl mismo, el desconocimiento de las
normas no exime a los usuarios de las sanciones en case de su incumplimiento.

Paragrafo 11°, : EXCLUSION DE RESPONSABILIDADES

A. EL MDMQ NO REALIZA NINGUNA MANIFESTACION SOBRE LA IDONEIDAD,
FIABILIDAD, DISPONIBILIDAD, OPCORTUNIDAD, AUSENCIA DE VIRUS U OTROS
COMPONENTES DARINOS ASI COMO DE LA EXACTITUD DE LA INFORMACION,
SOFTWARE, PRODUCTOS Y SERVICIOS RELACIONADOS CON EL SERVICIO DE
INTERNET CORPORATIVO PARA CUALQUIER FIN.

B. LA INFORMACION, SOFTWARE, PRODUCTOS Y SERVICIOS RELACIONADOS SE
FROPORCIONAN "TAL CUAL" SN GARANTIA DE NINGUN TiPO.

C. EL MDMQ EXCLUYE CON LA EXTENSION MAXIMA PERMITIDA POR LAS LEYES,
TODA GARANTIA Y CONDICION RESPECTO DE LA INFORMACION, SOFTWARE,
PRODUCTOS Y SERVICIOS RELAGIONADOS, INCLUIDAS CUALQUIER GARANTIA
Y CONDICIONES IMPLICITAS DE COMERGIABILIDAD, APTITUD O IDONEIDAD
PARA OBTENER UN DETERMINADO FIN.

D. EL USUARIO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO SERA
RESPONSABLE POR EL ACCESO Y/O LA ALTERACION NO AUTORIZADA DE LAS
TRANSMISIONES O DATOS PROPORCIONADOS POR EL SERVICIQ DE INTERNET
CORPORATIVO, CUALQUIER MATERIAL O DATO ENVIADO O RECIBIDO, © NO
ENVIADO O NO RECIBIDO, Ni POR CUALQUIER TRANSACCION EN LA QUE HAYA
PARTICIPADO A TRAVES DEL SERVICIO DE INTERNET CORPORATIVO.

E. EL USUARIQO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO ES RESPONSABLE
DE NINGUN CONTENIDO O CONDUCTA AMENAZADORA, DIFAMATORIA,
OBSCEMNA, QFENSIVA O ILICITA DE CUALQUIER OTRA PARTE Nt DE CUALQUIER
INFRACCION DE LOS DERECHOS DE TERCEROS, INCLUIDOS LOS DERECHOS
DE PROPIEDAD INTELECTUAL E INDUSTRIAL.

F. EL USUARIO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO ES RESPONSABLE
POR NINGUN CONTENIDO ENVIADO MEDIANTE Y/O INCLUIDO EN EL SERVICIO
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DE INTERNET CORPORATIVO Y CUALQUIER APLICACHON DE INTERNET POR UN
TERCERO.

G. EL MDMQ EXCLUYE, EN LA MAXIMA MEDIDA PERMITIDA POR LAS LEYES.
CUALQUIER RESPONSABILIDAD POR LOS DANCS Y PERJUICIOS DE TODA
NATURALEZA U ORIGEN INCLUIDOS, A TITULO MERAMENTE INDICATIVO PERO
NO EXHAUSTIVO, LOS DANOS QUE SE DERIVEN DE LA PERDIDA DE USQ, DE
DATOS O DE BENEFICIOS, QUE SE DERIVEN O ESTEN RELACIONADOS CON EL
USO DEL SERVICIO DE INTERNET, CON LA DEMORA O LA IMPOSIBILIDAD DE
PODER USAR EL SERVICIO DE INTERNET O LOS SERVICIOS RELACIONADOS
CON EL MISMO, © CON CUALQUIER INFORMACION, SOFTWARE, PRODUCTOS Y
SERVICIOS RELACIONADOS QUE SE OBTENGAN A TRAVES DEL SERVICIO DE
INTERNET, O QUE DE OTRA FORMA SE ORIGINEN EN EL USO DEL SERVICIO DE
INTERNET. CUANDO ELLC SEA RAZONABLEMENTE POSIBLE, LA DIRECCION
METROPOLITANA DE INFORMATICA DEL MDMQ, DE S=R POSIBLE, ADVERTIRA
PREVIAMENTE LAS INTERRUPCIONES EN LA PRESTACION DEL SERVICIO DE
INTERNET.

H. SIEL USUARIO NO ESTA SATISFECHO CON PARTE DEL SERVICIO DE INTERNET
O CON ALGUNA dz LAS CONDICIONES IMPUESTAS EN ESTE REGLAMENTQ, SU
UNICO Y EXCLUSIVO RECURSO SERA DEJAR DE UTILIZAR EL SERVICIO DE
INTERNET ~ PROPORCIONADO POR EL MUNICIPIO DEL DISTRITO
METROPOLITANG DE QUITO, SOLICITANDG A LA DM LA CANCELACION
INMEDIATA DE SU CUENTA DE INTERNET.

Paragrafec 12°. : FORMATO UNECO DE CREACION DE CUENTAS DE INTERNET

MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO
DIRECCION METROPOLITANA DE INFORMATICA
CENTRO DE SERVICIO DE ATENCION TECNOLOGICA

Fecha de solicitud:

El solicitante declara tener conccimisnio del Reglamenic de uso del servicio de Internet
Corporativo y se compromete a su fiel cumpiimiento.

EMPLEADO

Nombre comipieto del Empleado:

Dependencia en donde Trabaja:

Cargo del Empleado:

Relacién de Dependencia Nombramiento ()
Conirato () Duracidn del Contrato { ) meses

Nombre del Jefe inmediate:

Correo electronico:

Tiempo de servicio de Internet solicitado: a) Temporal [num_meses] b) Permanente

Bireccién IP de la computadora/Usuario Acceso;

Descripcion de uso;

Sitios Web a los que accedera habitualments:;

Nombre completo de lz Persona de Sistemas de su dependencia:

FIRMA SQOLICITANTE FIRMA DEL JEFE
DATOS DE APROBACHON (Direccién Matropolita de Informatica)

Aprobado por: (Jefe de Servicios Atencion Tecnologics)
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Fecha de aprobacion:
Cuenta habilitada por:
Fecha en que fue habilitada la cuenta:
Cuenta eliminada por:
Fecha de eliminacion:
Razon de eliminacion:

{Adjuntar fotocopia del documento vigente que lo acredita como empleado del MDMQ)

TITULO II. Del Correo Electronico

Paragrafo 19. : Conocimiente del usuario

Art. 1.- La utilizacidn en cualguier forma del servicio de correo elecirénico insiittcional
proporcionado por el MDMQ, indica que el usuario del servicio conoce, entiende y acepta en su
totalidad los términos, condiciones vy limitantes del servicic mencionado en el presente
reglamento.

Paragrafo 29. : Alcances y limitaciones del servicio

Art. 1.- El MDMQ proporciona el servicio de correo electrénico Gnicamente bajo los téminos
mencicnados a continuacion:

Ari. 2 - El servicio de correo electrénico proporcionade por el MDMQ se limita a la transmisidn y
recepcion de mensajes de texto y datos adjuntos y el almacenamienio temporal de los
mensajes recibidos.

Art. 3.- El usuario entiende vy acepia gue es de su iotal responsabilidad guardar copias
personales de los datos transmitidos a través del servicio de correo electrdnico y que el MOMQ
no es responsable por la pérdida o la no disponibilidad de datos transmitidos por medio del
sarvicic de correc electrdnico, ni se responsabilizara por dafios o perjuicios causados a
usuarios o terceros por la pérdida o la no disponibilidad de datos transmitidos usando el
servicio antes mancionado.

Art. 4.- El MDMQ también se reserva el derecho de modificar, suspender o interrumpir el
servicio con © sin previo aviso en cualquier momento y sin ninguna respensabilidad hacia el
usuario, es decir, el MDMQ declara que el servicio podra ser interrumpido por lo que el nivel de
Uptime maxime es det 95%.

Art. 5- Cuando un mensaje que contenga datos personales sea transmitido a través de un
servicio de telecomunicaciones ¢ de correo electrénico, aquella persona de quien proceda el
mensaje serd considerade responsable del tratamiento de los daios personales presantes en el
mensafe y no la que ofrezca el servicio de transmisidn. Es decir, MDMQ no se responsabiliza
por el iratamiento dado por terceras personas, destinatarias de mensajes de correo electronico,
a informacion que ios usuarios les hayan transmitido utilizande el servicio de correo electrénico
proporcionado por el MDMQ.

Art. 6.- Los mecanismos para verificar la autenticidad e integridad de los datos transmitidos a
través del correo electronico son establecidos de comdn acuerdo por las partes (emisor y
recepior) y, en caso de no haberse establecido ningln mecanismo, se tomara por autentico el
mensaje tal cual lo recibic el destinatario. EIl MOMQ no se responsabilizaréa por dafios o
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perjuicios ceusados por alteracion maliciosa de detos gue haya sido posible debido zl no
establecimiento de dichos mecanismos de control.

Paragraio 3°. : Definicién de cuenta de corrag

Art. 1.- La cuenta de correo es una direccion electronica, la cual permite al usuario recibir y
enviar mensajes de texto y archivos binarics adjuntos.

Paragrafo 49, : Capacidad de Almacenamiento

Art. 1.- La cuota de almacenamientc en los servidores del MDMQ destinada a cada usuario de!
Servicio de Correc Electronico estd definida asi: a) 15 MB usuarios Operativos, b) 35 MB
usuarios Tacticos; ¢)200 MB usuarios VIP. El MDMQ tiene completa autonomia para modificar
esta cuota de almacenamiento en cualquier momento y cuantas veces sea necesario para
ajustarse a los recursos computacionales, técnicos. humanos y de telecomunicaciones
disponibles para tal fin.

Art. 2.- 8e denomina cucta de gimacenamiento a la sumatoria de la cantidad de espacio de
almacenamiento utiizada por el buzén de mensajes del usuario, por carpetas o directorios de
separacion de mensajes, libretas de contacios, fikros de mensajes y cuslquier archivo o
directorio que sea creado ¢ modificado en los servidores del MDMQ, debido al uso normai dal
servicio de correo elecironico.

Art. 3.- Si el usuario sobrepasa la cuota de almacenamiento asignada, no podra seguir
enviando. Para continuar recibiendo mensajes debera realizar copias personales de los datos
almacenados en ef buzdn de correo v liberar el espacio de almacenamiento que ha uiilizado en
eXCesc.

Art. 4.- El MDMQ no se responsabilizara por dafios o perjuicios causados a usuarios o terceros
por la no recepcion de mensajes como consecuencia de exceder la cucta de aimacenamiento
asignada, amparade en las secciohes Acerca del uso del servicio de correo electrénico,
Alcances y limitaciones del servicio y de la exciusidn de responsabilidades expresadas en el
presenie reglamento.

Paragrafo 5°. : Nombres de cuentas de correc

Art. 1.- Las consideraciones a tomar en cuenta para los nombres de las cuentas de correo a
crear son;

a) Maximo 50 y minimo 10 caracteres

by Puede contener los caracteres, de la (a)a la {2)

Art. 2.- El nombre de cuenta se asignara de scuerdo z ios siguientes casos:
Cuenta para empleado

a} El primer nombre, seguido del primer apeliido. {primaermombre. primerapellido]
b} De existir duplicidad de cuentz de correo, se siguen en orden las siguientes
consideraciones:
¢) Elsegundo nombre del usuario, seguide del primer spellido.
d) El primer nombre punto (.) seguido del segundo nombre (.) punto, () seguido del primar
apellido.
Cuenta para dependencia
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a)} Elnombre de la dependencia si no excede el ndmero de caracteres permitidos.
b} La primera leira del primer nombre de la dependencia, seguido de una palabra que
describa |la dependencia,
Cuenta para proyecto
ay El nombre del proyecto si no excede el ndmero de caracteres permitidos.
by Las siglas del proyecto.
¢) La primera letra del primer nombre del proyecto, seguido de una palabra importante.

Paragrafo 692, : Creacidn v eliminacidn de cuentas de correo

Art. 1.- La creacidén de las cuentas de correc es centralizada, encargandose de esia &l
administrador del servidor de correo pravia autorizacidn del Director de la DMI, La creacién
sigue las normas dadas para cuentas de correo v se la hace bajo los lineamientos del Manual
de Procedimientos auiorizado pars tal fin.

Art. 2.- Un usuaric solo puede tener un buzén de correo, en caso de no tener un buzdn en el
servidor del MDMQ debe solicitarlc mediante oficio dirigido al Director Metropolitano de
Informatica y firmado por el Jefe inmediato superior 0 enviando un correo electrénico a
cat@quito.gob.ec.

Art. 3.- Para la creacion de su cuenta de correo, el usuario se obliga a:
a) Proveer informacién verdadera, correcta, actual, y completa de su persona del modo
requerido en el formato de solicitud de cuenta de correo (signdo dicha informacion los
Datos de Inscripecidn).
b} Maniener y actualizar en todo momento los Datos de Inscripcidn a fin de conservarlos
de manera correcta, actualizada y compileta.

Art. 4 - La Direccion Metropolitana de Informatica haré la entrega al empleado, tanto su nombre
de usuario de correo como su conirasefia en sobre cerrado.

Art. 5.- Para la eliminacién de su cuenta de correo, la unidad de Recursos Humanos
desconcentrado o guienes hagan sus funciones se obliga a:

a) Informar a la DMI el momenio en el que el usuario deja de formar parte dei MDMQ.

b) Las cuentas relacionadas con proyectos, el usuario encargado se compromete a
informar el momento en que se debe eliminarla, de no realizarlo sera de exclusiva
responsabilidad del mismo, ademas si no se deiecta actividad en la cuenta en un
periodo de 30 dias se precederd su suspension,

Art, 6.- Si suministra informacion que no sea verdadera, correcta, actual o completa, o si el
MDMQ considera que dicha informacion no es verdadera, correcta, actual o completa, el
MDMQ tendra el derecho de suspender o gliminar su cuenta vy negarle el uso presente o futuro
del Servicio {0 cualquier parte del mismo} e informara de este hecho a la Direccion
Metropolitana de Recursos Humanos,

Art. 7- Cuando un empleado o funcionatio presente su renuncia o sea separado de la
institucion, los responsables de Recursos Humanos de las dependencias municipales,
notificaran de forma urgente a fa DM en un lapso no mayor a 12 horas para que se eliminen
todas las claves que dicho empleado o funcionario poseia

Parvdgrafs 790, : Acerca del uso
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Ari. 1.- El uso de ia cuenta de comrso electrdnico es para actividades ingtitucionales
administrativas def Municipio del Distrite Metropolitano de Quito.

Paragrafo 89. : Restricciones

Art. 1.- El usuario que tenga una cuenta de correo se compromete a no usar el servicio de
correo para:
a) Anunciar o enviar por correo electrdnico contenido ilegal, peligroso, amenazador,
abusivo, tortuoso, difamatorio, vuigar, obsceno, calumnicso, invasivo del derecho a la
intimidad, racial, &tnico o de cualgquier ofra forma ofensiva.

b) Causar dafic & menores de edad.

c) Hacerse pasar por alguna personga, entidad o cargo del MDMQ.

d) Falsificar encabezados o de cualguier forma manipular identificadores para desviar el
origen de alglin contenido ransmiido por medio del Servicio.

@) Anunciar o enviar por correc electrénico alglin contenido que no tiene derecho a

transmilic por ley o por relacion contractual o fiduciaria (tal como infarmacion interna, de
propiedad y cenfidencial adquirida o entregada como parte de las relaciones de empleo
o bajo Reglamentos de confidencialidad).

f)  Anunciar o enviar por correo electrénico aiglin contenidc que vicle alguna patente,
marca, secreto comercial, derecho de sutor o cualquier derecho de propiedad de
alguna parte.

g) Anunciar o enviar por correo slectronico cualquier anuncic no solicitade o ne
autorizada, maieriates promocionales, correo de solicitacion (junkmail’, "spam’™),cartas
en cadena ("chain jetters) esquemas de piramides ("pyramid schemes™)o cuaiquisr otra
forma de soiicitud.

h)  Anunciar o enviar por correc efecironico algun material gue contenga virus de software,
o cualquier otrc codigo de computadora, archives o programas disefiados para
interrumpir, destruir o limitar el funcionamiento de algun software o disco duro de
computadora o equipo de telecomunicaciones.

i) Violar con o sin intencion cualquier ley local, nacional ¢ internacional, que incluya pero
gue no se limite, a cualquier ctra regulacion con fuerza de ley.

i} Acechar o cualquier otra forma hostigar a oiro usuario(s) del correo electrénice.

k} Recoger o recopilar datos personales acerca de otros usuarios.

Impedir a terceros gque utilicen el servicio

m) Usar &l servicio con fines frauduientos o inapropiados

Art. 2.~ La infraccion de cualquiera de los aspectos anteriormente mencionados causa la
suspension del servicio, y pusde suponerle sanciones institucionales. asi como otro tipo ds
consecuencias legaies. El MDMQ se reserva el derecho, pero no tendra ningdn tipo de
obligacion, de investigar el uso del servicic para determinar si se ha infringido el presente
Reglamenio o si se cumple con las leyes, regulaciones, procesos legales o peticicnes
gubernamentales.

Parigrafo 9°. : Contenido del Servicic

Art. 1.- El MDMQ no asume ninguna responsabilidad sobre el conienide de terceros
(incluyendo, sin limite, cualguier tipo de virus u ctros elementos perjudiciales), ni tampoco tiene
ninguna obiigacion de conirolar el contenide de ierceros.

Art. Z.- El MDMQ se reserva el derecho en cualguier momento para suprimir o rechazar ia
distribucion de cualquier contenido en el Servicio, como contenidos que infrinjan las
condiciones de este Reglamento,
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Art. 3.- El MDMQ también se reserva el derecho para acceder, leer, preservar y mostrar
cualgquier tipo de informacion que razonablemente se considere necesaria para:
a)  Cumplir con leyes, regulaciones, procesos legales o solicitudes gubernamentales.
b) Apficar o eiecutar este Reglamento, incluyendo investigacion de posibles infracciones.
c) Detectar, prevenir, o abordar de cualguier forma, casos ¢ situaciones de fraude,
seguridad o temas técnicos (incluyendo, sin limite, el filtro de spam).
d) Responder a soliciiudes de soporte de los usuarios.
g) Proteger los derechos, propiedad o seguridad del MDMQ, sus usuarios y el publico.

Todas estas acciones se realizarén previo autorizacion legal de auteridad judicial o extrajudicial
correspondiente de tal forma gue no coniraponga los principios concebidos en la Constitucion
Politica de !a Republica del Ecuador.

El MDMQ no sera responsable del gjercicio o no ejarcicio de los derechos derivados de este
Reglamento.

Paragrafe 10°. : Derechos de Propiedad Intelectual del usuario

Art. 1.- El MDMQ no reclama |z titularidad de ninguno de los contenidos, incluyendo textos,
datos, informacion, imagenes, folografias, musica, sonido, video u otro tipo de material, que &l
usuario cargue, iransmita o archive en su cuenta de correo electronico.

Art. 2.- Bt MDMGQ no utiizara ninguno de sus contenides para otro propdsito que no sea &l de
propercionar el setvicio.

Pardugrafe 11°. : indemnizacién

Art. 1.- El usuario acepta indemnizar al MDMQ, a sus Depsendencias y a sus funcionarios frente
a reclamaciones de terceros relacionadas con &l uso del servicie, incluyendo la responsabilidad
o gasto ocasionado por los reclamos, pérdidas, dafios de todo tipo, litigios, resoluciones, costos
pracesales y honorarios de abogados, de cualquier fipo.

Art. 2.- En tal caso, el MDMQ le hara ilegar la netificacidén escrita de dicho reclamo, litigio o
accion,

Paragrafo 12°, : Normas de seguridad

Ari. 1.- Al usuario del buzén de correo se le asignaréd una cuenta y una contrasefa después de
que s& compiete ! proceso de creacidn de cuenta de correo, de la cual sera el usuario el
responsable de mantener en confidencialidad y a su vez sera responsable absoluic por todas
las actividades que ocurran bajo su conirasefia o cuenta. En virtud de lo anterior, el usuario se
compromete a:
a) Custediar en forma segura, no dar a conocer y solicitar el cambio periddico de su clave
de acceso, teniendo en cuenta que esta s de uso personal & intransferible.
by Notificar inmediatamenie a la Direccién Metropolitana de Informatica de cualquier uso
no autorizado de su contrasefia o cuenta o de cualquier otra falla de seguridad.
c) Asegurarse de gue su cuenta sea cerrada al final de cada sesidn.

Art. 2- El MDMQ no sera responsabie por ninguna pérdida o dafio que resulte como
consecuencia del incumplimiento a las disposiciones de esta Seccidn.

Art. 3.- El MDMQ no podra eniregar o dar a conccer la contrasefia de ninguna cuenta de
corrgo sin previa autorizacion por escrito del propietario de fa misma.
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Art. 4.- De manera adicional el usuaric debe ejecutar el cambio de su conirasefia
periddicamente y no [a debe divuigar a ningin otro miembro del MDMQ ni persona no
pertensciente a la Institucion.

Art. B.- Las contrasefias se asignan & cada usuario con un numero de seguridad dado por el
MDMAQ v deben tener una longitud minima de § caracieres.

Paragrafo 139, ; Causas de eliminacién o desactivacién de Ia cuenta

Art. 1.- La cuenta sera eliminada cuando el responsable del buzén deje de formar partg del
MDMQ. Asi como por el incumplimiento de cuslguiera de las normas mencionadas en la
seccion Acerca del uso, dependiendo de si la falta es causa suficiente para eliminar o
desaciivar la cuenta de correo.

Art. Z.- La decision de eliminar o desaciivar la cuenta, la toma ei Director Metropolitano de
Informatica por solicitud expresa del Jefe del Departamentic encargado de ta administracion del
servidor de correo siectronico.

Art. 3.- EI MDMQ se reserva el derecho a reveiar en cualquier momento ta informacion cue
crea necesaria para cumplir con cuaiguier ley, reglamenio, proceso legal o soliciud
gubernamental aplicable, o a modificar, negarse a enviar o eiiminar cualguier informacion o
material, en todo o en parte, a la entera discrecién de! MDMQ La DM se reserva el derecho de
uso de aplicaciones de Ultima generacién que permitan identificar cualquier accién de tipo
dolosa para apoyar cualguier requerimiento de orden judicial.

Paragrafo 14°. : Meodificaciones af regiamento

Art. 1.- La Direccién Meiropolitena de Informatica estd en pleno derecho de hacer las
modificaciones que crea necesarias a este reglamenio y los procedimientos a los cuales hace
referencia, con la obligacion de hacer publicos los cambios.

Art. 2.- Es responsabilidad del usuario revisar reguiarmente sus términos v condiciones vy ias
posibles Condiciones de Uso Adicionales expuesias en cierias partes del servicio de Correo
Electrénico.

Art, 3.- El uso continuado del Servicio de Correa Electronico supone la aceptacion de todos los
términos, condiciones y avisos agui expuestos. Asl mismo, el desconocimienio de las normas
no exime & los usuarios de las sanciones a que hubiere iugar en caso de incumplimienio de Ias
mismas.

Paragrafo 159, : EXCLUSION DE RESFONSABILIDADES

A. EL MDMQ NO REALIZA NINGUNA MANIFESTACION SOBRE LA IDONEIDAD,
FIABILIDAD, DISPONIBILIDAD, OPORTUNIDAD, AUSENCIA DE VIRUS U OTROS
COMPONENTES DANINOS ASI COMO DE LA EXACTITUD DE LA INFORMACION.
SOFTWARE, PRODUCTOS Y SERVICIOS RELACIONADOS CON EL SERVICIO BE
CORREO ELECTRONICO PARA CUALQUIER FIN.

B. DICHA INFORMACION, SOFTWARE, PRODUCTOS Y SERVICIOS RELACIONADOS
SE PROPORCIONAN "TAL CUAL" SIN GARANTIA DE NINGUN TIPO.

C. EL MDMQ EXCLUYE CON LA EXTENSION MAXIMA PERMITIDA POR LAS LEYES,
TODA GARANTIA Y CONDICION RESPECTO DE ESTA INFORMACION,
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SOFTWARE, PRODUCTOS Y SERVICIOS RELACIONADOS, INCLUIDAS
CUALQUIER GARANTIA Y CONDICIONES IMPLICITAS DE COMERCIABILIDAD,
APTITUD O IDONEIDAD PARA OBTENER UN DETERMINADO FIN.

D. EL USUARIO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO SERA
RESPONSABLE POR EL ACCESC Y/O LA ALTERACION NO AUTORIZADA DE LAS
TRANSMISIONES O DATOS PROPORCIONADOS POR EL SERVICIO DE CORREO
ELECTRONICO, CUALQUIER MATERIAL O DATO ENVIADO O RECIBIDO, O NO
ENVIADO O NO RECIBIDO, NI POR CUALQUIER TRANSACCION EN LA QUE HAYA
PARTICIPADO A TRAVES DEL SERVICIO DE CORREC ELECTRONICO.

E. EL USUARIO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO ES RESPONSABLE
DE NINGUN CONTENIDO © CONDUCTA AMENAZADORA, DIFAMATORIA,
OBSCENA, OFENSIVA O ILICITA DE CUALQUIER OTRA PARTE NI DE CUALQUIER
INFRACCION DE LOS DERECHOS DE TERCEROS, INCLUIDOS LOS DERECHOS
DE PROPIEDAD INTELECTUAL E INDUSTRIAL.

F. EL USUARIO ACEPTA ESPECIFICAMENTE QUE EL MDMQ NO ES RESPONSABLE
POR NINGUN CONTENIDO ENVIADO MEDIANTE Y/O INCLUIDO EN EL SERVICIO
DE CORREO ELECTRCNICO POR UN TERCERO.

G. EL MDMQ EXCLUYE, EN LA MAXIMA MEDIDA PERMITIDA POR LAS LEYES,
CUALQUIER RESPONSABILIDAD POR LOS DANOS Y PERJUICIOS DE TODA
NATURALEZA U ORIGEN INCLUIDOS, A TITULO MERAMENTE INDICATIVO PERC
NO EXHAUSTIVO, LOS DANOS QUE SE DERIVEN DE LA PERDIDA DE USO, DE
DATOS O DE BENEFICIOS, QUE SE DERIVEN O ESTEN RELACIONADOS CON EL
USC DEL SERVICIC DE CORREQ ELECTRONICO, CON LA DEMORA O LA
IMPOSIBILIDAD DE PODER USAR EL SERVICIO DE CORREO ELECTRONICG O
LOS SERVICIOS RELACIONADOS CON EL MISMO, O CON CUALQUIER
INFORMACION, SOFTWARE, PRODUCTOS Y SERVICICS RELACIONADOS QUE
SE OBTENGAN A TRAVES DEL SERVICIO DE CORREQ ELECTRONICO, O QUE
DE OTRA FORMA SE ORIGINEN EN EL USOC DEL SERVICIO DE CORREQ
ELECTRONICO. CUANDO ELLO SEA RAZONABLEMENTE POSIBLE, LA
DIRECCION METROPOLITANA DE INFORMATICA DEL MDMQ, DE SER POSIBLE,
ADVERTIRA PREVIAMENTE LAS INTERRUPCIONES EN LA PRESTACION DEL
SERVICIO DE CORREQ ELECTRONICO.

H. SI EL USUARIO NO ESTA SATISFECHO CON PARTE DEL SERVICIO DE CORREQ
ELECTRONICO O CON ALGUNA LAS CONDICIONES IMPUESTAS EN ESTE
REGLAMENTC, SU UNICO Y EXCLUSIVO RECURSO SERA DEJAR DE UTILIZAR
£ SERVICIO DE CORREQ ELECTRONICO PROPORCIONADO POR EL MUNICIPIO
DEL DISTRITO METRCPOLITANO DE QUITO, SOLICITANDO A LA DIRECCION
METROPCLITANA DE INFORMATICA LA CANCELACION INMEDIATA DE LA
CUENTA DE CORREO ASIGNADA.

Parégrafa 160, : FORMATO (NICO DE CREACION DE CUEMNTAS DE CORREG
ELECTRONICOD

MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO
DIRECCION METROPOLITANA DE INFORMATJICA
CENTRO DE SERVICIO DE ATENCION TECNOLOGICA
Fecha de solicitud:

El solicitante declara tener conocimiento del Reglamento de uso dei servicio de
Correo Electrénico y se compromete & su fiel cumplimiento.

Tipo de cuenta de correo [ JEmpleado [ [Dependencia [ ]Proyecto

EMPLEADO

Guayaquil No. 933 y Espsje, Quite — Ecuader. Telfs.. 02-2052-381 / 02-2954-159 /. Fax 02-2850-229 Pagina. 39




tropelitana de
Informatiza

POLITICAS DE GESTION TECNOLOGICA

Nombre completo del Empleado:

Dependencia en donde Trabaja:

Cargo del Empleado:

Duracion del Contrato:

Nombre del Jefe inmediato:

Tipo de Usuario: [ ]Operativo [ ]Tactico [ JVIP

DEPENDENCIA

Nombre completo de e Dependencia:
Responsable del correo:

Correo electronico del Responsabile:
Descripcién de uso:

PROYECTD

Nombre completo del Proyecio:

Responsable del proyecto:

Correo electrénico del responsable del proyecto:
Descripcién de uso:

Duraciéon del Proyecto:

Nombre de la Persona encargada de Informatica:

FIRMA SOLICITANTE FIRMA DEL JEFE
DATOS DE APROBACION (Direccién Metropolita de Informética)

Aprobado por: (Jefe de Servicios Atencidn Tecnoldgica)
Fecha de aprobacidn:

Cuenta creada por:

Fecha de creacion:

Login Asignadoc;

Password Asignado:

Cuenta eliminada por:

Fecha de eliminacidn:

(adjuntar fotocopia del documento vigente que lo acredita como empieade del MDMQ)
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e

CAPITULQ IV: DE LA CALIDAD

TITULO I. DEL CONCEPTO DE LA CALIDAD

Pardgrafo 10, ! De la definicion de Calidad. (se debe indicar ceando el probiema es
capa 8)

Art. 1.- La calidad actualmente es el principal objstivo estratégico institucional debido a que,
cada vez mas, su sostenibilidad depende de la calidad de los productocs y servicios
tecnologicos que ponen a disposicion de los usuarios y clienies, y de la satisfaccion de estos.

Art. 2- La calidad se la define como el conjunto de propiedades o caracteristicas de un
producto o servicio que le confieren aptitud para satisfacer unas necesidades expresas o
implicitas.

Art. 3.- La calidad debe ser vista con una visién mulidimensional (cinco vistas):

1.

VISTA TRASCENDENTAL.- la calidad es considerada como un ideal al que se intenta
llegar, aungue no se lo consiga debido a deficiencias en la techologia, en ei proceso de
desarrollo / fabricacion, en la comprensién, eic. Aunque esta visidn no es atil para la
gestién de la calidad, debera ser considerada como parte de la Apreciacién en la
Satisfaccion del Usuario / Cliente.

VISTA DE USUARIO.- la calidad es adecuada al propésito; razdn por la cual deberia
ser cuandificable en base a las caracteristicas de log productos (tangibies o intangibles),
medirlos y establecer obietivos a alcanzar.

VISTA DE DESARROQLLO O FABRICANTE.- la calidad es conformidad con las
especificaciones, con lo cual se expande el alcance para evaluar la calidad durantes la
construccion / ajustes y después de la entrega det producto (liberacion en produccion).
Se trata de una visidn centrada en el proceso de Construccién, Pruebas, Puasta en
Produccion y Validacion para su Liberacidn oficial para su uso institucional.

VISTA DEL PRODUCTO.- que considera que la calidad estd unida a las caracteristicas
inharentes det producto (tangible o intangible). Mieniras que las vistas de Usuario vy
Fabricante se fiene "desde fuera’, la del Producto es "desde dentro”, ya que se centra
en la medida de los atributos intemos de fos productos.

VISTA BASADA EN VALOR - |a calidad depende de [a cantidad que ef usuario / cliente
esté dispuesto a inverlir / pagar.

Art. 4 - |_a calidad puade tener tres origenes:

@

CALIDAD REALIZADA.- aguella que es capaz de obtener =lfla colaborador/a
institucional gue realiza &l trabajo, gracias a su habilidad en la ejecucién de una tarea.
Se potenciard con la mejora de las habilidades personales y técnicas de los
participantes en un proceso.

CALIDAD PROGRAMADA. - aquella que se ha pretendido obtener. Es la que aparece
descriia en una especificacion, en un documento de disefio o en un plan. Es aquella
gue se le ha encomendado conseguir al responsable de gjecutar el trabajo. Se
potenciaré con la elaboracidn de una especificacion que eirva de referencia a las/os
colaboradoras/es en un proceso,

CALIDAD NECESARIA.- aguelta que el usuario / cliente exige con mayor o menor
grado de concrecidn o, al menos, la que esperaria recibir. Se potenciard con una
adecuada oblencidn de informacién de la idea de calidad de los usuarios / clientes por
medio de los acuerdos de producto / servicio tecnoldgico.
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Art. 5.- Dentro del esquema de GESTION DE LA CALIDAD, se establecen los siguienies
términcs a ser considerados en los instrumentos de andlisis, monitoreo y evaluacion:

@

REQUISITO.- necesidad o© expeciastiva esiablecida, generalmente implicita u
obligataria.

SATISFACTION DEL CLIENTE.- percepcion del usuario / cliente (externc o interno)
sobre el graco en que se han cumplide sus requisitos.

CAPACIDAD .- aptitud para realizar un producto (tangible o intangible) que cumpie los
requisitos para el mismo.

CONFORMIDAD.- cumpiimiento de un requisito.

NG CONFORMIDAD .- incumpiimiento de un requisito.

DEFECTO.- incumplimiento de un requisito asociade a un uso previsto o especificado.
ACCION FREVENTIVA - accién tomada para efiminar la causa de una no conformidad
poiencial u oira situacion poiencialmente indeseable.

ACCION CORRECTIVA. - accion tomada para eliminar la causa de una no conformidad
detectada u ofra situacidn indeseable.

CORRECCION.- accién tomada para eliminar una no conformidad detectada. Una
correccion puede ser por gjemplo un reprocasc {accion tomada sobre un producto no
conforme para gue cumpla con los requisitos) o una reclasificacion (variacion de la
clase de un produsio no conforme, de tal forma gue sea conforme con requisiios que
difieren de los iniciales).

REPARACION.- accién iniciada sobre un producio no conforme para convertirlo en
aceptable para su utilizacion previsia.

DESECHO.- accion tomada sobre un producto no conforme para impedir su uso
inicialmente previsto.

POLITICA DE LA CALIDAD.- intencicnes globales y orientacion de la institucion
relativas a la calidad {al como se expresan formalmente por el nivel ejecutivo de Ia
entidad.

SISTEMA DE GESTION DE LA CALIDAD.- sistema de gestidn para dirigir y controlar
una institucion con respecto a la calidad.

PLANIFICACION DE LA CALIDAD.- parte de la gestién de Iz calidad enfocadz al
establecimiento de los objetivos de |a calidad y a2 la especificacidn de los procesos
operativos necesarios y de los recursos relacionados para cumplir los objetivos de Ia
calidad.

CONTROL DE LA CALIDAD.- parte de (a gestion de la calidad orientada al
cumpiimiento de los requisites de la calidad.

ASEGURAMIENTO DE LA CALIDAD.- parie de ia gesiion de la calidad orientada a
proporcionar confianza en gue se cumpliran los requisitos de la calidad.

MEJORA DE LA CALIDAD.- parie de la gestidn de la calidad orientada a aumentar ia
capacidad de cumpiir con tos requisites de la calidad.

Art. 6.- La documentacion relacionada con ta Gestion de la Calidad seran:

®

MANUALES DE LA CALIDAD.- documentos gue proporcionan informacion cohersnte,
interna y exiernamente, acerca del sisterna de gestion de Ia calidad de la institucion.
PLANES DE CALIDAD.- documenics que describen como se aplica el sistema de
gestion de |a calidad & un producie, proyecto o contrato especifico.
ESPECIFICACIONES. - documenios que establecen requisitos de productos {tangibles
o inlangibles).

GUIAS.- documentos que establecen recomendaciones o sugerencias.
PROCEDIMIENTOS.- instrucciones de trabajo documentados que proporcicnan
informacion sobre como efectuar las tareas de un proceso (a nivel de narrativo técnico).
INSTRUCTIVOS -  instruccicnes de trabajo documentados que proporcicnan
informacion schre como efecivar las acciones de un procedimiento (a nivel de narrativo
operativa).
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o

REGISTROS.- documentos que proporcionan evidenciz objetiva de las tareas vy
acciones realizadas o resultados obtenidos.

Pardgrafo 20, : De las técnicas y harramientas de Calidad.

Ari. 1.- Las herramientas de calidad son téchicas y métodos gue ayudan a obtener informacion
para mejorar un escenario de calidad.

Art. 2.- Las herramientas podran ser agrupadas en base a |as siguientes categorias:

(-] -] e e @ @

Herramientas basicas
Herramientas de gestién
Herramientas de creatividad
Herramientas estadisticas
Herramienias de disefio
Herramientas de medicion

Art. 3.- HERRAMIENTAS BASICAS DE LA CALIDAD:

Art.

L]

4.-

]

DIAGRAMA DE FLUJO.- tienen como objetivo descomponer los pasos de un proceso o
procedimiento en una secuencia.

DIAGRAMA CAUSA-EFECTO.- utilizada para identificar, explorar y mosirar todas las
posibles causas de un problema especifico (efecto).

DIAGRAMA DE PARETO - utilizada para establecer una jerarguia de los problemas o
las causas que los gensran, a parir de una representacion grafica de los datos
obtenides, dande una idea clara y cuantificada del orden en gue deben ser abordados
estos problemas o causas.

HOJA DE CHEQUEO O DE COMPROBACION.- fa Hoia de Recopilacién de Datos,
denominada también como Hoja de Regisiro / Lista de Verificacidn / Chequeo / Cotejo,
es utilizada para identificar y analizar tanio tos problemas como sus causas.

GRAFO O DIAGRAMA DE CONTROL.- son representaciones graficas utilizadas para
determinar desde un punto de visia estadistico si un proceso esté o no bajo coniral, es
decir, si hay variabilidad en el proceso y descubrir a qué obedece esta variabilidad. La
variabilidad es cualquier desviacién que el preducto final (tangible o intangible) puede
tener respecto a la especificacion de los usuarios / clientes y que puede ser debida a
cualguiera de los elementos. Este instrumento sirve para representar una caracteristica
de calidad medida o calculada a partir de muestras de productos gue son tomadas a lo
large de un espacio de tiempo.

HERRAMIENTAS DE GESTION

DAGRAMA DE AFINIDAD.- sirven para organizar un gran nimero de ideas en
categorias relacionadas o afines.

DIAGRAMA DE RELACIONES.- utilizada para identificar las causas mas significativas
de un problema y representan graiicamente los vinculos que puedan existir entre los
faciores relacionados con ese prablema.

DIAGRAMA DE MATRIZ - permite representar graficaments [a relacion existente enire
varios factores, Se uliliza para definir la relacion entre los distintos factores gue
intervienen directa o indirectamente en un proceso de mejora de calidad.

DIAGRAMA DE REDES DE ACTIVIDAD.- harramienta de planificacion gue se emplea
para representar graficamente y de forma astructurada la secuencia de actividades que
hay que desarrollar en un plan de mejora de la calidad siguisndo un orden cronologico.
DIAGRAMA DE ARBOL.- se utliza para representar jerarquicamente los diferentes
niveles de complejidad de un determinado proceso producto, partiendo de un primer
nivel generico gque se va descompeniendo en niveles de mayor detalle hasia alcanzar
un nivel basico o autodescriptivo.
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Art. .-

Art. 6.-

Art. 7.-

Art. 8.-

alitana di

DIAGRAMA DE PROCESO DE DECISION.- define un plan de actuacion de cada a
resolver un problema determinado. Se utiliza para implantar planes de actuacién de
mediana o alta complejidad.

HERRAMIENTAS DE CREATIVIGAD:
TORMENTA DE IDEAS.- herramienia de trabajo grupal basado en la creatividad de los
colaboradorzs/es de trabajo. Existen dos modos de realizacion:
o MODO ESTRUCTURADO - todas/os las/os colaboradoras/es del grupo se ven
forzados a participar, siguiendo un turna riguroso.
o MODO LIBRE.- las/os colaboradoras/es del grupo van sportando ideas segln
se e van ocurriendo sin seguir ningn turno preestablecido.

HERRAMIENTAS ESTADISTICAS:
CONTROL ESTADISTICO DEL PROCESO.- permite Ia medicion de la capacidad de un
proceso o procedimiento para cumplir con las especificaciones técnicas deseadas.
DISENO DE EXPERIMENTOS.- tiene como objetivo averiguar si unos determinados
factores infiuyen en una o varias variables de interés para la cafidad, y si se demostrara
gicha influencia, cuantificarla. Las etapas a aplicar son:
o Definir los objetivos del experimanto
ldentificar ias causas posibles de variacicn
Elegir el disefio experimental adecuado
Especificar medidas y procedimienio experimenta
Ejecutar un experimento pilato
Especificar el modelo de medicién
Esquematizar ios pasos der andlisis estadistico
Determinar et tamafio muesiral
Revisar las decisiones anteriores.

CCOC Q00 O0O0

HERRAMIENTAS DE DISENO:
QFD (Quality Function Deployment).- utiiizada para planificar nuevos producios
(tangibles o intangibles) o realizar majoras en los existentes a partir métodos
matriciaies, cuyo objetivo es que los reguisitos del usuario / cliente lleguen a estar
completamente contenidos en las especificaciones técnicas del producto. Para realizar
un proyecio utilizando QFD, se deberan seguir las siguientes fases:

o Organizacién

o Definicién

o Identificacion y andlisis de necesidades (fase de planificacion critica)
AMFE (Analisis Modal de Falles y Efecios).- se aplica cuando se disefian nuevos
productos o proceses, o cuando se realizan modificacicnes imporiantes para evaluar o
detectar failos y causas que se originan antes de que lteguen al usuario / cliente. Los
fallos se pricrizan de acuerdo a la gravedad de sus consecuencias, de su frecuencia de
aparicion y de lo facil que sea detectar esos fallos.

HERRAMIENTAS DE MEDICION:
COQ ({(coste de la calidad).- utilizado para identificar problemas potenciales, v
cuantificar fos castos en los que habria que incurrir por no hacer ias cosas bien desde
el principio.
BENCHMARKING.- permite comparar las mejores practicas, de manera gue se pueden
incorporar aguellas que no se desarrollan o mejorar las que se desarrollan a la propia
instifucion,
ENCUESTAS.- destinadas a determinar la naturaleza de los procesos o
procedimienios. Se pueden aplicar dos modatidades:
o INTERROGACION DIRECTA.- lasfos colaboradoras/es que conforman el
equipo del “conacimiento institucional® interrogan verbalmente al encuestado vy
ancta sus respuestas.
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o INTERROGACION INDIRECTA - se propone un cuestionario escrito.

Art. 9.~ El esquema de la Gestién de |la Calidad debera evaluar {al menos una vez al afo) &l
NIVEL DE MADUREZ de la instifucion, demarcandola en cualquiera de los siguientes niveles:

1.

INCERTIDUMBRE.- cuando &l nivel gjecuiivo no entiende la calidad, por lo que el
personal apaga fuegos constantemente sin investigar las causas de los problemas. No
hay mejora de calidad, ni medidas del coste de la calidad, ni realiza inspecciones
internas.

DESPERTAR .- el nivel ejecutivo ne invierte tiempo ni dinero en la calidad, se pone
énfasis en la valoracion pero no en la prevencion.

ILUMINACION.- &l nivel sjecutivo soporta le mejora de ka calidad, existiendo un drea
crientada a la Administracion del Sistema de Gestion de Calidad que reporta a la
Direccidn.

SABIDURIA - el nivel gjecutivo comprende la importancia de la catidad y participa en el
programa de calidad (como lider / facilitador), haciendo énfasis en la prevencion de
defectos.

CERTIDUMBRE - toda la institucién esta involucrada en la mejora continua.

TITULO I1I. DE LOS PRINCIPIOS NORMATIVOS DE CALIDAD

Paragrafo 12, : De |2 Gestién Rinamica.

Art. 1.- La Gestion de ia Caiidad debe concebir a la organizacion como un conjunto de
SERVICIOS DE GESTION y PROCESOS que se pueden canalizar siguisndo sl ciclo P.H VA

PLANIFICAR.- establecer los ghjetivos, servicios de gestidn y/o procesos necesarios
para conseguir resultados de acuerdo con fos requisitos del usuario / cliente, vy las
politicas de ia institucion,

HACER - implementar los servicics de gestién yio procasos.

VERIFICAR.- realizar el seguimienio y la medicién de los procesos y los producios
respecto a las politicas de calidad, los objetivos v los requisitos para el producto, e
informar soore los resultados.

ACTUAR - tomar acciones para mejorar continuamente €f desempefio de los procesos.

Art. 2.- La Gestidn de la Calidad Institucional s& basard en log siguientes principios basicos de
actuacion;

L

-] ® e

@

&

Compromise del nivel ejecutivo con todas/os las/os colaboradoras/es

Reduccion de los ciclos de desarrollo

Produccion a tiempo

Reduccidn de costos de productos tangibles e intangibles

Implicacion y enriquecimiento del puesto de trabajo del personal (*empowsrment”)
estratégico

Reconocimiente y celebracion

Toma de decisiones basadas en hechos

Art. 3.- La normativa de la Gestion de la Calidad Institucional se basard en los siguientes
principios de estrategia sinérgica y sosienible:

-
a
a
[
@

Enfoque al cliente

liderazgo

Pariicipacion del personal

Enfogue basado en Servicios de Gestion y Procesos
Enfoque de sistema para la gestion

Mejora continua
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e Enfoque basado en hechos para la forma de decisiones
¢ Relaciones mutuamente beneficiosas con el proveedor

Paragrafo 2°, 1 De la Calidad de fas Soluciones Tecnoldgicas.

Art. 1.- La calidad de una Solucion Tecnolédgica puede ser visualizada en tres componentes:

¢ CALIDAD DE LA SOLUCION.- juicio global sobre el grado en gue ios componentes
fécnicos proporcionan la calidad de la irformacidon y servicio requerido por los
stakeholders (guienes pueder afectar o son afectados por las actividades de a
institucion, razén por la cual son et Pabiico [interno / externo] interesado).

s CALIDAD DE LA INFORMACION PROPORCIONADA POR LOS STAKEHOLDERS.-
excluyendo manuales de usuario & interfaces de ayuda.

¢ CALIDAD DEL SERVICIO.- proporcionado por la institucion en io referente a sus areas
tecnoldgicas vy f personal de soporte,

Art, 2.- La calidad de una Solucién Tecrologica puede ser analizada, gestionada y evaluada
considerando el resultado de las siguienies dimensiones:
+ Calidad de la gestion Ti:
o Calidad de fa infrasstruciura

Calidad de ia gastion técnica
Calidad del sofiware
Calidad de la informacidn
Calidad del personal

o Calidad del servicio
e« Calidad de la gestion institucionat

o Calidad de los procesos esiratégicos (fransversales) de negocio
Calidad de los procesos adminisirativos
Calidad de ios procesos operativos
Calidad de la vision estratégica

[OE G I 8]

c O 0O

Paragrafo 3°. : De la Calidad de ios Producios Tecnoidgicos.

Art. 1.- Para asegurar la calided de un producto tecnoldgico, se aplicard un Madelo basado en
[os siguientes faciores de validacion:

YISION DEL CREADGR/

VISION DE USUARIQ VISIGN DE LA DIRECCION DESARRCOLLADOR/
ENSAMBLADOR
Operacidnr de Producto Facilidad de uso QOperatividad

Familiarizacion :
Comunicatividad ;
Volumen y tasa de Enfrada / |
Salida
Datos comunes
Seguridad (integridad) Control y auditoria de acceso
Integridad de datos ‘
Eficiencia Eficiencia de almacenamiento |
Eficiencia de ejecucion |
Correccion (exactitud} Complecién (efecto de
compleiar)
Trazabilidad
Consistencia
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VISION DE USUARIO

VISION DE LA DIRECCION

VISION DEL CREADOR /
DESARROLLADOR /
ENSAMBLADOR

Fiabilidad

Precision

Tolerancia a errores

Simplicidad

Concision (exactitud)

Revision de Producto

Facilidad de mantenimiento

Consistencia

Simplicidad

Concision

Autodsscriptividad

Modularidad

Facilidad de prueba

Simplicidad

Autodescriptividad

Modularidad

instrumentacion

Flexibilidad

Modutaridad

Instrumentacion

Capacidad de ampliacién

Generalidad

Transicion de Producto

Capacidad de reutilizacion

Autodescriptividad

Modularidad

Capacidad de ampliacion

independencia de maguina

Independencia de sofiware
de sistema

Transportabilidad

Autodescriptividad

Modularidad

Independencia de maguina

independencia de software
de sistema

Interoperabilidad

Datos comunes

Modularidad

Comunicaciones comunes

Art. 2.- En la calidad de un producto tecnoldgicoe {tangible o intangible), asi como en las
metricas asociadas en las diferentes etapas de ciclo de vida de la solucidn tecnoldgica, se

distinguen tras aspectos:

o  CALIDAD INTERNA - medible a partir de las caracteristicas intrinsecas (cédigo fuente,

componentes hardwars, etc.).

¢ CALIDAD EXTERNA.- medible en el comportamientc de la solucidn tecnologica
{pruebas y validacidn).
e CALIDAD EN USO.- medible durante la utilizacion efectiva por parte del usuario en un

contexto determinade {monitoreo).

Art. 3.- La Evaluacidon de una Solucidn Tecnolégica contemplard las siguientes fases (que

deberan ser incluidas dentro de ta planificacion de un proyecto TIC):
a) Establecer Reguisitos de Evaluacion:

= [Establecer propésito de la evaluacion
s ldentificar el/los tino/s de producto/s

« Especificar el modelo de calidad {caracteristicas de la calidad}

b) Especificar Evaluacién:

« Seleccionar métricas (externas, internas, modulos de evaluacion)

» Establecer niveles para las métricas
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¢ Establecer criterios de valoracion
cy Disefar Evaluacion:
o Generar plan de evaluacion
d) Ejecutar Evaluacion:
¢ Registrar medidas para evaluacién
o Valorar resultados

Paragrafo 4°, : De {a Calidad del proceso de una Solucidn Tecnclbgica.

Art. .- .Debido a la complejidad de ias necesidades en el manejo de la infarmacion en la
gestion institucional, se debe incorporar en la préctica de la Gastion Tecnolbgica la vision de la
INGENIERIA DE SOLUCIONES TECNQOLOGICAS BASADA EN EL PROCESO.

Ari. 2.- Actualmente Iz calidad de cuaiquier producto iscnoidgico no puede ser asegurada
simplements inspeccionando el producto en si o desarrollando controles de calidad
estadisticos, £l enfoque debe estar orientado a considerar la correlacion directa entre |a calidad
del proceso de gestién institucional (necesidad base) y la calidad del producto tecncldgico
obtenido.

Ari. 3.- Los proyectos TIC que implican la construccion de Soluciones Tecnoidgicas deben
basar su gestion en ciclos de vida, segun les mejores practicas de l2 Ingenieria det Software y
Tecnolbgica; los cuales pueden ser: modelos cascada, evoluiivo, en espiral, etc.

Art, 4.- Los modelos de ciclo de vida de la ingenieria Tecnoldgica ayudaran a los disefadores y
a los gestores a comprender de mejor manera el proceso de la Solucion Tecnoldgica,
determinando i orden de las actividades necesarias en el desarrolio y puesta en marcha de los
preductos gue conforman la Solucién Tecnologica.

Art. §.- El CICLC DE VIDA DE UNA SOLUCION TECNQLOGICA es un marco de referencia
que contiene las fases, las actividades y las tareas involucradas en el desarroiio / construccidn /
ensamblaje / adaptacion, la explotacién y el mantenimiento de los producios tecnologicos que
conforman una Solucidn Tecnoldgica, abarcando l2 vide det sistema (hardware / software /
servicic) desae |z definician de los requisitos hasta la finalizacion de su uso.

Art. 6.- los objetivos del Proceso de Scluciones Tecnoidgicas tiene ftres objetivos
fundamenizles:
e Produzca los resultados esperados
o Esié basado en una correcta definicien
o Sea mejoradeo en funcidn de los objetivos institucionales, los cuales son muy
cambiantes ante la gran demanda del servicio pdblico

Art. 7.- Las aclividades que s$g pueden realizar durante ¢l ciclo de vida de una Solucién
Tecnologica se podrian agrupar en procesos principales, procesos de sopore Yy procesos
generales (de la organizacion):
« PROCESOS PRINCIPALES:
e ADQUISICION.- obtener el producto o servicio que satisface la necesidad
expresada por el usuario / clienie; basado en cuatro fases de accién:
i. Preparacion de la adquisicion
ii. Seleccién del proveedor
il. Supervision del proveedor
iv. Aceptacion del usuario / clientes
= SUMINISTRO.- proporcionar un preducto o servicio al usuario / cliente gue
satisface los requisitos acordados.
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DESARROLLO.- transformar un conjunic de requisiios en un producto o
servicio basado en software y/o hardware que satisface las necesidades
planteadas por el usuario / cliente; para lo cual se fundamenta en las siguientes
fases:

i. Elicitacién de requisitos (recopilar, procesar y seguir la fraza de las
necesidades y requisitos del usuarie / cliente a lo largo del ciclo de vida del
producto o servicio, estableciendo un baseline para definir los productos
de trabajo necesarios)

ii. Andlisis de requisitos de la solucion tecnolégica

iii. Disefio arquitectdnico de la solucion tecnolégica

iv. Analisis de los requisitos de los productos tecnologicos

v. Disefio de los producios tecnoldgicos

vi. Construccién de los productos tecnolbgicos

vii. Integracidén de los productos tecnoldgicos
viii. Pruebas de los productos tecnoldgicos

pe. Integracion de la solucidn tecnaldgica

x. Pruebas de la solucidn tecnologica

. Instalacion de la solucion tecnoldgica

EXPLOTACION.- operacién de los productos o servicios de la solucién
tecnoldgica en su entorno final, proporcionando soporte a los usuarios /
clientes del mismo; para lo cual se fundamenta en lag siguientes fases:

i. Uso operacionai

ii. Soporte al cliente

MANTENIMIENTO.- modificacion de una solucion tecnolégica (producto o
servicio) después de la enirega o liberacion oficial, para corregir los fallos,
mejorar el rendimiento U otros atributos, o adaptarlo a un entorno moedificado.
La modificacidon o la retirada de los producios existentes debe hacerse
preservando la integridad de las operaciones organizacionales.

» PROCES0S DE SOPORTE:

DOCUMENTACION.- desarroilar v mantener la informacién de la solucidn
tecnoldgica (registrada / producida)

GESTION DE LA CONFIGURACION - establecer y mantener la integridad de
todos los productos de trabajo de un proceso o proyecio, y hacerlos
disponibles para tas partes involucradas.

ASEGURAMIENTO DE LA CALIDAD - asegurar gue los productos o servicios
tecnoldgicos de trabajo y los procesos cumplen las previsiones y planes
predefinidos.

VERIFICACION.- confirmar aque todos los productos de una solucién
tecnologica reflejan de forma apropiada los requisiios especificados.
VALIDACION.- confirmar gue se cumplen los requisitos para el uso pretendido
de los productos de una solucién tecnelogica.

REVISION CONJUNTA.- mantener un entendimiento comin entre las
diferentes partes involucradas sobre el progreso respecto de los objetivos del
acuerdo y lo que debe hacerse para ayudar a asegurar el desarrolio de una
solucidn fecnoldgica que satisface a las partes involucradas. Las revisiones
conjuntas deben efectuarse a lo largo del ciclo de vida de la solucion
tecnoldgica {tanto a nivel de gestion del proyecte TIC como a nivel técnico).
AUDITORIA - determinar de forma independiente la conformidad de los
productos gue conforman la solucidn tecnoldgica con respecto a los reguisitos,
planes y acuerdos.

GESTION DE RESCLUCION DE PROBLEMAS.- asegurar que todos los
problemas descubierios se identifican, analizan, gestionan y controlan hasta su
resolucion.

USABILIDAD.- asegurar que se consideran ios intereses y necesidades de las
partes involucradas con el fin de permitir la optimizacion del soporte y de ia
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formacion, la mejora de la productividad y calidad del trabajo. la mejora de las
cendiciones de irabajo de lss/os colaboradorasies v la reduccidn de ia
probabilidad de rechazo de la solucién tecnoldgica (o de algunos de sus
productos tecnolc¢gicos) por parie del usuario.

EVALUACION DE PRODUCTO.- asegurar mediante el examen y la medicion
sisternatica, que un producto satisface las necesidades impiicitas de los
usuarios del productos tecnoldgico (que forma parte de una solucion
tecnoldgica).

GESTION DE PETICIONES DE CAMBIO - asegurar que las peticiones de
cambio son gestionadas, sometidas a seguimiento v controtadas,

» PROCESOS ORGANIZACIONALES:

-}

GESTION.- organizar, monitorizar, y controlar el inicio y el desempefio de
cuaiquier proceso para conrseguir sus objetivos institucionales; pera lo cual se
fundamenta en las siguienies fases:

i. Alineamiento organizacional

i. Gestion organizacional

ii. Gestion de proyecios

iv. Gestion ge calidad

v, Gestion de riesgos

vi. Medicién
INFRAESTRUCTURA. - maniener una infraestructura fiable y estable necesaria
para soportar el desempefio de los ofros procesos. La infraestructura incluye
hardware, sofiware, métodos, herramientas, técnicas, estandares vy facilidades
para el desarrollo, operacion y/o mantenimisnto.
MEJORA - mejorar de forma continua la efectividad v eficiencia a través de los
precesos utilizados y mantenides de forma 2lineada con las necesidades de
institucion. Las fuentes de informacion que pueden proporcionar las entradas
para el cambio son:
« Resultados de valoracion de procesos
e Auditorias
= Informes de satisfaccion del usuario / cliente
a Eficiencia / efectividad organizacional
= Coste de Iz calidad
RECURSOS HUMANOS.- proporcionar a la institucion el personal adecuado v
maniener su competencia, consistente con las necesidades institucionales; se
basa en ias siguientes fases:

i. Gestion de Recursos Humanos

ii. Formacion

iii. Gestion del Conocimiento
GESTION DE ACTIVOS.- gestionar 1a vida de los activos reutilizables desde su
concepcion hasta sy retirada.
GESTION DEL PROGRAMA DE REUTILIZACION - planificar, estabiecer,
gestionar, controlar y monitorear ef programa de reutilizacién de la institucion y
explotar de forma sistematica Ias oportunidades de reutiizacion de elementos
tecnolagicos,
INGENIERIA DE DOMINIQ.- desarrollar y maniener modelos de dominio,
arquitecturas de dominio y activos para el dominio.

Art. 8.- El registro de daios en jos ciclos de vida de las Soluciones Tecnoldgicas deben
contemplar tas siguientes acciones:
o Descripir y registrar informacién sobre la Sclucion Tecnoldgica durante su ciclo de vida.
o Dar soporte a la usabilidad y mantenibilidad de un producto (gue forma parte de una
solucién tecnologica).
o Definir y controtar los procesos del ciclo de vida.
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Art. 8-

t

|

r

Comunicar informacién sobre el sistema, producio o servicio tecnologico y proyecto a
quien 1o necesite.

Proporcionar 1a historia de lo sucadido durante el desarrollo y mantenimienio para dar
soporte a la gestion y mejora.

Proporcionar evidencia de las fases gue se han seguido.

Asistir 1z planificacién logistica {(replicacidn, distribucion, instalacién, formacién) para un
producto tecnolégico.

Proporcionar historia sobre los cambios de los datos.

Los datos registrados en los ciclos de vida deben ser:
MNo ambiguos

Completos

Verificables

Consistentes

Modificables

Trazables

Presentables (recuperables vy visibles)
Seguros v privados

Protegidos

Correctos

Adecuados

Fiables

Paragrafo 59. : Otros aspectos de la Calidad de Soluciones Tecnolbgicas.

Art. 1.- Para asegurar que una solucidn tecnoldgica o productos que la conforman sen de
calidad, es necesario asignar valores, descriptores, indicadores o algin otro mecanismo
mediante el cual se pueda llevar a cabo la medicién respectiva (comparativa de un escenario
previc con el actual escenaric).

Art. 2.-

-]

-

La medicion tiena tres objetivos:

Ayudar a entender gué ocurre durante el desarrollo y manienimiento

Permitir conirotar lo que sucede en los proyectos

Mejorar los procesos, las soluciones tecnolégicas y/o sus productos tecnoldgicos

Art. 3- Para una medicidn adecuada es necesaric especificar las entidades (objetos
representatives de fa solucidn tecnolégica) como los atributos gue se evalGan. Para lo cual se
deberan considerar los siguientes elementos instrumeantales:

e

o

ESCALA. - permite establecer el tipo de representacién mas adecuada para un atributo
de forma que se puedan comparar los valores de los mismos.
CLASIFICACION DE ENTIDADES - se pueden distinguir tres tipos de entidades:

o Proceso

o Producto

o Recursos
ATRIBUTOS INTERNOS Y EXTERNOS.- (06 internos son aquellos que pueden ser
medidos de una entidad sin necesidad de evaluar el comportamiento externo de una
entidad evaluada. Los exiernos son mediciones sobre como una entidad esta
relacionada con el entorno,
MEDICIONES DIRECTAS E INDIRECTAS .- una medicion directa es la medicién de un
atributo de una entidad sin estar otras entidades implicadas. Las mediciones indirectas
requieren de otros atributos.

Art. 4.- La institucion gestionara la INFORMACION como un producto importante, asi como
también capitalizard el CONQCIMIENTO como un activo fundamental.
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Art. 5.- La calidad de los datos y de la informacion estara determinada tanto por la calidad de
las bases de datos como por la calidad de ia preseniacion de los datos.

Art, €.- £l MODELADO CONCEPTUAL es una tarea clave en las primeras etapas del ciclo de
vida de las Soluciones Tecnoldgicas. La calidad del producto tecnolégico esta relacionada con
las caracteristicas del modelo conceptual, mientras que la calidad del proceso esta relacionada
con como se desarrollan los modeios conceptuales.

Art. 7.- A nivel logico de las Soluciones Tecnoldgicas, los ingenieros deberan sortear / manejar
tos problemas, considerando los siguientes faciores:

- Anaiizabilidad

- Gambiabilidad

- Facilidad de prueba

- Complsjidad
Complejidad computacional
Complejidad psicologica

= Complejidad dei probiema

s Factores cognitivos humanos

e Complejidad del producto
Complejidad representacional

O

O

O

Art. 8.- Los disefios de bases de datos para organizacion Idgica de la informacion institucionai
{datos y transaccionalidad) se consideraran dos tipos:
- BASES DE DATOS RELACIONALES.- siguiendo las técnicas tradicionales de disefo
relacional {iablas, atributos, relaciones, eic.).
- BASES DE DATOS MULTIDIMENSIONALES .- disefio orientado ser considerado como
un reflejo direcio de la manera en gue se ven los procesos de la gastion institucional.
Esios diseflios capiuraran ias mediciones (hechos) de importancia de la gestidn v jos
parametros (dimensiones) por los gue s2 idendifican estas mediciones,

Art. 9.- La GESTION DEL CONOCIMIENTO persigue cubrir [as siguientes necesidades:
- Comprender los procescs y productos (tangibles / intangibles)
- Evaiuar los éxitos y fracasos
- Aprender de las experiencias
- Ampagueiar experiencias exiiosas
- Reutilizar experiencias exitosas
- Difundir casos de éxiio.

Art, 10.- Los resultados de la Gestién del Conocimiento son:
- Se establece y mantiene una infraestructura para la comparticion de fa informacion
comun y de dominio a través de la institucion.
- El conocimiento se encuenire disponible rapidamente y compartida por toda ia
institucion de manera controlada.
- Lainsiitucion seleccionara la estrategia de gestion del conocimiento apropiada.

Art. 11 .- Las siguientes son las tareas basicas de la Gestion del Conocimiento a aplicar;
- Elnivel ejecutive planificara los requisitos para gestionar los activos de conocimienio de
la instifucion, Incluyendo la infraestructura y la formacion para soporiar o3
contribuidores y los usuarios de los activos de copocimiento de Iz institucion, el
esquema de clasificacion y [os critertos para estos activos.
- El nivel gjecutivo establecerda una red de experios deniro de iz organizacion y se
asegurara que se maniiene actualizada.
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- Bl nivel ejecutivo establecerd un mecanismo para soporiar el intercambio de
informacion entre experios v el fivjo de la informacian de los expertos en los proyectos
TIC de la institucidn.

- Se llevaré a cabo la gestién de configuracion de los activos de acuerdo con el proceso
de gestién de configuracion.

Aif. 12.- Se pueden aplicar téchicas y herramientas para la gestion del conocimiento, tales
como:

- Sistemas cooperativos y de trabajo en grupo (groupware)

- Aprendizaje asistido por computadora (g-learning)

- Sistemas de gestion doecumental, bibliotecas y repositorios de conocimiento

- Portales e intransts de conocimiento

- Sistemas de soporte a la toma de decisionas

- Lecciones aprendidas, patrones y buenas practicas

- Modelos de prediccion

- Sistemas de razonamiento basado en casos

- Técnicas de descubrimiento de conocimiento (knowledge discovery)

- Comunidades de practicas, y de trabajadores de conocimiento

- (estores de habilidades y sistema de apoyo a la localizacion de expertos

- Redes externas

- Centro de soporie d= fabricantes

- Estandares y hormas

- Gulas para proyectos, planiillas, etc.

- Flujos de conocimiento

- Proyacios cuyo objetivo es construir bases da conocimiento en ingenieria del software

Art. 13.- El CICLL.O DE APRENDIZAJE CORPORATIVO a aplicar, contempla los siguientes
pasos:
- CARACTERIZACION (la institucidn construye modelos dal entorno actual)
- FIJACION DE OBJETIVOS (lo que se quiere conseguir para el siguiente producto y
aprender sobre el negocio institucional}
- ELECCION DE ELEMENTOS DE ARPCYQ {procesos, métodos, técnicas v herramientas
adecuadas al problems)
- EJECUCION (durante la cual se analiza los resultados intermedios para ver si se
satisfacen los abjetivos)

Art. 14 - El CICLO DE APRENDIZAJE DE PROYECTO TIC a aplicar, contempla los siguientes
pasos:
- Seinicia con la gjecucion del proyecto TIC
- Lainstitucién anajiza tos resultados para aprender de ellos (pros y contra)
- Lz institucidon almacena y propaga el conocimiente (lecciones aprendidas / mejores
practicas)

Art. 15~ La factoria de experiencias consiste en una organizacion basada en la capacidad, en
la que la reutilizacion de experiencia y el aprendizaje coleciivo se convierte en un tema
corporativo (gestion institucional como aporia a la optimizacién).

Art. 16.- La factoria de experiencias perssguira los siguientes beneficios:
- Establecer un proceso de mejora de solucicnss tecnoldgicas, susteniado y confrado
por datos cuantitativos.
- Producir un repositorio de daios y modelos conceptuales que estén basados
empiricamente en la practica diaria (mejores préacticas).
- Desarroflar una organizacion de soporte interno gue limite la sobrecarga y proparcione
beneficios susianciales de desempefio de cosio y calidad.
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- Proporcionar un mecanismo para ideniificar, valorar, e incorporar en los procesos
nuevas tecnologias que hayan demosirado ser valiosas en contextos similares,

- Incorporar y soportar la reuiilizacién en el proceso de desarrollo de Soluciones
Tecnologicas.
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CAPITULO IV: DE LOS ESTADARES DE TECNOLOGIA

TITULO I. DEFINICIONES.

Paragrafo 1.~ Definicion de Estandares

Art1.- Todas las dependencias y/o empresas dentro dal contexto de responsabilidad deberan
cumplir con los estandares definidos a continuacion:

Linea

Tipo

Estandar

Condicion
Aplicacitn

de

Hardware

Servidores

Fisicos servidcres tipo
Blade

Servidores de
aplicaciones  virtuales
utilizando VMWARE.
Servidores de Mision
critica son fisicos.

Clientes

Intel Pc o compatible
con un minimo de 2
GB de RAM vy 250 GB
de Disco Duro

Almacenamiento

SAN (storage area
network)

UPS

EN/AECE2040

UL 1778 y cUL 1778
NFPA 70

NEMA

IEEE/ANS! 82.41-
1894

[EEE 485

FCC Clase A, Capitulo
47 CFR Parte 15

1SC 9001

EIA-310-D  (Equipos
an rack)

NEMA 5-15R, 5-20R,
L6-20R, L5-20P y L&-
209

Sistema
Acendicicnamiento

TIA-942
TIER 1}

Sistema de Acceso Fisico

IRAM-ISGAEC
27002:2008
Proieccién Fisica v
Ambiental.

El ACCES0
Personal a
instalaciones.

de
las

Rack

ANSVEIA 310-D

Proteccion contra incendio

NFPA 2001(NFPA 72,
y NEPA 70)
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Software Lenguajes de | NET FRAMEWCRK | Obiligatorio
Programacion 3.5 ¢ superior ]
Bases de Datos ' SQL SERVER 2008

Sistema Operativo Cliente | Microsoft Windows*

Escritoria ! Suite Microsoft |
Office™

Antivirus

CASE/Generader de | Code Smith

Cadigo ?

Modelador de Base de , Designer

Datos 5

Gestion de Proyectos | Microsoft Project | De acuerdo a Ia
| Server y  Project | disponibilidad de
| Professional 2000 o | licencias.
superior.

Portales PHP. MYSQIL-JOMLA

Comunicaciones | Cableado CATEGORIA 6A O | Debe cumplir Ilas
superior | normas vy estandares
internacicnales de
cableado
estructurado

Switch Capa2 y Capz 3. | Los switch de capa 2,
Administrables, con | pcdran  ser  Power
soporte para VLAN de | over Ethernst,
| Voz, priorizacion de | dependiendo de su

]’{s’a’ﬁco, Qos por ACL, | utilizacion,

- Puerto Espejo, deben

 tener al menos 4 slots | Todos  los  switch
de fibra. Los swith de | deben ser de altas
capa 3 deben soporiar | prestaciones, an
RIP, QSPF, creacion | cuanto a capacidad
de ACL, deben | de procesamiento vy
permitir elegir la ruta | switching

L que tomara

determinadc  trafico.

Todos los  puerios

deben ser de al menos

1 Ghps. Para switch

de Data Cenier deben

tener al menos dos

siot para conexiones

de 10Ghps.

Raouter Debe soportar | Debe dimensionarse
protocoios de | acorde al trafico que
snrutamiento como ; va a gestionar.
RiP,OSPF. Creacion
de reglas de acceso,
configuracion de ALC
para elegir la ruta que
tomara deierminado
tréfico, NAT,
encripcion . mediante
VPN

Fibra Multimodo/monomodo, | La utiizacién de un

' con al menos 3 pargs

tipo u otro dependera !
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de hilos.

de las distancias a
cubrir.

Software Comunicaciones

Gestién  de  Read:
Soporte para SNMP,
debe permitir la
creacion de mapas de
dispositivos, donde
permita ver sUs
estado, genaracion de

alertas visuales,
audibles, envié de
alertas  via correp,
generacion de
reportes de
dispenibilidad, uso,
performance,

estadisticas de trafico
de entrada y salida.
Gestidbn de  Logs:
soporte para Syslog,
almacesnamiento y
repories de logs de
equipocs.

Sniffer de Red: debe
permitir la captura de
irafico en tiempo de
real, creacién de
regias  de  filirado,
estadisticas y reportes
de trafico

Redes [nalambricas

802.11n, 802.11h/g,

Dependiendo de la

Aplicactdn y
utiizacibn los AP
podran ser

gestionados por una
controfadora
inalambrica de altas

prestaciones con
soporte para al
menos 500AP,

sopoerie para realizar
mesh

Documentacion

Desarrollo de Sofiware

Arquitectura Aprobada

Desarrollo de Proyectos

Metodologia
aprobada, Oficina de

| proyectos.

Tomar &n
consideracion fa
Gitima versién
aprobada va gue se
encuentra an
consiante cambio

para mejoramiento.

Servicios IT.

** Suite Microsoft Office conformada por Word, Excal, Power
* Microsoft Windows debe ser versiones Professional o superior

Guayaquil No. 933 y Espejo; Quito — Ecuador. Telfs.: 02-2852-381 } 02-2954-159 /. Fax 02-2650-229

Pagina: 57




Enreccidn
Matrapehtaaa de
Irfornwatica

POLITICAS DE GESTION TECNOLOGICA

Paréagrafo 2.- Consideraciones especiaies

Ari~ .- En el escenaric que una dependencia o ares especifica reguiera incorporar o
elementos distintos & los establecidos en este estandar debera contar con la aprobacion de la
Direccion Metropolitana de Informética, para ei efecto el personal especialista de la DM dictara
el informa oficial de la pertinencia de tal o cual producio no establecido en esta norma.
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