QUITO

REGISTRO DE LA PROPIEDAD

MEMORANDO N.- RPDMQ-TIC5-2017-239

PARA: Byron Guevara
OFICIAL DE SEGURIDAD DE LA INFORMACION RPDMQ

DE: Doris Ochoa
COORDINADORA TICS

ASUNTO: SIREL y Seguridad de la Informacion

FECHA: 29 de septiembre de 2017

Estimado Sr. Oficial de Seguridad, dentro del proyecto de Madernizacion del RPDMQ  uno de los
slementos de software a implementarse es la herramienta SIREL, que reemplazard al actual core
registral, con |la implementacion del SIREL se cambia de forma radical el esquema de trabajo actual del
Registro de la Propiedad, gque actualmente esta grientado a un trabajo interno, sin exposicion de
servicios criticos en Internet, por este motivo y otros de tipo regulatorio, dentro del proyecto de
Modernizacién se tenia planificado que el subcomponente de Gestion de Calidad y Seguridad de la
Informacion, sea implementado en forma paralela al componente de sede Electronica, donde el core
registral tiene una exposién hacia el Internet y requiere de controles y seguridades adicionales a las
implementadas hasta el momento, por tal motivo solicito que se analice antes de la salida a produccion
de lo herramienta SIREL, la implementacion de las seguridades evaluadas como necesarias, en al
menos los siguientes aspectos:

e Politicas de control de Acceso (tenienda en cuenta la gestion de privilegios en el SIREL y Gestor
Documental).

» Politicas de Claves (priorizando en enfoque a Directorio Activo, SIREL y Gestor Documental).

s Politicas de Uso de Controles Criptograficos.

s Politica de creacidn de copias de seguridad,

+ Complementar con lo que se refiere a el item A.14 Adquisicion, desarrallo y mantenimiento del
sistema del Anexo A de la norma 150 27001-2013.

e Tener en cuenta lo relacionado a lo especificado en la Resolucidn No. 040-NG-DINARDAP-2016,
sobre la implementacidn del EGSI (Esquema Gubernamental de Seguridad de la Informacion) y
los hitos a evaluarse, con un enfogue relacionado al esquema de trabajo que se esta
modificando con el proyecto de Modernizacion Integral del RPFDMO,

¥ los demas controles que se consideren necesarios.

Sin otro particular al momento, apeawacho |a oportunidad para reiterarles mis mas altos sentimientos de

o 2/lo/lot¥
Ip: {7

Doris Ochoa
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REGISTRO DE LA PROPIEDAD
DISTRITO METROPOLITANO DE QUITO
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ANEXOE: Oficia Mo. DINARDAP-DINARDAR-2017-3582-0F

|: FUNCIONARIO SIGLASUNIDAD | FECHA SUMILLA jl
APROBADO POR: | D. Ochoa Coordinador TICS 29-09-2017 |
ELABORADO POR: | A Medina Asistente TICS 29-09-2017 | Cfr |
Ejemplar impreso 1: OFICIAL DE SEGURIDAD DE LA INFORMACION RPOMO
Ejemplar impraso 2; DIRECCION DE ARCHIVD
Ejemplar impresa 3; TICS

CC.para conocimiento:

Ejemplar impreso 4: Leda. Liliana Molina Salazar, MBA

DIRECCION ADMINISTRATIVA FINANCIERA
Ejemplar impreso 5: Pablo Duran

ADMINISTRADOR DEL CONTRATO DE FISCALIZACION (E]
Ejemplar impreso &; Andrés Eguiguren

ADMINISTRADOR DEL CONTRATO DE MODERNIZACION
Ejemplar impreso 7: Verdnica Taobar

COORDINADORA GESTION DE PLANIFICACION

SIREL Seguridad de la informacién ]
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Oficio Nro. I}lNARDAFDIJ*EARDAP&I}I'I-EEHZ-GF

Quite, D.M., 13 de septiembre de 2017

Asunto: Evaluacion de controles de sepuridad de inte reonexitn y manejode 1o informacifn chtre la
DINARDAP v cl Registro de 1 Propiedad de Quite ;

Abogado
José Liis Aucancela Pérez
Reglstrador de 1a Propiednd (encargado) Linu.uucancclu.@quitu.gnh.ct]

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITAND DE QUITO
En su Despacho '

De mi consideracion:

La Constitucidn de la Repiiblica def Beuador e su Att. 66 numerales 19y 20 reconoce €] derecho a
la protoecidn de datos de carficter personal, que incluye el accedo ¥ la decisitn sobre informacian ¥
datos de cste cardcter, dsi como su correspondiente  proteccidin. La retoleccidn, archive,

procesamienio, distribuciin o difusién de estos datos o nfornicitn requeriran la autorizacion del
timalar o ¢} mandato de 1a ley, asi como el derecho a la intimidad personal y familiar, )

A sit vez la Constitucion dela Repiblica en 50 Dispasicidn Trangitoria Primera manda al drgano
legislativo en el plazo mbximo de tresciontos sesenia dios a aprobar Tas leyes que oiganicen 108
rogisteos de datos, en pacticular [os registros civil, mercantil y de la propiedad; asi como los
sistemnas de control cruzado y Dases de datos nacionales,

Con fecha 18 de marze de 2010 se oxpidia lz Ley del Sistema MNucional de Registro de Datos
Pablicos, publicada mediante Registro Oficial Supleménta 162, de 31 demarzo de 2010, reformada
par dltima vez con fecha 12 de septiembre de 2014.

La Ley Orgimica del Sisigma Nacignal de Registro de Datos Piblicos en su Disgiosicion Transitoria

Séptima dispone: “Las instituciones del sector piiblico que posean _iufn'rifl.api-_.‘f_n_'[uﬁb]i'_c'd ‘como: ¢l
Servicio de Rentas Internas, el Instituto Ecuitoriang de Soguridad ‘Sacjal, Direccién Nacional de
Migracitn, Direccitn Mucional de Trinsito, Direccidn Nacional de Registro. Civil, Tdentificacion ¥
Cedulacién, Policla Nagional, Comisidn de Trirsito del Guayas, Ministerio de Relaciones
Laboreles, Instituto Ecuatoriano de Propiedad Intelectual, Municipios, Funcidn Tudicial, enlre otras,
deborin integrarse paulatinamente sl Sistema Nacional de Registro de Datos Pilblicos dentro del

plazo de tres afios contados § partic de la entrada e vipencia de la presente ley, En caso de que
cualquicr institucién que estuviese en la obligicién de intorconectarse en virmid de la presente Ley,
no lo hiciere; la méxima autaridad de. la referida institacion podrd ser destituida por ¢l Director
Nucional de Registeo de Datas Poblicos™. 3

La precitada norma dispone en su Art. 13 inclso segundo "Lof Registros son dipendencios
piiblicas, desconcentradas, con aulenomia regisival y admipistrativa en Ins términas de Ja presente
ley, ¥ sufetos al eontral, auditoria.y vigilancia de la Direccidn Nacional de Registro de Datos
Publicas en lo relative al cunpliniento de politicas, resoluciones ¥ disposiciones para la
inferconexion ¢ interoperabilidad da bases do dares y de informacidn publica, conforme se
determine en el Reglamenio gue explda la Direceidn MNoclonal ™,

La Ley Orginica del gjstema Nacionel de Registro de Datos Tiblicos en su Ak 31 determina las
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Oficio Nro. DINARDA P-DINARDAP-201 7-3582-0F

Quita, D.M,, 13 de septicmbre de 2017

[REGISTRO DE LA PROPIEDAD DE GUTTODel 38 al 20 septiembre de 2017]

Liderada por los siguicnies funcionarios, seglin acta de reunian del 19 dé junio dg 2017

ing Fernanda Betancourt.

Tng. Padl Jacome.

Ing. César Salinas{ Apoyo)
Ab. Mayra Aragundi (Apoyol.

Ademds, sirvase encontrar adjunto Jos documentas fqut indican los hitos bisicos 2 gvaluarse y las
direcirices que se lomardn para la evaluacidn.

Por lo sxpuesto, solicito de manzra cordial coordinar las metividades pertinentcs para la evaluacién
con ¢l equipe correspondignte, 8 fin de que so PIEpLEC la documentzeidn pederade en todo el
procese de implementacida del EGSL

Adeniaments,

Ducmmnenta firmado electrénicaments

gr. Claudio Fabifn Massucco
DIRECTOR NACIONAL DE REGISTRO DE DATOS PUBLICOS, SUBRDGJ\NTE

Anexgs:
- Resolecidn DINARDAT-040
. Acta do feunion !
. Dacwmenta de Control
. Hilos 2 sor evaluadas

Copia:
I Sedior Ingenieno
Ciésar Patricio Espln Mera
Ascsor de Infermatica
REGISTRO DE LA PROFMEDAL DE QUITO

Sefior Ingenicra
Femantio Amdrés Maya Leimberg
Coprdlnador de Tufraestrmetura ¥ Srguridad Informatica

Sefer Ingonicro .
Cégar Kavier Salinas Merrea
Director de Sepuridad Informaticn

Sedfloriie Abopada
Mayea Alejandra Atagundi Paziiiia
Anzlista Juridica ¢n Normativi

Seforia Ingenicra
Erika Fernanta Betantourl Canshignia
Analisia de Seguridad Informitics I

Sefor Ingeniere
o THE3NI0
@) gayspurltieas gul.ce, el i Exli dos golnes
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Oficio Nro. DINARDAP-DINARDAP-2017-3582-OF

Quito, D.M., 13 de septiembre de 2017

Especialista de Sepuridad Informiilen

fin
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REsqLucmH N° 040-NG-DINARDAP-2016

1A DIRECTORA NACIONAL DE REGISTRO DE DATOS PﬁBLICﬁ.S'

CONSIDERANDO:

Que, de conformidad con lo previsto en el articulo 227 de la Constitucion de

Que,

Ja Reptblica del Ecuador, la administracion plblica constituye un
servicio a la colectividad que s¢ rige por los principios de eficiencia,
calidad, jerarquia, desconcentracion, descentralizacién, coordinacién,
participacion, planificacion, transparencia y evaluacion.

el numeral 19 del articulo 66 de la norma constitucional, manifiesta: "El
derecho a la proteccién de datos de caracter personal, gue incluye el
acceso y la decisidn. sobre informacién Y datos de este cardcter; ast como
su correspondiente proteccién, La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacidn requerirdn la
autorizacion del titular o el mandato de la ley"; 3

Que, ¢l articulo 229 del Céadigo Organico Integral Penal, establece: “Revelacitn

Que,

Que,

¢

L::iu.nu.nr
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ilegal de base de datos.- La persona que, en provecho propio o de un
sercero, revele informacion registrada, contenida en ficheros, archivos,
bases de dates o medios semejantes, a fravés o dirlgidas a un sistema
electranico, -informatico, telemdtico o de w'l_emmﬁicacium;
materializando voluntaria € intencionalmente la violagion. del secreto, la

. intimidad y la privacidad de las personds, serd sancionada con pend

privativa de libertad de uno a tres afios. Si esta conducta se comete por
una o un Servidor publico, empleadas o empleados baricarios internos o
de instituciones de la economid popular y solidaria .que Tealicen
intermediacion financiera o contratistas, serd sancionada con pend
privativa de libertad de tres a cinco anoes.”;

la Ley del Sistema Nacional de Registro de Datos Piblicos, promulgada
en el Registro Oficial Suplemento No. 162 de 31 de marzo de 2010, se le
dio el carécter de organica mediante ley publicada en €l Registro Oficial
Segundo Suplemernto No. 843 de 03 de diciembre de 2012;

el articulo 4 de la Ley del gistema Naciondl de Registro de Datos
piblicos sefala: "(...) Las instituciones del sector pliblico y privado y las
personas naturales gue actualmente o en el futuro administren bases ©
registros de datos ptiblicos, son responsables de la integridad, proteccin

Phgine 1de®
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y control de los registros y bases de datos a su eargo. Dichas
instituciones responderdn por la veracidad, autenticidad, custodia y
debida conservacién de los regisiros. La resporisabilidad sobre Ia
veracidad y autenticidad de lns datos registrados, es exclusiva de la o el
‘declarante cuando esta o este provee toda la informacién {...)"

Que, el articulo 31 de la Ley del Sistema Nacional de Registro de Datos
' Pablicos determina, entre otras, las siguientes atribuciones ¥ facultades
de la Direccién Nacional de Registro de Datos Publicos: "1, Presidir el
Sistema Nacional de Registro de Datos Publicos, cumpliendo y haciendo
cumplir sus finalidades y objetivos: 2, Dictar las resoluciones y normas
‘necesarias para la organizacién y funcionamiento del sistema; (..) 4.
Promover, dictar y ejecutar a través de los diferentes registros, las
politicas publicas a las que se refiere esta Ley, asi como normas
generales para el seguimiento Y control de las m':'smg; 5. Consolidar,
estandarizar y administrar la base tnica de datos de todos los Registros
Piblicos, para lo cual todos los integrantes del Sistema estdn ohligados a
proporeionar informacién digitalizada de sus archives, actualizada y de
Jforma simuiltdnea conforme ésta se produzea; {-..) 7. Vigilar y controlar la
correcta administrdacion de la actividad registral.,,":

Que; la Ley Orgéanica de Transparencia y Acceso a la Informacién Pablica en
su articule 10, expresa: “Es responsabilidad .de los instituciones
publicas, personas juridicas de derechs publico y demds entes sefialados
en. el articulo 1 de la presente Ley crear y mantener registros ptiblicos de
manera profesional, para que el derecho a la informacién se puedn
efercer a plenitud, por 1o que, en ningiin caso se Justificard la ausencia de
normas técnicas en el maneje y archivo de g nformacion y
documentacidn para impedir u obstaculizar el efercicio de acceso a la
informacion publica, peor aun su destruceidn. Quienes administren,
manejen, archiven o tonserven Informacién publica, serdn Ppersonalmente
responsables, solidariamente con la autoridad de la dependencia a In
que perlenece dicha informacién y/o  doecumentacién, bor las

. consecuencias civiles, administrativas 0 penales a que pudiera haber
lugar, POr Sus acciones u omisiones, en Ig ocultacidn, alteracion, pérdida
Y/ o desmembracion de documentacidn e informacién piblica®;
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Que, el articulo 2 del Reglamento a la Ley del Sistema Nacional dc:i'Rt':'gisﬁﬂ
de Datos Pablicos, establece: “El Sistema Nacional de Registro de Datos
Publicos.- Estd, conformadoe por las instituciones piblicas Y privadas
determinadas en la Ley Organica del Sisterna Nacional de Registro de
Datos Publicos, vy las que en el futuro determine, mediante resolucion, el
Director Nacional de Registro de Datos Pitblicos, en gjercicio de sus
competencias”; :

Que, ¢l articulo 5 del reglamento ibidem, indica: “Responsables de las bases
de datos.- El responsable de la informacion correspondiente a los entes
registrales es la mdxima autoridad de cada una de las instituciones. Los
entes del Sistema deberdn comunicar @ la Direccitén Nacional de Registro
de Datos Publicos el nombre del funcionario gue gestione la base de
datos. En ningin caso el ente registral podrd estar sin un delegado
institucional, que serd el responsable de la administracion de las bases
de datos publicos y su correcto funcionamiento”; J

Que, ¢l articulo 13 de la norma ibidem, expresd: “Responsables de las bases
de datos.- El responsable de la informacién correspondiente @ los entes
registrales es la maxima autoridad de cada una de las instituciones. Los
entes del Sislema deberdn comunicar a la Direccién Nacional de Registro
de Datos Publicos el nombre del funcionario gue gestione la base de
datos. En ningiin caso el ente registral podrd estar sin un delegado
institucional, gque serd el responsable de la administracién. de las bdses
de datos publicos y su correcto funcionamiento”; :

Que, la Secretaria de la Administracion Piiblica, mediante Acuerdo No. 166
publicado en el Registro Oficial No, B8 de 25 de septiembre de 2013,
acuerda el uso obligatorio de las Normas Técnicas para la
implementacién del Sistema Gubernamental  de Seguridad de la
Informacién EGSI a tedas las Entidades de la Administracién Pablica
Central, Institucional, y que dependen de la Funcién Ejecutiva;

Que, de conformidad con lo dispuesto €n el numeral 2, subnumeral 2.1,

literal ¢} del Esquema Gubernamental de Seguridad de la Informacién
(EGSI), es competencia de la maxima autoridad de la institucion,
conformar oficialmente el Comité de Gestion de la Seguridad de la
toformacion y designar a sus miembros conforme lo previsto en ¢l
Esquema antes puntualizado;

Pagina 3 de &
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Que;, es menester la implementacién del Esquema Gubernamental de
Seguridad de la Informacién para todas las instituciones o entidades
que integran el Sistema Nacional de Registro de Datas Pablicos, al ser
instituciones que poscen bases de datos y que alimentan o consumen
informacién del mencionado sistema;

Que, mediante Acuerdo Ministerial No. 003-2015 de 16 de enero de 2015, el
Jingeniero Augusto Espin Tobar, Ministro de Telecomunicaciones ydela
Sociedad de la Informacion, nombré a la sefiora abogada Nuria Susana
Butiid Martinez como Directora Nacional de Registro de Datos
Piblicos. :

En ejercicio de las fanmfadas que le otorga el articulo 31 de la Ley Organica
del Sistema Nacional de Registro de Datos Pablicos, resuelve expedir la
siguiente:

NORMA DE IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI) EN LAS ENTIDADES QUE
INTEGRAN EL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS
(SINARDAP) ,

Art. 1.- Disponer a las instituciones que forman y formaran parte del
SINARDAP, la implementacién del Esquema Gubernamental de Seguridad de
la Informacién (EGSI), corforme los lineamientos constantes en el Acuerdo
No. 166 de 19 de septiembre de 2013, publicado en el Registro Oficial
Suplemento No, 88 de 25 de septiembre de 2013, expedido por la Secretaria
Nacional de la Administracién Publica.

Art. 2.- Las méximas autoridades de las instituciones pertenecientes al
SINARDAP, deberin ser informadas a través del oficial de seguridad, sobre los
avances realizados y las actividades ejecutadas en la implementacian del
EGSEI en sus instituciones, :

Pnsterioxme_n_te. la méxima autoridad de la institucién debera informar a la
méaxima autoridad de la DINARDAP, de manera semestral, las actividades
desarrolladas y avances en Ja implementacién del Esquema de Sepuridad de
la Informacién (EGSI).

Art. 3.- La DINARDAP, sin contradecir las disposiciones emanadas por el
EGSl, de conformidad con lo establecido por el articulo 1 de la presente

resolucién, podré emitir cualquier disposicion relacionada al mejoramiento de
la seguridad de 1a informacién, para las entidades que integran el SINARDAP.

2 Pigina 4 de 6
BIMARDAP
F mMmunuﬂﬂ.dﬂfﬂar-,mﬁthl.hnnlmul.!"nw.

(593 7] 2504100 / Bipsaen
|nfrsinedrn @ ra nlan aos, by

Quitn = Eciador




%, | DATOS
= | PUBLICOS

Art. 4.- La DINARDAF, al ser la entidad encargada de administrar y presidir el
SINARDAP, a través del Comité de Seguridad realizara y ejecutara planes de
control sobre la correcta ejecucién del EGSI, a las entidades que lo
conforman,

Estos planes en los casos que aplique, seran coordinados con la SNAP,
{inicamente a las entidades gue formen parte del gjecutivo.

Asi mismo, dichos planes, serdn ejecutados de mnformiﬂad con lo establecido
en el Plan de Control y Auditoria establecido por la DINARDAP, - '

Art, 5.- El Comité de Seguridad de la Informacion podra delegar la realizacion
de los Controles y Auditorias a un equipo de trabajo’ especializado en la
materia, para.lo que deberd designar y nombrar a los funcionarios gue
integrardn dicho equipo, quienes seran los encargados de elaborar los
respectivos planes de control y electuar las correspondientes auditorias,
velando por la correcta aplicacion y ejecucioén de las normas expuestas por el
EGSI.

El equipo de auditoria necesariamente deberd integrarse por un representante
del area legal, por un representante del area técnica (especificamente del area
de seguridad informética) y por un representante del area de Control.

DISPOSICIONES GENERALES:

Primera.- Las Disposiciones constantes en la presente Resolucion, tienen
caracter de obligatorio para los servidores de las instituciones que integran el
SINARDAP,

Segunda.- Encérguese de la gjecucion de la presente Resolucién al Comité de
Gestién de la Seguridad de la Informacién y al Oficial de Seguridad de la
DINARDAP. ]

DISPOSICION TRANSITORIA:

La DINARDAP, a través del Comité de Seguridad en un plazo de 30 dias,
contados a partir de la publicacién de la presente resolucion, elaborara y
remitira la documentacion necesaria para el levantamiento de informacion
sobre la situacion actual y cumplimiento de los controles basados en el EGSI,
a la méxima autoridad de las institucionés que integran el SINARDAP,

Las instituciones que integran el SINARDAPF, deberan enviar la informacion’
relacionada al levantamiento de informacién sobre la situacion actual y
cumplimiento de los controles basados en el EGSI, en un plazo de 60 dias
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contados a partir de 1a entrega dela d-::l::umenta.cmn referida en el parrafo que
antecede;

Respecto de las entidades registrales, que si son controladas por parte de la
SNAP relacionadas a la implementacién y uso del EGSI, deberian presentar a
la maxima autoridad de la DINARDAP, el informe de nivel de cumplimiento
ennﬂdﬂ por dicha Secretaria, perteneciente al 1ltimo afio de evaluacion.

nrsmsxcmu PIHAL

Esta: E’.esulucmn entra.rér. en vigencia a partir de su publicacién en el Registro
Oficial. -

Dada en la mudad de Quito, Distrito Metropolitano, el 22 de septiembre de
2016.

HLTOE PUBLICDS
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e ATO PROCESO:
i £ B DR ALDITORIA RESOLUCIGN 40 ,
ACTIVIDAD: REUNIONES DE TRABAID CONVOCADAS |
ACTA DE REUNION Phgina 1 de 2

ACTA DI REUNION

Acta No: RES40-2017-001
Techa: 19/06/2017

Unidad: Reunian Auditorin Resolucién 40

Responsable de la Unidad:

Lugar: Quito, AV AMazonas NZl-147 y Roca, quinto piso Horn inicio: 10:00 Tin: 11:30

|

ASISTENTES
Mo, Nombre Corgo |
1 |Ing. César Sulinas Directar de Seguridad nfoomdticy.
2 | Ing. Pail Jicome Especialisia e Sepuridad Informitica. S
3 | Ing. Fernanda Belancourt Analisia de Seguridad Informitica. 1 d £
4 | Ab, Mayn Arogundi Dhicial de Seguridud de fa —MP
| Informacitn
1
PUNTOS DE DISCUSION
"1 | Prescntacidn de Ta Auvditoria nl EG5L resunmido parte de fn Resolucitn 40 parit Tns insliluciones yue io
reporiabian a In SNAT. )
3 | Delinicién de los Puntos 2 pevisar
3 | Delimcion de los Pardmelros & Ser Eonsiderados ¥ las ealificaciones a congidarar.
4 | Delegacitn de los respon aabies do ta cvaluacidn de los lemus o seguridad de In informacion e intormdtica
pur parte de fa Dinardap
5 I‘v’uﬁm.
L.
PDESARROLLO DE LA REUNION i
¢ 5S¢ designa como responsables de evaluacidn a Fernanda Betancourt y Padl Jicome,
o Cosar Salinas y Mayra Aragundi, serdn los apoyos téenicos y legales pura los lemas de revisidn,
s Revisién de la prescriaclom: respaldo normativo, jincamicnios de ln metodologin y milodos 4
considerar,
o Se rovisa la matriz de hilos 2 pvaluar y ¢ determinan los eniregnhles y temas de revisitn por
cada punio.
e So propone que los lemas de contratos y acuerdos  deben scr revisodos por ¢l Oficial de |-
Seguridad informadtica.

ge definen los pardmelros de calificacion a los documenios normakives
Seleecidn de Ins instiluclones que van A ser parlc de 1a revisitn
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ACTIVIDAD: REUNIONES DE TRABAJO CONVOCADAS
ACTA DE REURION Pagina 2 de 2
i COMPROMISOS
Perfodo de
He Tarea “ TEmanmDN complimivntn Obgervaciones
1 Enu{ugn ;c Cronograma de Paiil Jicome o [{ucnmqnm ﬂTTﬁﬂ :5 lo
i luncidn Fernanda Detancourt dispuesio en al reunion
2 Definicidn de ln metedologl P Documentacion delos
de evalupcién p {emos que 5 van q revisar
Padl Jicome ; A
Feroanda Betancourt 20/06/2017 | considernndo los hilos a
evaluar
3 Revision de In mélodologla : Emisitn de comentarios
de evaluacién Cesar Salinas 30/06/2017 | finales
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HITOS A EVALUAR
HITOS DESCRIPCION ENTREGABLE . . ; o RESPONSABLE -
o meetn de la P d| puridad de la Informaeiin
{7 Difandir In pelltica de seguridad e la informacién de referencls o propia
1.1 PR —— Memarands Informative
Wevisldn de la Politlca 2 -
121 |B} Garanticer la vignncia da la polltics de scguridad de la informatn enla  |Poditica e Seguridad do la Intgemariin
Fg rabads A

nstituddn.

Compronisa de da mixima autordad de s instibuldn ton (3 segurided de la

in el gunl tendrd 1as 51

.}
wnfprmacidn reallzeds
211 [P} Replizar gl sepuimlento dela pussta en marehi de las pormas de a3t Seguinzents de 12 puesta en misrcha de la
£ to narme
212 Liﬂ:pnﬂlrhmf-umn, capariracdn y sensiilizacitn del cantenido de eske semos, documentes de capachackin
1.2 Coorainacifie o 1 Gastitn de [a Sngarida Infarmagisn B
A Lo tocatnaclba cstard a cargo del Comité de Gestign de Sepuridad dels |Fundenes dexighades a1 C

7] Desigrar farmalmente 2 un Tfuncionario coma Olickal de Seguridad di ba
Indi I&n gulin Bl g coording C51

Desigrmcidn foomal del il

[7) Drezignas farmaimente al responsabie de Seguridad del drea de Tecnaloglas
dela Infarmaddn

Desigracidn farmal

Al G de re abiidades pars is segurida e o Intarmaciin

£l Cificial de Sepurided de |2 infenmpcitn tendrd ks sipuientes
[ abilicad e (i}

EIECUCAM + Proch@imientos para @l manela de Incidenies de segurlcad y para

Evldencis da cumphimiente de incideries da-

133 | deninistracitn G fos medios de simacensmiento definldos boegurigad crientada s medias mashvos
EIECUCION ; Contralos parn In.detecclan y prevencién ded prosso na
235 sutoelzads, s proteceiin cantra software mlisiosn, garantizar 2 seguridad de [Cocumenta defnido y evidendas del
i 1o datos v los serviclos conectados 2 185 redes da |s Instdueldn definidaos ¥ procedimiento
rnecilEdo,
1% Procedimienios sdecuades de conclentiadia de wiunelos en i
1.36 rnmrildtnw.:ﬂuu-u,mnlrnluﬂ:'nm&n:lmﬁlmwmum:ﬁnde Lﬁnﬁ:ldewﬂtmummwmm

£ respansable de Seguridsd del Ares de Tecnolagias de by Informagién teadf
respansabilidades

- Controbes de sepurided definidos (2. evilar saltwire mallciose. , ; :
i acceses na autarizaday, etc ), im [:13 lpl.ﬂm? p_m:idlrlllm aproliados
1348 EJECUICION: Incidantes de snguridad de |a tnformaclin de stuerdo o los Dacumento deflaldny evidencas del
it cedimizntas estakloeidos gestionados adimledto
FE] Acuerdos sonre Conlidendnkdad !
| Evidentis daf scuendn
[P} Exsbarar y aprabar oS acwerdes u;.u_u'-l'nﬂln;imidnd yde na-tivulguchim de |- Ingtitclonabos
251 infarmadén confarrne fn Consiltuciin, las leyes, las necestdades de profeccén |- Teenclogta
de Informacitn de |3 Institucida y ¢ EGSI - DBA
- Tegggras
Evidencls del acuerdd.
(P Contralar gue bas stinerdos de confidenciaidad de la informacidn, . instsiciennles
151 decumento ﬁﬂmuﬂnnrhlm sean firmades de farma manupdriie @ |- Tecnalagla
electriinica pov toda ol pessonal de la Irstucion sin excepoddn - DA
Tl
Evidenda del ppugrdo.
255 1P} Gestlonar |9 m:a:lﬁmewmuvwmiﬂu acipprdos de ?T:;Tl
a3 confidenclalicad y de no divulgackin de infarmacitn por pane de tercerad  opa
" L
.6 Contacig ol G
EJECU - Datos de tontacle de proveedores de Henss o servichos de . ?
nelpcomupdcaticnes nternel pars gostinnor petenciales ::‘:::;fm"f:::ﬁmmrﬂtrﬂ“ b

Acuerdos fiemados
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GESTIGN DELOS ACTRAGSES

GURILAD INEORMATICA

] !‘l__Eﬂpﬂn dmmm&dn e har\du,:‘u

: sksteima ele almae

(F] Periféricos y dlspnqﬂuwm alrace
[MAS; SANJ; Tibrera de einas; by ragnética:, disto st pordtd, disea

o !
?..1.1. Iq._mmurut dlseas (€D, OVD, Blnray), CD, OVD, Bluray, memaria ewizrd 800 de Bcthvos ﬂumn‘ll_;ﬂtadu ¥ srobads
L
[P Talwleros; de transferenda (hynags) de 18 wnidad interrumpitile de mr&ra f
21327 (LS}, da saliclas de energla etéctica, de ranslerdnels autamatica de enerpis, [mventast cs pctivas dnn.n.-r:'mtm v aprobado
4
[P) Sishemas: '.14:unqurd‘nmm:,dulrumndlﬁuﬂnh ulbumﬂknda r
3118 i s o i g ke, Invﬂ?ln_nudaa:_lmHmn:emndpyaprn‘badn' :
: (7} Sattware de mantenimibento o administracdn de: A . b
1132 Gabinetes, senvidores de cuehilla, senddores, sistéma da redes de datas, linfermes Internos v por parke del provesdor.
bisteimas de almacenaomient I:lerahru LIPE, et ¥
3.1.24 {7} Aplleativos Informdtees del Inugntarlo de ag I[ith'utdﬂﬂﬂlﬂ
314 i Ip g activas e mnurbé de reau inuenitarip decementada de redes
IF} Cables da comumlcoclones [nterfaces: RI-45 o RE-11, 5C, 5T o MT-RY, 3
3041 fieterfar w35, ASZ32, LSB, SC5L LT, panel de conexitn [patch panell, tomas o :‘ﬂ"::m::;m“ "';’:F““" de rades
puritos o rod, racks {cerrado o ablento, de plia o pared), ote. ¥ e
(P} Switchs (de centras de daties; de acceso, de borde, de gabinete de Inventario e activos de shporie de redes
1142 : ! 2 e i
[gervidares, o paind; transcehver, Boulpo beqmionl de d docuimentade y aprebn
14 N’:l fretradar [rauter), cortafungo (rewall], controlailar de red naldmbrics, Ima:luﬂcmm de soparte de redes

kil i [T

11

2 wuilp!rmnllmﬂmlrm:e ins detechos de propledad de bas actives,
el

m Sisterma dt dmpﬂﬂm’pm:nm de Imru:nmns..frsr, Tivewall de

ERECTICION: Aslgnar Ins Activos mﬂmm In ;mpm £ uwos.l a un inded dud
que artuard comio REsparisable del Activa. Poe elemple, debe haber un
rasporsanle de las computadares de escritorla, oo di los celtares, atro de
las serviderns cel tentro die datos, st B térming "responsable” nodmplica

IrE'-rn'llIrln d- 2ctivos o joparte de redes
d 0 p hlﬂ}

Cosignacian de el o las fesponsahies de manera

IIFiErﬂrt.aurZHirrnifmemI le Firnetenarias sug funcianes y respansabidades

decumento de entregn de funthones

EIECUCIDN: DfIEisl ot Seguridad de la informocidn nobifcde sobre [as

eveniar poleiclales, Intentos de intrisidn o cires #esgas qus pueden afectar

garkdad de la infarmacddn neumhm—n

AT BT A A g e P B BT e e

E.I;Elxml ‘Acverda de confitencialidad o np-chulgaddn, antes de gue los

cmphﬁdm, contratistas y wauarios de torcaras partes, tengan acestn s la
Ii

i Fiet) i Hviasmpmnullhﬂaﬂesrm&qnn:
iugwid'au de |n Infarmacidn, antes da otorgar €l aecess a la infarmacisn,
b 5] pdeh!’wmﬁdn:mu

RIECUCIN: Proceso de terminacién del comrato (boral, para Inclir la
dh'«un.uﬁn de soffwire, dorumentos codporativas y l6d mlpu farmaniados

de procesamientc de Wfermacida o)., sistema de direcionio, comen
Het‘brét'rlm P Ir:lm:i, aplicaciones de sbftware, etc, rulmdu-.l

EAECUICION: ?rt"ll'lﬁw e accesa o los setiins de Infarmacidn y o les sendcles

Infarmes v actificackopes endregadas af aflcisl

Indirezida,

Procedimlenta de jrivilegios de aceasy
aprehats v saclalizada

1] Hitas praslerio

Tincurides Hites 8k ¢

i b aarrenntan mamiath
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51 Ferinietro de a sepuridad flskca ) R B
12 |EIECUCION: Perlmetros de segunidad definidos y documentadus Pianes o docamentos definidos

515 |EJECUCION: Amblentes alslatos do procesamiento de Infarmacidn Verificactén en glilo

5.2 Controles e acceso e

a3 [P!Eupemwrlnﬁ!rmuw;‘!aH1mema:|nhl.ireu resdeingidas y L —

reglsirer 18 hora y fechs o sy Ingreso y saiida
(F} Implemenias & usg de una idenilicacidn visible para lado e perional ¥

5.2.2 isliantes, quisnes deberdn sor cycaltadus por uria persond sulorsada para ol Palltlcay  procedimientos aaraliadas
irdnsito en las dreas E;':rnglda: verficacién enhla

5.3 Sepioridad de aficinas, retintos & inglalaclones
(] Proteger las instalagianes chaves de 12l maners que 56 &vite

531 Pl Fratger las insTatacianes claves de tal manera qua se gvite e acceso 8 Documentn de desigrackdn de sdlas dave
pibilics

533 |2} Uitkcar las Impresaray, copladoni, e, B un dres prategida Flanps o detumantos definidos

EIECLICKSN; Beglamentos v Tas normas en materla de sanidad y sepuridad

I'"H" da los usuattos e ls caiacitocitn, cantroles

!mmnsmrummn:nmnndu, poaptacdn
5.3.d :

eloctuzdos

54 Flemﬁnmua mnuuﬂgrniijnmhlmﬂl

5.1 {P) Reallzar mantenimientos de In4 Instalsclanes elicticas y UPS Plan di meantenlmignie
[P} Realizor mantenimieates &n |os slstemas de climotizacién y ductos de

vemExdén

Infermies de mantenimiento dacumentsdas

EIECUCIAN: Equlpd aproplads contra Incentios suminlsiredo y colacsde Raviskia en siilg, y vérlficacién del mapa

Gn rebdin de Ui f - a
[P) Establecer direcirices path M comer, hebery furnar en o3 pcercanfas delos |Pallticas y prozedimientos aprobados ¢
dreas lento de informacitn difundidos
EIECUCKN: Condigienes ambientales de yemperatura y bumzdsd Revisida en sitha de mecanimos .
itoreadas rmplemeniados 15 B )
Sanvicios de suministro ! R
[P} Tenes un istema de sumknisi de energla sinIntermapelén {UPFS) o al R AT

m:nmpr.rrnm;dummpq:dunrﬂmudndalwumlqnu paquipas que \nfarmet ds mantealmignto
sapartan las operaciones critieas de loy servclas Infarmiticos de la wmgtitucidm [T

2] 2 ]
|P] Disponer de documentaciin, diselos/planos ¥ ha distrlbucidn de
conexiones de: datos slambricas/inslémbricas [Jocales y remctas), vor, Panas
EIECUCTOM: Caliles Slentificadasy rotulados Dacurmento de respalde y verificacita en wily
EIECUCION: fecosa 4 |os médulos de eableads do canexiin (paich panell ¥ Dotements de respaldo- precedimlenta-
euartos de cablesdo caralados yidcaras g verificecidn en sliio
Manterimiente de lo equipad
EIECUCIGN: Grstlta de manienimigntod planflcados infarmet intarnas y por parte del provesdar, _l
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B.11 lﬂ.ummtar_in!.mpuﬂn: de soporte, necesarias en cavo deInddentes | Documents de resaalds aprabade
613 EIECUCION: Fracesa e respaida y restanracion 2 b nlormatian informs de ejecucitn Ge respalde y prosbos de
L ldocorientada ; restaseckin
8 T g — :10 m{wmn:ulén de los procedimbenias
ik de fallas dacumentades Plan I
6.2 |Gastidg del cambilo. . ; 3 ;
o Hn g Il |
‘F EIECLICION: Reigitio de cantilos significativs Identiflcadas :ﬂ:;:::;e':m’! ; '"E""h o
P ‘|separeian de los instanclas de Desarraile, Pruebns, Capacitaciiny ‘
Preduecidn A
ik ERECUCION: Perfiles de winarlo para las diferentes Instanclas o amblentes mm;m;ﬁlfgﬂimﬂ:::;ﬂfﬂ:
definidag usadog
55 Monltardo y ravisiin de los sesvicios, pac fyoceras,
P} Rewisar i wenificar los reglsiras y proobes de auditara do torceros, con
6.6.3 respecto a eventos de segurided, problemas de operacidn, fallas csladianadas | Bacumento da respatda, informe -reparis
con & sendels -
6.6.4 EIECLCIGH: Septemas Sensioles o crte qup convergniengr denirmotuena. [ ol
| \!E [n institwrdn identifieadas : 2
} ER ey nciifad i 2
P Realizar proyeccipnes de los requermisntos de capacidad fuluta de
bR FECURSDH para q!q_l_rf'ar Bl @estmpf_n'bu de In;‘!_.gmm walstemas Informdtens Documantas de meforn de capacidad
6,10 % cantia cfdige mal ] i
61040 EFEH.II:':IEIH:H;H;@‘:: det vlrug, Spam. programas malidatas {malwane], en el ihﬁurmes de las herramionias gus eumplen jo-
; T perimeira gxtomp cantratada Himtifin indicada
H | 3 Establécér cantioies criplogr &NEns pora autehliiar de forma frica o cadign
; - |l i
E (P] Los responsatites del-drea de Teonologias de I8 Inlormacion, Ofidal de
Seguridad de la tnformaddn Junta con el proplesania de la Infermadién, s
B2ty determinardn fas precedimientos pars &l respusedo y contencibe de Ly (i S Lo i
fici ; }
(P Definir &l prococimients de efiquetao de fas coplas de respaido.
1 Besai Idertificands gu centenida perbasicidad y retancifn Pracedimiento documeatafo y aprabada
i (F] Cofinlr |a extensiéni {complete/difercncal} v k2 freuenda de las respaidos, Al e
S123 Ly scuweiinlod tequtilios del negoca de a nsifuddn M i X gt Lk
l G125 [EIECUCIAN: Mlmaconamiento de respaldos asiatlesico Verdlicaciin de fas respaidas sbmacenatas,
B128  |BSECUCION: Infarmacidn canfidentlal poe media de entrigtorion protegids  |Praceiimisnt ¢ Inflcmes de ejecucidn,
6.13 Controles de'|a redes 2 h ; s
EJECLICHN: Esguema di rind de log crdaces de datas, Internet y redes locales, adh
hila a3 como fa o mentaciin res a dlzpuetta Eiquemas de red docume
.14 Seguridad de lgs servicios o la rod
6141 (P} incoparar teenalogla pars 1 seguridad de las servlcios de red coma la Dacumemas de respalda de bss mecanismas
utenticacidn, endriptocidn ¥ cantrales de conerlén da red selecionatas
AT [F) Implementar salwclones que prapercionen valar agregada a las coneslones Docurmentn da respaldo- bnforme-
¥ senvichig de fed, come la implamentacitn de firewalls, anthdrus; Bte: procediminnio
515 l'nF'Iin:'rm-.--' dimbantas pars el intercambla de infermedkan
| 5103 E.IECL_IDC!N: Procedimlentos para deteccdn y proteceidn contra programas  (Evidencia de ba herrambenta o mocanismas
! : malicinsos, cuanda sa_ulnhm omisnicaclones electrdnleas, dafinidas. cocumarntadas
lua |§lﬂgmusdehﬁuﬁn:ﬂ¢ndzln!ggﬂn

(2} Mhal prieinea

Tedudidn: Mo dg iimiesio de jed decor itk

at
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£336 | i | Registra 08 wiuarlos ¢ parfiles asignado
EJECUCION: Personal con ncoeso o los slitemas, categevinado, o' bltbcoral
Jﬁ.zs.‘.i ]Eﬁtuﬂﬂﬂ:iuﬁndelx cuentas de vsuade IdentiBcadas. "_w'd'm sirarios, o oivel de S.0. ¢ da
sistornas de informasidn
g26 |sagtiosdeauditorias . : i -
£.28.1 {F} Regixirar los aecogos y ipas de acoesg Polllica de gonjral de accesos
: feparte o privilnghos, roles o frupas de Bcceio
(62610 |EPECUCKHN: Uk de privileigios reglstrades, s
51611  |EIECUCION: Uin di las aplicaciones y Sistemas regisragar, Ddeora o cantrol de bos permisog ssignades.
6.26.1 [P} Registror 1as diroccionos y protocales de ved Folitica do coalroi de socesos
6,263 {P] Dafinir alarmay originadas par e sistoma de control de Becese, Palftiea de control de aceesos
P} Activacitin y desoctiveckin delos sistemas de protecciin come antivirus y
B8 oy sistemas de detecciin de Intrusos (95) DObmRONS 05 pmpadc: puateiun LY
5.26.5 EIECUCION: Nombre de usuprlo registrade. |Esidencid del cantrel
6.26.9 |EIECUCION: Camblos deTa conflguracidn reglstrados. Bitdcora, mezanlsmo de control de.cambios
6270+ |(F] Replstrar [0 accesos avlarizados, induyenda Palltica de cantrol de sceasod i
527.1.1  |identificacitn del 1D de usonea. Bitdcorn de reglitro de incidente
6.27.1.2  |Fecha v hara de eventos clave Bitécora de regisira de Incldente
52743 |Tpos deavento pitdcora de reglro de Incidenta
527,04  |Archives 2 los gue se han tenlde acoesa; Bitdzara da registro de ncldento
6.37.15  |Progromas y utllitarlos uiiiizadas; gatdzarn de registro de dneldentr
Bi7 . |IP)} Maniorear lis vgieraclanes priviegiadas © Pailtica u‘h_wnl.mldumm; .
B.27.2.1  [Uso de cuentas peivitegladas; Iultﬁm de registra de Incidente
52722  |Encendidoy detoccidn del sistema; iﬁltdww de iegistio de ncidente
Jazu.a Acopie y desacople de clspositives de endrads; Bitdcora de registre da lngidente
5.27.3 (P} Mandoresr Immﬁdemnﬁuiulnﬂ:nm Itica ok control de-accesos
§27.3.1  |Acclones de wsuarlo fallidas o rechazadas; im:km de reglitio die Incidentie
51732  |Viglagidn deia palitica de acceso y notificaciones e frewnlls y gateways; lmu:mm roghstre die laeldente
52733  |aleriad de los sistemas de detecelda de ntrujos) Bidcars de reglstro de inddente
5,474 {Pm“{.urﬂmtnu Fallas ﬂ-.-f_'slrlgn'—la in!_iJl:i de control de ma..lm;
52741 [Alertasyfo mensajes de consoly; !Hlliﬂ" dereglstra de Incidente
G274.2  |Exceptones de reglsira del slstoma; ]lil-ldcnm de reghitra de Incidente
E2743  |alarmas de gestlén dered; iﬂitiwl de regliing de Incidente
52744  |Alarmas ded sistema de comtral deracoeso; Ibllmri de reglsira de Incidente
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IE.!‘M

F_IECLWH Camblos o Intanios de cambio en 1o configuraclin y los controles

Mecankmm de conirol awtomdlicos o
ued pidrd fos eambios de configuracidn de

Wiglacidn de |2 Fug.iu de areaso y notilicadianes de firewakls y gataways;

reglstros gamntlmdo.
L 7 CONTROL DE nria;r_-‘.é- ik

6,29
6.29.3 {P] Registrar |2 cuente de ldmw;hrvnnmiurm{ilwnlmnmnﬂw Pellikix de control de accesas
630 |Regittro de fillas EATE i v
5.30.1 [P} Bedsar i registrot de fallas o Srrored delsistems Rewlzitn del LOGS
6.30.3 [#) Asepurar que ol regisire de fallas ecté habiiftads Aewiaion del LOGS

31 Sincronlueian de refties ; 5 2

EIECUCION: Redajes de sisternas de procesamlents de klermacidn pertinentes ; : .

6.31.1 can und fante fe Hempn xacts, e Evidencin de ba Sincronlzaddn de relojes (NTPY
1A EIECUCHIM: ConBiguractin comecta da lo rdla]as para T exactitud de las Wi

Informes de control de ancesos.

lis12 dle Acminiztredares, Delepasidn eoma
ndminlytrader,

I!‘n_mwlarln; o dotumentos de comtrgl

Elw Usuarios ¥ pmﬂllm asoclades fon cada unﬂl:lq. I:Ilnﬂ'l]l;ldni

reparte de ukisaring y privileglos de necrsa

revisadas.
7.4 Gustién de contrasaiias pare usunrs
74.1 {P) Establecer un procesa formal pars [a@signecidn y combla de contrasefas  [Procedimisntn deimentada ¥ aprobada
7.5 Revlsidn de box decachas de scotos de loa wsuaries i
751 F..IEI:uﬁEﬁ Dmun:lnnu respecticas de losaccesas da bos usdarlag, [inferme o walidatidn de wsuarios ¢ privileghas
- Jrealivaos, : e secess revisados.
7.6 fsn die con i EE T
[P] Daeurmintar, &n & procedimiento di accesot, las responsabilidades de las
7.5.1 nuﬂsnn:nhmunmmmu sohre el wso de lacsents y ia Polltica de eontrod de aceesos
qnlﬂszﬂt I#H!!
{7} Recomendar ia ammnnﬁemmsdumnjura:mﬂﬁumf i
7453 mENGSELRY, con caractases sepaclales, dificlles e deselfrar; s declr, que F":ﬂlﬂ_‘i:“?"‘"ﬁ:;?‘?ur‘!’- Pallticas
e e conflgusadas en el ADy en [as shstemas
(7} Bvitar cortenseas en bianeo o gus viens por defécts sepin e sistema &)
7.8, 3 i L
a9 fabaricante del producto, plestn gue son fcimentt descliables UMt the controf db ncceis
764 Comtroder 8l cambio perlddics de contrasefas o |os wilar Palltica e contral de aceescs
(P} Genarar y doclmentar revisiones padidicas da la gasildn de utuarks
165 inckiidas Jos administeadares da tecnalogla, por parte de| Oficlal de Segurided |Palltics de contred de accesos
_{da 1z Informasldn
1.7 i di i o d st ] :
- {FY implementar medidas para gue; en wn ceterninade fempes fei, na mayos
3 10 minutns), sl du-suu‘iannuliml]lﬂndnn]ngﬁihbqumdgqmg, . .
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* [P} Generar mecaniimos paea Bisputs la infarmacién tramsmitida por bos
001 canales de corexida remats, uliitsnds tdenleas come encriptacidn de datas,  {Documentacidn de respaldo
implemantecidn do redes privadas virlugles [VPN] y Senddo de Acceso - Palitiess e aceese semeia
L |Remnotp (3AR)
EIECUCION; paecanisma dferensiado pors fn petenthcacidn de los usuarlas qua [0 D on @ 42 clemplimlenta de fa
71 e
o refuieren canakionoes remotes, realizada, I: 2 Maclin A8 mesantimes de soowo

[F) Hled priaritarion.
Eitcvakin: Him ditunplinlesto o o d




HITOS A DVALLIAA
DIRESEIGH DE SEOURIDAD IMFOAMATICA

IE.IE.CU{rL!IH.- Pollticas de acceya pora identificacidn de usuario definidas,
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P {25 tarjetas Inteligentes, takens o medios biométricos de autentlcatidn NROn e cMi A Aapt
ri198 EIECUCIAN: Actividades do ususrkos repulares desde cuentas privilegiedas,  |Custodios de los Ustaarigs privilegiadas

] waitadag. definidas y validaden del procedimbento

7176 Lista o vsuarlos con 4l responssbie

1101

T8 rﬂmm:gg Eestidn de eontratefias
(] Evidenciar en l» pedilics da accesos, 1a responsabilidad dal huen v dela

leantrasefa y que debe ser decrela e inransfodble

dueumenatos de respalde pars el contrel de
acceiod

7181
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EIECUCIGN: Datas eritics que deberin ser mackigass o elminados del Poeinularios o documentacidn de respalde de
A¥a srmbd de pruekag; identificados. aruerdn 2 la polltica o precedimlenio
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