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MEMORANDO N.- RPDMQ-TIC5-2017-201

PARA: Andrés Eguiguren
GERENTE DEL PROYECTO DE MODERNIZACION INTEGRAL DEL RPDMQ
ADMINISTRADOR DEL CONTRATO 0159-2014 P
jﬂ"vﬁ 1/’
DE: José Taipe £8/08 Ve, 4
ANALISTA DE SOFTWARE TICS [j ' 5—3
ASUNTO: Entrega de informe respecto a la instalacion del Servicio de Internet

Information Server {115) y NGINX
FECHA: 29 de agosto de 2017

Por medio del presente y luego del andlisis realizado sobre los nuevos archivos utilizados en la
instalacion del Sistema Registral, me permito realizar la entrega del informe técnico
correspondiente con las observaciones del caso.

5in otro particular por el momento, aprovecho la oportunidad para reiterarle mis mas altos
sentimientos de consideracion y estima.

Atentamente

-

Anexo: T——

IMFORME M.- RFDMQ-TIC5-2017-032-IM

ACCION SIGLAS RESPONSABLES |  SIGLAS UNIDAD FECHA _ SUMILLA
APROBADO POR: D. Ochea TS 29-08-2017 Do)
- [ & T
ELABORADO POR: E. Chuquimarca TIES 29-08-2017 | g&;},}
REVISADO POR: P. Espin TICS 29-08-2017 4 -
Ejemplar 1: DIRECCION ADMINISTRATIVA FINANCIERA
Ejemplar 2; DIRECCION ARCHIVO
Ejernplar 3: TICS
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Informe M.-RPOMQ-TICS-2017-032-1N

Quito, D.M., 29 de Agosto del 2017
INSTALACION DEL SERVIDOR 1IS Y NGINX

Antecedente:

Con fecha 22 de Agosto mediante correo electrdnico enviado por Andres Eguiguren Administrador del
Contrato Mo. 19-2014, informd que se debia trabajar personal del Consorcio Archivos Digitales Meb
Seventeenmille, para continuar con la instalacian en los servidores levantados para validar los manuales
de instalacion del sistema SIREL, esto debido al cambio de servidor de aplicacién, que se instald el mes
de julio, donde se instala:

XAMP: xampp-win32-1.7.3.zip (Paguete para Servidor Web)
Java: chromeinstall-Bul3l.exe (Instaladar lava requeridos para firma
electronica.

Python: python-2.7.10.msi (Instalador de lenguaje programacion)
GIT: Git-2.13.0-64-bit exe (Repositorio de versionamiento de codigo)
Mod_wsgi: mod_wsgi.so (Modulo comunicacion Apache-Python)

En una reunidn previa al trabajo a realizarse el dia 23 de agosto del 2017, se indicd que se realizarfa la
instalacidn del Information Server (IS} como servidor de aplicacidny NGINX 1.12.1, y el personal del
Consorcio se comprometid a presentar un el manual de Instalacidn del Sistema SIREL actualizado, con
los (ltimos cambios realizados en relacion a los componentes que usa el SIREL, los scripts de la
aplicacidn SIREL vy las observaciones realizadas en el memorando RPDMO-TICS-2017-195 del 23 de
agosto del 2017, el cual debera pasar por un nuevo proceso de validacién, con servidores nuevos, ya que
debido al cambio, existen varios componentes gue no usan, y segln se pudo ver también hay que
realizar actualizaciones de configuracién sobre el lugar de almacenamiento de los diferentes tipos
documentales que usa el SIREL para su funcionamiento.

Tareas Realizadas:

* Instalacién y configuracién del Servicios de Internet Information Server (lIS), NGINX y
actualizacion de scripts del aplicativo SIREL

* Configuracidn de la cantidad maxima de memaria a nivel de SQL Server.
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Analisis:

s Angel del Corral, técnico por parte Consorcio procede a extraer remotamente del repositerio
GIT los cambios realizados en el sistema SIREL, La fecha de extraccidn es del 23 de agosto del
2017 10H17 sobre la ruta C:\xampp\htdocs\rp\sry correspondiente al servidor de aplicaciones,
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Se ejecuta los comandos migrations, migrate sobre folioreal, personas y registro que se

encuentra dentro de la carpeta C:\xampp\htdocs\rp\srv
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El proceso de instalacidn y configuracidn del Servicio de Internet Information Server (IIS) y
NGINX 1.12.1 se lo realiza en el servidor de Aplicaciones del RPDMQ, durante este proceso se
capturd imdgenes del proceso de instalacion, y se envid al Consorcio para la actualizacion del

manual de instalacian.
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Se configura la cantidad maxima de memaria a nivel del servidor 5QL Server, se configura en
45000 MB



Publicacién del SIREL en Servicios de Internet Information Server (/1S). La carpeta rp es copiada
desde la ruta C:\xampp\htdocs\ hasta la ruta C\inetpub\wwwroot),
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Al iniciar el servicio de 115, se debe instalar los siguientes productos wpilauncher, python 2.7.9

(32 bits), WFastCG12 1 Gateway for IIS and Python 2.7.9 {Jngles}l
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Por recomendacion del consorcio, los servidores quedan configurados de la srgulente manera:

Servidor de aplicaciones con 64 GB en RAM, con 8 procesadores fisicos, total 8 core.
,gm :“ R WM«M UIAE B

P W T + Pi e b s e ¢ ey & [ Baswan st bmwet #
i-* i = v infemaciin himics acees el aou e b
g b, R b panis T el L
L PP e e
5~ T
BT TT— | gy Sarear UL Seavomd
bt [ e ATRETAF e Cmpraren moamte [ WINHowWS Server2012 A2
¥ A3 Coirisdon s deiwrarsn itk e,
bl Cwbdinse de oty
b D vt e it | il
A Fapoyiem i iy | |. Friimsaes ] e P BT TG 10 G 0 pecainiond
A ladea it i s P 200
Y e - b Topn e b b op o de S B pes i
. Uiy ks e Ls g o B rmpecrns 0 S i S L &
[ by e CFE -1 L PR I
I W) P V30 i 4 PO I e st oL Topstatecr g e el i |
k) Ty EFU AR T 1 P | Mok 1 auipr FNIRALY s
ek Kl U -1 0 B [ P sl VSO T, i e
e M) CFE 15 I | TR 1 [ ——
[ oy iy e o .
B i Ny P D ke . P el -
L4 I FUFTL Bilnmmn e A
b 2 Taming
| b Sk o s o L PP AR S T —
! e
AL Ml O e el parker OOTL L L AT [ —
—— —

Serw:tur de Base de Datos con 64 GB en RAM, can 10 fisicos v 2 virtuales, total 20 core.
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Se procede a realizar un certificado de gravamen y una inscripcion en el SIREL, con numero de
tramite uno y dos respectwamente
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Para realizar el proceso de cobro del tramite (cajas) se tiene que habilitar pop-ups (Allow pop-
ups for 172.20.213.131) tanto para el navegador Firefox y chromre,
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Al revisar el certificado realizado en el SIREL no se puede visualizar.
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Al revisar los tramites adjuntos de la escritura generada en el SIREL, no se pueden visualizar.




QUITO

REGIEITRO DE LA PROFEDAD

O G DI e

e e T T B et LT — PR TS T T F T

[ e Maiags W Teetreses 3 =

A4 Mot Favmad

g ¥ 120

S
e

EL reporte de certificado generado por el SIREL v que es enviado al correo electronico tiene

signos raros,

|'—_ Pigna 1
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M&smero (s) Folio (s): 1
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Conclusiones y Recomendaciones:

s« En la versibn del sistema SIREL, entregada para instalacidn y con los scripts que fueron
actualizados, para pasar de un usuario normal a un super usuario se tuvo que modificar la
informacién de algunos campos a nivel de base de datos rp.

« Se encuentra pendiente la realizacién de la instalacion de la base de datos INDICES_SISREG del
manual.

+ Se requiere una capacitacian sobre la estructura de tablas de la base de datos rp del sistema
SIREL.

s En el manual debe especificarse las funciones que desempefian tanto el 15 y NGINX, y como se
integran, indicar el uso de los puertos tanto 115 y NGINX,

s El servicio NGINX debe ser configurado par que se levante como servicio y no tener que
iniciarlo manualmente, cualquier otro servicio requerido para el funcién del SIREL debe tener el
mismo comportamiento

= Se observo que los Grupos y permisos en el sistema SIREL no estan configurados, aunque el
sisterna es parametrizable con respecto a los accesos que se puede conceder sobre los
mbdulos, se requiere la documentacion sobre los grupos , roles y permisos gue estan definidos
a lafecha.

s Detallar la ubicacién del directorio v archives gue se deben configurar para que el sistema SIREL
se conecte con los servicios de catastro, personas, gestor documental del RPFDMQ o cualquier
otro servicio web que pueda cambiar, la configuracion debera ser parametrizable.

» Se ohserva que el servidor web apache no se utiliza para publicar el sistema 5IREL, en vez de
este servicio se utilizé 115 y NGINX1.12.1 y otros componentes. Por lo que los manuales y los
archives relacionados a la arquitectura deberan ser actualizados.

s Seevidencia a nivel del servidor de aplicaciones que los certificados y firma electrdnica se estdn
almacenando en el servidor apache ruta (C:\xampp\htdocs\rp\media), carpeta que ya no se
usa.

s Se observa que por cada certificado firmado electrénicamente en el SIREL, se almacenan dos
archivos, uno con la firma electrdnica y otro sin firma electrdnica en la ruta
(C\xampp\htdocs\rp\media), carpeta que ya no se usa.

a A nivel del SIREL no se puede visualizar el certificado firmado ya que el documento no se
encuentra en la ruta correcta, tampoco se puede visualizar los archivos adjuntos relacionados
con la inscripcidn,

+ Se debe complementar el manual de instalacién con la descripcién de los directorios del
aplicativo SIREL, y su uso dentro del sistema. Especialmente el directorio denominado media,
en donde también es necesario se especifigue manejo de seguridades, proyeccidn de
crecimiento, y su ubicacian definitiva ya que al momento se encuentra dentro de la unidad C.

* Se pudo observar que cuando se aplica la firma electrdnica a un certificado o inscripcidn, el
sistema SIREL no protege la clave y se puede visualizar facilmente. Se necesita algin tipo de
seguridad para ocultar la clave al digitar.

« Se observo gue, no se puede cobrar (mend cajas cajas) un tramite en el SIREL, hasta gue en el
navegador se habilite el pop-ups (Allow pop-ups for 172.20.213.131). 5e suguiere revidar este
tema ya que en las otras pantallas que maneja el SIREL no se necesita habilitar pop_ups.

s Detallar la codificacién (nombre de archivo) que utiliza el sistema al adjuntar y almacenar en el
repositorio de carpetas del sistema SIREL. Ademnds la codificacién utilizada por el SIREL al crea
certificados e inscripciones.
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s Se evidencio que en el contenido del certificado generado por el SIREL existen signos raros,
Ademds se evidencio que la firma esta por encima del contenido lo que hace que una parte el
texto del certificado no sea legible.

s El consorcio deberd definir un esquema de seguridad (seguimiento sobre cambios fuera de |a
aplicacidn) sobre los documentos que se generan del sisterna SIREL.

» Sesugiere que los archivos sean almacenados con algln tipo de segmentacion por ejemplo por
afio, y se tenga alguna relacidn con el tramite al que pertenecen,

s Documentar sobre el mantenimiento de archivos temporales generados por el sistema SIREL.

» Con Angel del Corral técnico por parte Consorcio se configura la cantidad maxima de memoria
a nivel de base de datos 5QL Server en 45000 MB.

s Indicar el tipo de licencia y versian del 115 y NGINX y de cualguier otro servicio que sea usado
para el funcionamiento del SIREL. Ademas describir el proceso para actualizar la version de los
servicios utilizados.

s Se debe entregar en un medio magnético el manual de instalacién y todos los programas, gue
se instalan a nivel del equipo servidor para poner en funcionamiento el sistema SIREL.

e El usuario utilizado por el SIREL a nivel de base de datos tiene asignado tres roles
db_datareader (lectura), db_datawriter (escritura), y db_owner{propietaria). Se recomienda
gue una vez puesta en produccién la version final del SIREL, a dicho usuario se quite el rol de
db_owner, o se cree otro usuario con los roles db_datareader ,db_datawriter para ser utilizado
en el SIREL.

e A nivel de base de datos, se observa que la clave principal de algunas tablas (ejemplo
folioreal_derecho, folioreal_gravamen, etc.) son de tipo enterg, se recomienda realizar un
andlisis sobre el tipo de dato utilizado.

« Se solicita se identifiquen los perfiles de acceso a los servicios del SIREL definidos hasta el
momento ([CAJERRO, CAJA UNIVERSAL, CERTIFICADOR, INSCRIPTOR), vy se sugiere documentar
la informacién para que tenga coherencia con |o solicitado en el documento de Procedimiento
de control de acceso de la 150 27001,

Atentamente: 4 4



