REGISTRO DE LA PROPIEDAD
Memorando N.- RPDMQ-TICS-2017-135-M

Cuito, D.M., 06 de julio de 2017

PARA: Andrés Eguiguren )
Administrador del Contrato No. 019-2014 &
OE OF fI0/E
A5-00

ASUNTO:  Solicitud de pronunciamiento sobre el Informe de Fiscalizacidn en relacidn al
Entregable E.57 "Informe de Riesgos Intrinsecos".

Mediante Memorando No.-RPDMQ DESPACHO-2016-068 emitido el 07 de julio del 2016, el
Registrador de la Propiedad (E) , Dr. Pablo Falconi C., nos designd a Darwin Anibal Garzdn
Carrién y Carlos Rafael Paredes Llerena, como miembros de la comisidn técnica para la
recepcion del Entregable E.57 "Informe de Riesgos Intrinsecos” y E.58 "Informe de Riesgos
Residuales” del contrato No 019-2014.

Mediante Oficio No. CM5-RPQ-2016-085 del 21 de julio del 2016, el Gerente del Proyecto del
Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato No.
019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de Riesgos
Intrinsecos”,

Mediante Informe No. 5/N, emitido con fecha 02 de agosto del 2016, se naotificaron las
primeras observaciones a ser subsanadas en el entregable E.57 "Informe de Riesgos
Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante oficio No. RPDMQ-PROYMIRP-2016-0803A-0F, emitido con fecha 3 de agosto del
2016, se notifico al Consorcio Archivos Digitales MebSeventeenMile, por medio el
administrador del contrato No 019-2014, Ing. Andrés Eguiguren E, sobre la primera
observacion del entregable E.57 "Informe de Riesgos Intrinsecos”.

Mediante Oficio No. CMS-RPQ-2016-095 del 18 de agosto del 2016, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos".

Mediante Informe No. RPDMQ-TICS-2016-030, emitido con fecha 01 de septiembre del 2016,
se notificd la segunda observacidon a ser subsanada en el entregable E.57 "Informe de Riesgos
Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E,
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Mediante oficic No. RPDMQ-PROYMIRP-2016-0901A-OF, emitido con fecha 1 de septiembre
del 2016, se notificd al Consorcio Archivos Digitales MebSeventeenMile, por medio el
administrador del contrato Mo 019-2014, Ing. Andrés Eguiguren E, sobre la segunda
observacion del entregable E.57 "Informe de Riesgos Intrinsecos”.

Mediante Oficio No. CMS-RPQ-2016-115 del 16 de septiembre del 2016, el Gerente del
Proyecto del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del
Contrato No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe
de Riesgos Intrinsecos".

Mediante Informe No. RPDMQ-TICS-2016-041, emitido con fecha 20 de septiembre del 2016,
se notificaron de la tercera observacion a ser subsanadas en el entregable E.57 "Informe de
Riesgos Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante Oficio: RPRDMQ-PROYMIRP-2016-1205A-0F, emitido con fecha 05 de diciembre del
2016 dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacion, se envid las
observaciones emitidas por la comisiones técnicas de los entregables relacionados con la 150
27001, v la solicitud de establecer los plazos adecuados para la entrega de los productos y sus
observaciones, incluido el E.57 "Informe de Riesgos Intrinsecos".

Mediante Oficio: RPDMQ-PROYMIRP-2016-1212C-OF, emitido con fecha 12 de diciembre del
2016, dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacion, se solicité la
emisidn de los informes técnicos en respuesta a las observaciones generadas en la revision de
los entregables relacionados con la IS0 27001, incluido el E.57 "Informe de Riesgos
Intrinsecos”.

Mediante Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017, fueron
contestados los oficios N2 RPDMQ-PROYMIRP-2016-1205A-0F del 05 de diciembre y N2
RPDMQ-PROYMIRP-2016-1212C-OF del 12 de diciembre del 2016, por parte de fiscalizacidn
sobre los avances de 11 productos (entregables), entre los cuales se encuentra el entregable
E.57 "Informe de Riesgos Intrinsecos”.

2. EVALUACION DEL (JONTENIDO DE LOS PRODUCTOS PUESTOS A
CONSIDERACION DH FISCALIZACION

finalidad de considerar la § ormacion como “validada™ fiscalizacion propone ancxar a
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DEMPILE §|A.

Compatis Consultora Ténica

este entregable los documentos tales coma oficos, forteos dectronicts, pebicones,
actas de reunmiones, otc., de tal manem que la, int formason pueda ser contrastada para
su aceptacn o andssis,

- Como muoducadn ol documento debe colocarse:

o Diagndstico inichl del RPQ d cval de exis
eolocar una eeferencia al mismo en o docume

debe incluirse como anexo y
o,

El documento desde la pigina 31 hasta la 209 estd
anexos que deben espealicar y justificar: o

ta principalments de los

o Vilidar Is informacdtn del snexo, 6510 s,
tales como oficios, correos electrénicos,
tal maness cue la informacibn pueds ser
“'ﬂm- i -

1 este entregable documentos
sctas de reunlones, etc, de

stada parma su ceptaciSn o

¢ Procedimiento qué se utilizd para la recoleqcion de informacién, esto para
podes seguir ¢l mismo esquema para los os futros de acmalizaddn de
informacién obtenida. Esto permitida que|RPQ simplemente acrualice y
mmhﬂmmumﬂumhymumgtwehgmu]l
informacion nuevamente desde cero.

El entregable debe estar proyectado al estado en fel cual los futures sistemas se
mutmmpwducdm-dad:.dwﬁuﬁ:derdehthmmm:h
arquitecturs final definida para los nuevos sistemas infoemiticos caleulando Jos desgos
de los acvos como s¢ van & encootrar en producdon

Las observaciones exstidas por Fiscalizacidn son & sp mayoria refecentes o ANEXOS
falmntes que reflejen que ln informecide con en &l documento fue obtenida
mediante ¢l levantamicnto de informaddn e RPQ), Ihe documentos correspondientes
4 ese Jevantamicnto pueden provenit de oficios, elecerdnicon, peticlones, ete. A
funcionados de RPQ para ser considerados validos.

plazo miximo de 13 dias pars la entrega de
comeccion de cada {tem solicitado en este document

la documentacin falunte y

CONCLUSION CON RESPECTO AL PRODUCTO: No se recamiends su aceptacién
hasta que se haya cumplido Jo requerido.

Mediante Oficio No. RPDMQ-PROYMIRP-2017-0131A-0F, emitido con fecha 31 de enero del
2017, el Administrador del contrato 019-2014 Ing. Andrés Eguiguren E., entregd al Consorcio
Archivos Digitales MebSeventeenMile el Oficio: DEMPILE-RPQ-00134-2017, mediante el cual se
informad los avances de 11 productos (entregables) y el plazo maximo de 15 dias acorde a lo
estipulado en los informes de Fiscalizacidn, entre los cuales se encuentra el entregable E.57
"Informe de Riesgos Intrinsecos".
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En base al criterio de la fiscalizadora del Contrato 019-2014, constante mediante Oficio:
DEMPILE-RPQ-00134-2017, de fecha 19 de enero del 2017, el tiempo prudente para la entrega
de toda la documentacidn faltante y correccion de cada item que compone el entregable E.57
"Informe de Riesgos Intrinsecos”, era de 15 dias. Este plazo corrié a partir de la fecha de
notificacion del referido criterio al Consorcio Archivos Digitales MebSeventeenMile, esto fue al
31 de enero de 2017, conforme consta en el oficio RPDMQ-PROYMIRP-2017-0131A-OF de
fecha 31 de enero del 2017.

Mediante Oficio No. CM5-RPQ-2017-025 del 15 de febrero del 2017, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos”.

Mediante Informe No. RPDMQ-TIC5-2017-004, emitido con fecha 24 de marzo del 2017, se
hace mencidn a la no aceptacion del entregable E.57 "Informe de Riesgos Intrinsecos", par no
cumplir con lo establecido en el Informe N.- RPDMQ-TICS-2016-041 de fecha 30/09/2016 y
Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017,

Mediante Memorando MNo. RPDMQ-TICS-2017-043-M, emitido con fecha 28 de marzo del
2017, se le emite al Administrador del Contrato No. 019-2014, Ing. Andrés Eguiguren la no
aceptacidn del entregable E.57 "Informe de Riesgos Intrinsecos”, por no cumplir con lo
establecido en el Informe N.- RPDMQ-TIC5-2017-004-IN de fecha 28/03/2017 y Oficio:
DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017,

Mediante Oficio No. CMS-RPQ-2017-180 del 22 de Junio del 2017, el Gerente del Proyecto del
Consorcio Archivos Digitales Meb5eventeenMile, entrega al Administrador del Contrato No.
015-2014, Ing. Andres Eguiguren un CD de datos con el entregable E.57 "Informe de Riesgos
Intrinsecos".

Mediante Correo Electronico del 26 de junio del 2017, el Administrador del Contrato No. 019-
2014, Ing. Andrés Eguiguren, indica que el Entregable E.57 "Informe de Riesgos Intrinsecos" se
encuentra publicado en la siguiente direccidn:

\\srv100filerp01\modernizacion$\ENTREGABLES-Consorcial51 E-

57 INFORME DE RIESGOS INTRINSECOS\Entregable Ajustado 23-06-2017

En virtud de lo expuesto, y en mi calidad de miembro de la Comision de Recepcién del
entregable E.57 denominado: "Informe de Riesgos Intrinsecos” correspondiente al Contrato N
019-2014, solicito al Ing. Andrés Eguiguren Administrador del referido Contrato, remita de
manera INMEDIATA a la compafiia FISCALIZADORA el oficio DEMPILE-RPQ-00134-2017,
emitido el 19 de enero del 2017 y el Oficio No. CMS-RPQ-2017-180 del 22 de Junio del 2017,
con el fin de que se observe el pronunciamiento al respecto de la aceptacion o no aceptacién
del entregable E.57, y a la vez emitan su criterio sobre el mismo.
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Es su responsabilidad, como Administrador del contrato N2 019-2014 al Ing. Andrés Eguiguren,
el notificar lo solicitado dentro del plazo estipulado.

Particular que notifico para los fines pertinentes.

Atentamente:

arwin Garzgh'

Miembro de la'Comisién Técnica del Entregable E.57 del Contrato No. 019-2014
Adjunto: Memdrando No.-RPDMQ DESPACHO-2016-068

Oficio No. CMS-RPQ-2016-085

Informe MNo. 5/M

oficio No. RFDMO-PROYMIRP-2016-0803A-0F

Oficio Mo, CM5-RPQ-2016-085

Informe Mo. RPOMO-TICS-2016-030

oficio No. RPDMO-PROYMIRP-2016-0901A-0F

Oficio No. CM5-RPQ-2016-115

Infarme Mo, RPOMO-TICS-2016-041

Oficio: RPDMO-PROYMIRP-2016-1205A-0F

Oficio; RPOMOQ-PROYMIRP-2016-1212C-0F

Oficio: DEMPILE-RPO-00134-2017

Oficio Mo. RPDMO-PROYMIRP-2017-0131A-0F

Oficio No. CM3-RPQ-2017-025

Infarme No. RPFDMO-TICS-2017-004

Memorando N # RPOMO-TIC5-2017-043-M

CD con toda la informacion encontrada en la carpeta indicada en este documento,

FUNCIONARIO SIGLASUNIDAD | FECHA SUMILLA

-
ELABORADO POR: Ing. Darwin Garzdn TICS 06-07-2017 (’

//
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MEMORANDO No. -RPDMQ DESPACHO-2016-068

Quito DM, 07 de juiio del 2016

PARA: Darwin Anioal Garzdén Carridn

Carios Rafael Paredes Lereng

ASUNTO: NOMBRAMIENTO DE MIEMBROS DE LA COMISION TECNICA A CARGO DE
LA EEGEPC}[GN PARCIAL DE LOS ENTREGABLES E.57 Y E:58 DEL CONTRATO
No. 019-2014, PARA MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE
LA PROPIEDAD DEL DISTRITO METROPOLTANO DE QUITO

R

En mi colidod de Registrador de la Propiedad del DM@ [E), de acuerdo ¢ la
accién de persondl No. 8]7. de 03 de febréro de 2014, iombre a ustedes como
miembras de la Comisidn, para la recepecion padreidl de los enfregables E.57 y E.58
del Cantrato No. 019-2014, suscrito el 22 de diciembre de 2014, entre el Consorcio
Archives Digiiales Meb Seventeenmile, v el Registro de la Propiedad del DMQ,
para madernizar de manera integral el RPDMQ, por un valdr de TRES MILLONES
SEISGIENTOS SETENTA Y CINCO MIL NCVECIENTOS DIECISIETE DOLARES CON 52/100
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD $3°675.917,62] mas IVA, y
con un plazo total de 24 meses, contados a partic de la suscripeidn del conirato.

De igual ‘manera remito copla de dicho conirato, a efectos de poner en su
conocimiento todas las obligaciones y estipulaciones del mismo, a fin de que
supervisen todas las etopas de su ejecucion y cumplimiento.

Es piarte de sus responsabilldades:

- Verificar, conjuntomente con el Administrador del Confrato, el cabail v
oportuno cumplimiento de fodos v cada una de los obligaciones
astablecidas paro los enfregables, osi como suscribic las  actas,
comunicaciones e informes, respecte al seguimienio de siecucion del
mismo;

- |mpaner, conjuntamente con el Administrador del Coritrato, las multas v
sancicnes, a que hubiere lugar.

- Suscrbir el Acta Enfrega Recepcidon Parcial, ceonjuntamente con el
Administrador del Conirato, en cumplimiento a lo esiablecido en el Art. 124
del Reglamentc General de g LOSNCP, una vez gue se reclba @
satisfaccién el respeciivo producto; v,

- Remitir, conjuniamente con el Administrador del Contralo a la Direccian
de Control v Asesorio Juridica y Grea de Compraos Publicas, foda la
documeniocién generada en lo efecucion del confrato, para gue la
misma forme parte del respectivo expadients.



Se deberd dar para este efecto, estricta observancia a lo dispuesto en la
Resolucidn INCOP No. 053-2011, de 14 de octubre 2011.

--x,{w;&% |
r. Pablo Falconi Castille
REGISTRADOR DE LA PROPIEDAD DEL DMQ (E)

%_

ACEPTACION.- ACEPTAMOS DESEMPENAR LAS FUNCIONES DE MIEMBROS DE LA
COMISION PARA LA ENTREGA- RECEPCION PARCIAL DE LOS ENTREGABLES E.57 Y
E.58, DEL CONTRATO No. 019-2014, PARA MODERNIZAR DE MANERA INTEGRAL EL
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANQ DE QUITO.

Quito, 07 de julio de 2016

]
i g
- o= !
- 3 "ol — o

Sarwin Aribal Garzén Carién
MIEMBRO DELA COMISION DE ENTREGA-RECEPCION PARCIAL DE LOS ENTREGABLES E.57 Y

Charlos Ra ael Paredes Llerena
‘MIEMBRO DE LA COMISION DE ENTREGﬂ-RECEFCléN PARCIAL DE LOS ENTREGABLES E57 Y

E.58 DEL CONTRATO No. 019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Copia.- Conirato en referencia.
C.C. Andrés Eguiguren- Administrador del Conirato No. 01%-2014.
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CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2016-085
Quito D.M., 21 de julio de 2015

Sefior ingeniero

Andrés Eguiguren

Administrador de Contrato
Registro de Ia Propiedad de Quito

Presente.- 11/oA [ 2016

B
De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL. REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO™, entre los productos que se deben entregar del componente C.2 Modernizacidn
integral del RP, Subcomponente 7. Gestion de la Calidad v Seguridad de la Informacion -
Implantacion de 1SO 9001 y 27001, se encuentra ¢l entregable E.57 “Informe de Riesgos
Intrinsecos™.

En cumplimiento del cronograma establecido, adjunto se servira encontrar un CD de datos
con el entregable E.57 “Informe de Riesgos Intrinsecos”.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

MEE

Byron Paredes Buitrin
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
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1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribio el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE. cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razon, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos”. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

v Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar:

¥ Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
Y.

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccién de Control
y Asesoria Juridica y drea de Compras Phblicas, toda la documentacion generada en

la ejecucidn del contrato, para que la misma forme parte del respectivo expediente.
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2 ACCIONES REALIZADAS Y ANALISIS
El dia 26 de julio del 2016 se procede a validar el entregable E.57; con el analisis del objeto

del contrato No. 19-2014 que textualmente dice “Cldusula Tercera- OBJETO DEL

CONTRATO 3.01 El contratista se obliga con la contratante a "Modernizar de manera

integral el Registro de la Propiedad del Distrito Metropolitano de Quito", ejecutando el

contralo a entera satisfaccicon del Registro de la Propiedad del Distrito Metropolitano de

Quito, segun las caracteristicas y especificaciones técnicas constantes en la oferta y los

pliegos, términos de referencia, acta de preguntas y respuestas y aclaraciones y demds

documentos que constan como habilitantes que forman parte integrante de este contrato,

enmarcado en el proyecto modernizacion”.

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las

novedades encontradas:

»

El entregable E.57 dentro de su contenido, debe contemplar aspectos como: La
actualizacion de las Fichas de Levantamiento del Inventario de Activos del Registro
de la Propiedad. Esta informacion debe ser del afio en curso para poder obtener la
informacion de integridad, confidencialidad, autenticidad, trazabilidad de quien
accede a los datos, y su valoracion correspondiente.

El entregable E.57 dentro de su contenido, contemplar aspectos como: Forma del
Texto, Glosario de términos. Este documento debe contemplar Fondo, Forma, Tipo
de Letra, Espacios entre lineas y caracteristicas literarias.

El entregable E.57 dentro de su contenido, debe contempla aspectos como: El
Alcance.

El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Objetivo del Entregable. Sus beneficios hacia la institucion.

El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Conclusiones. Sus eventos hacia la institucion.

El entregable E.57 dentro de su contenido, debe contempla aspectos como:

Recomendaciones del Entregable.
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# El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Antecedentes de la Normativa ISO 27001, Esta informacion debe ir de acuerdo con
el lineamiento hacia la certificacion 180 27001 que la institucion lo desea
implementar este afio y sus recomendaciones.

El Entregable E.57 debe contener el diagndstico inicial para determinar el estado
actual de la institucion con relacidn a la norma 150 27001

":.I'

Con lo expuesto en este documento, el entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSONES
En base a lo analizado, se solicita la correccién del entregable E.57.
4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible el presente informe al

Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.
- Volver a presentar los entregables con el plan de accidn.

- Presentar el avance de la gestion que de muestre los resultados de los nuevos productos

del Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por:

Nombre: Darwin Garzon. .
Cargo: Analista de Infraestructura :?: *': -
Tecnolégica— Miembro de la Comision & & e gt
Técnica.

Nombre: Carlos Paredes. -

Cargo: Analista de Tecnologia de la E i

Informacién y Comunicacion— Miembro de — A —

la Comisidn Técnica, |
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Oficio No. RPDMQ-PROYMIRP-2016-0803A-OF

Quito, 3 de agom de2016  , <

vo o
ASUNTO: Notificacion Observaciones Entregable E.57. }/ Y{Lw
Sefiora
Eva Larsen Montoya
PROCURADORA COMUN g#’ p hl-
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE p q [
En su despacho.- j :;:rf

De mi consideracion:

En relacidn al oficio No. CSM-RPQ-2016-085 emitido el 21 de julio del 2016, recibido en el RRDMQ
el 21 de julio del 2016, en el cual nos comunican de la entrega del Entregable E.57 "Informe de
riegos intrinsecos”; una vez efectuada la revisidn técnica de la documentacidn por parte de la
comision técnica designada, me permito comunicarle las observaciones orientadas al ajuste del
entregable.

Las observaciones se encuentran en el Informe de la comision técnica adjunto a este Oficio, las
cuales deberdn ser incorporadas en el Entregable,

Atentamente

Andgés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITOD

ANEXD: Copia del Informe de |a Comisidn Técnlca del Entregable E.57
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Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.

A=
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1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No, 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos”. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068. con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,
con las siguientes responsabilidades:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones eswablecidas para los
entregables, asi como suscribir las actas, comunicaciones ¢ informes, respecto al
seguimiento de ejecucion del mismo:

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas ¥ sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega Recepcion Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art, 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccién el respectivo producto;
¥s

¥ Remilir, conjuntamente con el Administrador del Contrato a la Direccién de Control
y Asesoria Juridica y éirea de Compras Piblicas, toda la documentacién generada en
la ejecucion del contrato, para que Ja misma forme parte del respectivo expediente.
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1 ACCIONES REALIZADAS Y ANALISIS

El dia 26 de julio del 2016 se procede a validar ¢l entregable E.57; con el andlisis del objeto
del contrato No. 19-2014 que textualmente dice “Cléusula Tercera.- OBJETO DEL
CONTRATO 3.01 El comiratista se obliga con la comtratante a "Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quite", ejecutando el
contrato a entera satisfaccion del Registro de la Propiedad del Distrito Metropolitano de
Quito, segiin las caracieristicas y especificaciones técnicas constantes en la oferta y los
pliegos, términos de referencia, acta de preguntas y respwestas y aclaraciones y demds
documentos que constan como habilitanies que forman parte integranie de este contrato,
enmarcado en el proyecto modernizacidn”,

De acuerdo a la documentacidn entregada por el Consorcio, a continuacion se detalla las
novedades encontradas:

» El entregable E.57 dentro de su contenido, debe contemplar aspectos como: La
actualizacion de las Fichas de Levantamiento del Inventario de Activos del Registro
de la Propiedad. Esta informacion debe ser del afio en curso para poder obtener la
informacién de integridad, confidencialidad, autenticidad, trazabilidad de quien
accede a los datos, y su valoracién correspondiente.

» El entregable E.57 dentro de su contenido, contemplar aspectos como: Forma del
Texto, Glosario de términos. Este documento debe contemplar Fondo, Forma, Tipo
de Letra, Espacios entre lineas y caracteristicas literarias.

» El entregable E.57 dentro de su contenido, debe contempla aspectos como: El
Alcance.

» El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Objetivo del Entregable. Sus beneficios hacia la institucion,

» El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Conclusiones. Sus eventos hacia la institucion.

¥ El entregable ES57 dentro de su contenido, debe contempla aspectos como:
Recomendaciones del Entregable.
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» El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Antecedentes de la Normativa 1SO 27001. Esta informacion debe ir de acuerdo con
el lincamiento hacia la certificacion 1SO 27001 que la institucion lo desea
implementar este aflo ¥ sus recomendaciones.
¥ El Entregable E.57 debe contener el diagndstico inicial para determinar el estado
actual de la institucion con relacion a la norma 1SO 27001
Con lo expuesto en este documento, el entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS),

3 CONCLUSONES
En base a lo analizado, se solicita la correccion del entregable E.57.

4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible ¢l presente informe al
Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.

- Volver a presentar los entregables con el plan de accion.

- Presentar el avance de la gestién que de muestre los resultados de los nuevos productos
del Proyecto de Modemizacion ajustado al entregable E.57.

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacién y Comunicacién— Miembro de
la Comision Técnica.
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CONSORCIO MEB SEVENTEENMILE
i OFICIO No. CMS-RPQ-2016-095
Quito D.M., 18 de agosto de 2016
Seflor ingeniero
Andrés Eguiguren
Administrador de Contrato
Registro de la Propiedad de Quito
Presente.- 2l o2 b
I Loo
De mi consideracion:

Dentro del marco contrato No. 192014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre los productos que se deben entregar del componente C.2 Modernizacién
integral del RP, Subcomponente 7. Gestion de la Calidad y Seguridad de la Informacién -
Implantacién de ISO 9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos
Intrinsecos™. |

Con oficio No. RPDMQ-PROYMIRP-2016-0803A del 3 de agosto de 2016, comunica
respecto a las observaciones realizadas al entregable.

En cumplimiento de lo requerido, adjunto se servird encontrar un CD de datos con el
entregable E.57 “Informe de Riesgos Intrinsecos™ ajustado de acuerdo a las observaciones
planteadas en las que se incluye el informe de pre-auditoria como diagndstico inicial
conforme a las reuniones previas mantenidas.

Por la atencién que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

&L

Byron Paredes Buitrén
GERENTE DE PROYECTO
CONSORCI0O ARCHIVOS DIGITALES MEB SEVENTEENMILE

ME' 0
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REGISTRO DE LA PROPIEDAD

Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
Informe N.- RPDMQ-TIC5-2016-030
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1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos” Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

¥" Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega RecepcionParcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
¥

¥" Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y drea de Compras Piblicas, toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.
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REGIETRO DE LA PROFIEDAD

2  ACCIONES REALIZADAS Y ANALISIS

El dia 31 de Agosto del 2016 se procede a validar el entregable E.57; con el analisis del
objeto del contrato No. 19-2014 que textualmente dice “Cldusula Tercera.- OBJETO DEL
CONTRATO 3.01 El contratista se obliga con la comtratante a "Modernizar de manera
integral el Registro de lu Propiedad del Distrito Metropolitano de Quito", ejecutando el
contrato a entera satisfaccion del Registro de la Propiedad del Distrito Metropolitano de
Quito, segun las caracteristicas y especificaciones técnicas constantes en la oferta y los
pliegos, términos de referencia, acta de pregunias y respuestas y aclaraciones vy demis
documenios gue constan como habilitantes que forman parte integrante de este contrato,

enmarcaedo en el proyvecto modernizacion”.

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las

novedades encontradas:

> En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos como:
El documento debe contemplar Forma, Tipo de Letra, Espacios entre lineas v
caracteristicas literarias de estructura sobre el texto,

# En el Entregable Ajustado E.57 dentro de su contenido, contemplar la siglas
incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

# En el Entregable Ajustado E.57 dentro de su Glosario de Términos debe indicar que
significa "RDP", "MIDMQ","TIC", etc.

# El Entregable E.57 dentro de su contenido, debe contempla aspectos como: El
Alcance General, el cual explique la suma de todos los productos y sus requisitos o
caracteristicas, de los riesgos.

> El Entregable E.57 dentro de su contenido, literal 2.4 "Riesgo Potencial", indica que
se usa una escala de 0 a 10, pero su valoracién solo se considera desde el 0 al 9,
explicar.

» El Entregable E.57 debe contener el diagnostico inicial para determinar el estado
actual de la institucion con relacion a la norma SO 27001, debe constar en el
entregable como anexos.
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REGISTRD DE LA PROPIEDAD

* En el Entregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
frases que no tiene relacion o logica, Ejemplo en el literal 1.2 indica en un pérrafo lo
siguiente "....., en gran medida depende del buen funcionamiento de los sistemas y
servicios tecnoldgicos”. sobre esto pueden indicar cudles son los sistemas que se
refieren???

# En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar la

firma electronica,

%

En el Entregable Ajustade E.57 dentro de su contenido, no indica sobre la

integridad y manipulacion de las escrituras fisicas.

» En el Entregable Ajustado E.57 dentro de su contenido, en las fichas de los activos
de la informacion. Revisar su nomenclatura en relacion con los riesgos. Ejemplo la
ficha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacion de Actas, etc.

» En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar el folio
real.

» FEn el Entregable Ajustado E.57 dentro de su contenido, indica como estd

considerado los valores de Disponibilidad, Integridad de los datos, Confidencialidad

de los datos, Autenticidad de los usuarios y de la informacion, Trazabilidad del
servicio y de los datos. En la ficha indica unos valores y en el cuadro de Riesgos

otros.Como se indica en el ejemplo.

| PROMWIC T B57
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[Damos 001] Archives de fileserver - Inscnipcones no s NPT E YRR -
legales - - -
[ Dinios-002] Aschuvos de fileverver - lscrpoones (.0 | ey ] sy |07 *
| legales
[Dwtos-003] Archuvos de fileserver - Comiloabos {2.2) i1 0 (81} ] O0.1) -
[Daroy-004] SI5REG - Base de Diatos fr2 ] fRLy | (8 1 10.T)
[Datos-005] Archoos de svorimras escaneados régunen | (7.2 | (B0 [ (817 | (7.7}
publico |
[Dntos-D06] Archuves e svcrimares escaneados regunen | [7.2) | (800 | 1811 | 17.7] -
privada
SerEse-007] Elaboraciin de Inscraperones (acias) {72y [ (7.2 | [63) | {68} | {74]
SerEve-003] Elaboracion de Certificndo (7.2) | (7.2} | {6.2) | {6.R) [7.4] |
SerEss-004] Consultas de Actas y Cemficades (723 [ (7.2 ] {63} | {687 | 174)

Con lo expuesto en este documento, el entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSIONES

En base a lo analizado,se solicita la correccion del entregable E.57.
4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible el presente informe al

Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.
- Volver a presentar los entregables con las observaciones presentadas en este documento.

- Presentar el avance de la gestion que demuestre los resultados de los nuevos productos del

Proyecto de Modernizacion ajustado al entregable F.57.

Elaborado por:

Nombre: Darwin Garzon.

Cargo: Analista de Infraestructura
Tecnologica— Miembro de la Comision
Técnica.

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacion y Comunicacion— Miembro de
la Comisidn Téenica.
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Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF
Qita, 1 de septiembre de 2016
ASUNTO: Observaciones al Entregable E.57

Seflora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

En relacion al oficio No. C5M-RPQ-2016-095 emitido el 18 de agosto del 2016, recibido en el
RPDMQ el 18 de agosto del 2016, en el cual nos comunican de la entrega del Entregable E.57
“Informe de riesgos intrinsecos” ajustado; una vez efectuada la revisibn técnica de la
documentacién por parte de la comisién técnica designada, me permito comunicarle que las
observaciones no han sido solventadas en su totalidad.

Las observaciones se encuentran en los Informes técnicos elaborados por miembros de la comisién
técnica, las cuales deberan ser incorporadas en el Entregable.

Estos ajustes al entregable deberan ser presentados en un plazo no mayor a 15 dias hébiles.

Atentamente

s Eguiguren
GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014 .
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO QJ

ANEXOD: Infarmes técnicos de la Comision Técnica
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E.57 Informe de Riesgos intrinsecos.
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RESISTRO DE LA PROPIEDAD

1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No, 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos” Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,
con las siguientes responsabilidades:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimienio de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones ¢ informes, respecto al
seguimiento de ejecucion del mismo;

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega RecepcionParcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en ¢l An. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
¥

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y drea de Compras Publicas, toda la documentacion generada en
la ejecucion del contrato, para que la misma forme parte del respectivo expediente,
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2 ACCIONES REALIZADAS Y ANALISIS

El dia 31 de Agosto del 2016 se procede a validar el entregable 1.57; con ¢l andlisis del
objeto def contrato No. 19-2014 que textualmente dice “Clauswla Tercera.- OBJETO DEL
CONTRATO 3.01 El contratista se obliga con la comratante a "Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quito", ejecutando el
confrato a entera satisfaccion del Registro de la Propiedad del Distrito Metropolitano de
Quito, segiin lax caracteristicas y especificaciones téenicas constantes en la oferta y los
pliegos, términos de referencia, acta de preguntas v respuestas v aclaraciones y demds
documentos que constan como habilitantes que forman parte integrante de este conirato,
enmarcado en el proyecio modernizacion .

De acuerdo a la documentacién entregada por el Consorcio. a continuacién se detalla las
novedades encontradas:

» En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos como:
El documento debe contemplar Forma, Tipo de Letra, Espacios entre lineas y
caracteristicas literarias de estructura sobre el texto.

# [En el Entregable Ajustado E.57 dentro de su contenido, contemplar la siglas
incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

» En el Entregable Ajustado E.57 dentro de su Glosario de Términos debe indicar que
significa "RDP", "M1DMQ","TIC", etc.

» El Entregable E57 dentro de su contenido, debe comtempla aspectos como; El
Alcance General, el cual explique la suma de todos los productos y sus requisitos o
caracteristicas, de los riesgos.

> El Entregable E.57 dentro de su contenido, literal 2.4 “Riesgo Potencial®, indica que
se usa una escala de O a 10, pero su valoracion solo se considera desde el 0 al 9,
explicar.

# Ll Entregable E.57 debe contener el diagndstico inicial para determinar el estado
actual de la institucion con relacién a la norma 15O 27001, debe constar en el
entregable como anexos.
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» En el Enregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
frases que no tiene relacion o logica. Ejemplo en el literal 1.2 indica en un parralo lo
siguiente "....., en gran medida depende del buen funcionamiento de los sistemas v
servicios tecnoldgicos", sobre esto pueden indicar cudles son los sistemas que se
refieren??7?

# En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar la
firma electrénica.

#» En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad y manipulacion de las escrituras fisicas.

# Ln el Entregable Ajustado E.57 dentro de su contenido, en las fichas de los activos
de la informacion. Revisar su nomenclatura en relacién con los riesgos. Ejemplo la
ficha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacién de Actas, ctc.

# En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar el folio
real.

» En el Entregable Ajustado E.57 demtm de su contenido, indica como estd
considerado los valores de Disponibilidad, Integridad de los datos, Confidencialidad
de los datos, Autenticidad de los usuarios y de la informacién, Trazabilidad del
servicio y de los datos. En la ficha indica unos valores y en el cuadro de Riesgos
otros.Como se indica en el ejemplo.
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Con lo expuesto en este documento, el entregable .57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y AMLISISL

3 CONCLUSIONES
En base a lo analizado,se solicita la correccion del entregable E.57.

4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible ¢l presente informe al
Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.

- Volver a presentar los entregables con las observaciones presentadas en este documento.

- Presentar el avance de la gestion que demuestre los resultados de Jos nuevos productos del
Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por:

Nombre: Darwin Garzon.

Cargo: Analista de Infraestructura
Tecnologica- Miembro de la Comisidn
Técnica.

Mombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informaciton y Comunicacion- Miembro de
la Comision Técnica.
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CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2016-115
Quito D.M., 16 de septiembre de 2016

Sefior ingeniero
Andrés Eguiguren
Administrador de Contrate
Registro de la Propiedad de Quito
|
Presente. - (O W2e

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de *“MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre los productos que se deben entregar del componente C.2 Modernizacion
integral del RP, Subcomponente 7. Gestion de la Calidad y Seguridad de la Informacion -
Implantacién de ISO 9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos
Intrinsecos™,

Con Oficio No. CMS-RPQ-2016-095 del 18 de agosto de 2016 se realiz6 la entrega del
entregable E57.

Con Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF de 1 de septiembre de 2016, se
emiten las observaciones al entregable ES7.

Respecto a las observaciones se sefiala lo siguiente:

Observacion 1:
“En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos
como:
El documento debe contemplar Forma, Tipo de Letra, Espacios enire lineas y
caracteristicas literarias de estructura sobre el texto”

RESPUESTA: }
Se han unificado los aspectos observados en cuanto a tipo de letra, espaciado entre lineas,
estructura, etc. Se hace notar, sin embargo, que en el documento llamado *“Procedimiento
para control de documentos y registros™ del Manual de Procedimientos, se hace una
propuesta de definiciones respecto a tipo y tamafio de letra, espaciado entre lineas, /bﬁ

®
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estructura, etc. El Registro de la Propiedad deberd aceptar y adoptar la propuesta o
ajustarlas y colocar las que se utilicen de manera estandarizada en la institucion.

Observacidn 2:

“En el Entregable Ajustado E.57 dentro de su contenido, contemplar las sigias
incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

RESPUESTA:
Se han remplazado en ¢l texto del entregable todas las ocurrencias de siglas por el nombre
completo del Registro de la Propiedad.

Observacidn 3:
“En el Entregable Ajustado E.57 dentro de su Glosario de Términos debe indicar
que significa “RDP”, “MIDMQ", “TIC", etc.

RESPUESTA
Se han sustituido todas las ocurrencias de siglas por los nombres completos. Se ha incluido
en el glosario el significado de TIC's

Observacidn 4
“En el Entregable Ajustado E.57 dentro de su contenido, debe contemplar aspectos
coma El Alcance General, el cual expligue la suma de todos los productos y sus
requisitos y caracteristicas de los riesgos.

RESPUESTA

Para aclarar lo pedido en esta observacion se ha re escrito gran parte del numeral 1
Antecedentes. Se ha insertado un numeral 1.3.8 para hacer notar la necesidad de validar las
fichas de captura que sirven de base para el anilisis de los riesgos y por ende para todo el
SGSI

Observacidn 5
“El Entregable E57 dentro de su contenido, literal 2.4 “Riesgo Potencial”, indica
que se usa una escala de 0 a 10, pero su valoracidn solo s¢ considera del 0 al 9,
explicar,”

RESPUESTA

En el texto del numeral 1.4 se ha corregido una alusién incorrecta a la escala de 0 a 10,
colocando de 0 a 9. También se ha insertado en el texto una mayor explicacién acerca de
las valoraciones de riesgo.
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Observacidn 6
“El entregable E.57 debe contener el diagndstico inicial para determinar el estado
actual de la institucidn con relacién a la norma ISO 27001, debe contar en el
entregable como anexo.

RESPUESTA

La situacién actual en cuanto a seguridad de la informacion y por consiguiente a lo que
estipula la norma 1SO 27001:2013 estd recogida en las FICHAS DE CAPTURA, y asi se
indica con claridad en el numeral 1 Antecedentes. Las fichas de captura sc estén anexas al
documento.

Precisamente el entregable E.57 no es mds que una descripcion de la situacion actual.

Observacion 7
“En el Entregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
frases que no tienen relacidn o ldgica. Ejemplo en el literal 1.2 indica en un
pdrrafo lo siguiente: “ ... en gran medida depende del buen funcionamiento de los
sistemas y servicios tecnoldgicos”, sobre esto pueden indicar cudles son los
sistemas que se refieren???

RESPUESTA
Me parece lamentable esta observacion: Veamos la en contexto, transcribo lo pertinente
con un poco més de contexto:

“Al modernizar los servicios mediante la implementacion, entre otras cosas, de nuevas
tecnologias de la informacién, se genera una alta dependencia de la institucién con dichas
tecnologias, al punto de que el éxito de la estrategia institucional del Registro de la
Propiedad, en gran medida depende del buen funcienamiento de los sistemas y servicios
tecnologicos.”

Para cualquier persona estd clarisimo que fallas en los sistemas informéticos causan fallas
en Jos servicios institucionales y por lo tanto cualquier empresa puede ver afectado el
alcance de sus objetivos estratégicos si los sistemas informdticos no funcionan
adecuadamente y causan indisponibilidades del servicio o falta de integridad de la
informacion. De esta realidad no se abstrac el RPDMQ toda vez que estd implementando
nuevos servicios basados en TIC s,

He insertado algin texto con detalles para obviar esta ubs:nmiﬁn)if
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Observacidn 8
“En el Entregable Ajustado E.57 dentro de su contenide no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a wutilizar la
Sirma electronica.”

RESPUESTA

Efectivamente, no se alude a firma electrénica en el modelo de riesgos intrinsecos. Esta
omision se debe a que en las FICHAS DE CAPTURA de activos de informacién no se ha
mcluido el servicio de firma electrénica o bien no se han incluido con sus valoraciones en
el modelo ingresado en la herramienta PILAR (con base en la cual se determina los riesgos)
¥ en las dimensiones detalladas en la  observacién: integridad, confidencialidad,
autenticidad y trazabilidad. Fsta omision deberd ser corregida por el Registro de Ia
Propiedad y una vez se disponga de las fichas validadas y aprobadas se volverén a elaborar
los reportes de riesgos actualizados. Esto se debe, de nuevo, a la necesidad de validar las
fichas para actualizar al modelo y sus valoraciones.

Nﬂsehainserminnadaeneltemnmspectoaﬁsmuhsewmiﬁnyaqucscdeheauna
omision del RPDMQ.

Observacion 9

“En el entregable Ajustado E.57 dentro de su contenide mo indica sobre la
integridad y manipulacién de las escrituras fisicas.”

RESPUESTA
La misma que para la pregunta anterior: En las fichas de captura de activos de informacién
no constan del todo las escrituras fisicas. Deberdn incluirlas con sus valoraciones.

Observacidn 10

“En el entregable Ajustado E.57 dentro de su contenido en las Sichas de los activos
de la informacién. Revisar su nomenclatura en relacion con los riesgos. Efemplo la
Jicha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacidn de Actas, etc.”

RESPUESTA

Esta inconsistencia no es del documento, puesto que este se basa estrictamente en las fichas
¥ en su insercion en la herramienta PILAR, el reporte no cambia nada de lo gue encuantra
las fichas y en el modelo PILAR, por lo tanto es una inconsistencia en las fichas que
debe ser corregida por el RPDMQ.

AR
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Observacion 11

“En el Entregable Ajustado E.57 dentro de su contenido no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar el
folio real”.

RESPUESTA

La misma respuesta de las observaciones 8 y 9. Hay que actualizar, validar y aprobar las
FICHAS DE CAPTURA DE ACTIVOS DE INFORMACION.

Observacidn 12

» “En el Entregable Ajustado E.57 dentro de su contenide, indica como estd
considerado los valores de Disponibilidad, Integridad de los datos.
Confidencialidad de los datos, Autenticidad de los usuarios y de la informacién,
Trazabilidad del servicio y de los datos. En la ficha indica unos valores y en el
cuadro de Riesgos otros. Como se indica en el ejemplo.”

RESPUESTA

Los valores aludidos en la observacion no deben ser los mismo por lo siguiente: Los
valores registrados en la columna VALOR corresponden al valor del impacto levantado en
las fichas de control para cada activo, mientras que los valores en las columnas [D], [T}, [C],
[A], [T] de la tabla de RIESGOS son valores del RIESGO, calculado en funcién tanto del
impacto como de la probabilidad.

Para aclarar este desconocimiento se insertd texto explicativo en el respectivo numeral 2.4

En virtud de lo anterior, adjunto al presente s¢ servird encontrar un CD de datos con el
entregable E.57 ajustado.

Por la atencién que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

wﬁi&ﬁ

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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Entregable E.57

E.57 Informe de Riesgos intrinsecos.
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1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos”. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afo
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo:

v Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

v Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto:
¥,

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y area de Compras Publicas, toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.

Pagina | 2
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2 ACCIONES REALIZADAS Y ANALISIS
El dia 22 de Septiembre del 2016 se procede a validar el entregable E.57 de acuerdo a la

documentacion entregada por el Consorcio, a continuacion se detalla las observaciones

encontradas:

En lo referente a la Herramienta PILAR que se indica en el Oficio N°® CMS-RPQ-2016-115
de fecha 16 de Septiembre del 2016, indicar que tipo de licenciamiento tiene y en que
entregable fue emitido; En el caso de no tener licenciamiento a nombre del Registro de la
Propiedad del Distrito Metropolitano de Quito, la informacién que fue emitida con esta
Herramienta PILAR no es valida para este entregable, por consiguiente debe verse otra
herramienta para el andlisis y determinacion de los ricsgos (Hojas de Calculo). La cual debe
ser adjuntada a estas observaciones, para ser revisada, analizadas v realizar pruebas con los

valores de las instancias.

En el contenido del documento debe indicar la "Metodologia de evaluacion y tratamiento

de riesgos":
Evaluacion de riesgos
El proceso

»
>

# Activos, vulnerabilidades y amenazas

# |dentificacion de los propietarios de riesgos
-

Consecuencias y probabilidad

En el documentos se debe presentar los "Criterios para la aceptacion de riesgos", el
"Tratamiento del riesgo”, las "Revisiones periddicas de la evaluacion y el tratamiento de
riesgos”, la "Declaracion de aplicabilidad y Plan de tratamiento del riesgo", "Informe
gerencial de los riesgos”, el "alcance de la evaluacion y tratamiento de riesgos”, la "matriz
de los participantes en el proceso y recoleccion de informacion del riesgo” y constar el

periodo de "tiempo del riesgo",
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Definir las "estrategias de evitacion de riesgos":

# Transferencia

» Reduccion

v

Elusidn.

# Diversificacidn.
Definir las "estrategias de minimizacion de riesgos™:
# Plan de Contingencia.

Las observaciones no han sido su sentadas en su totalidad segun los siguientes item, que
estan el Informe N.- RPDMQ-TICS-2016-030.

# Debe constar ¢l Alcance General, el cual explique la suma de todos los productos vy
sus requisitos o caracteristicas, de los riesgos.

» Debe contener el diagnostico inicial para determinar el estado actual de la
institucion con relacion a la norma 180 27001, debe constar en ¢l entregable como
ANEXOS.

» Debe indica sobre la integridad, confidencialidad, autenticidad, trazabilidad de

quien va a utilizar la firma electrénica (Esta informacion estd en la Ficha de
Capturas).

Debe indica sobre la integridad y manipulacion de las escrituras fisicas (Esta

".l'

informacion esté en la Ficha de Capturas).
» Debe indica sobre la integridad, confidencialidad, autenticidad, trazabilidad de

quien va a utilizar el folio real.

Con lo expuesto en este documento, el entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSIONES

En base a lo analizado, se solicita la correccion del entregable E.57.
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4 RECOMEDACIONES

- Remitir a la brevedad posible el presente informe al Contratista. En lo que corresponde a

multas y sanciones se deben incurrir desde el 05 de septiembre de 2016, como fecha

maxima del entrega; bajo andlisis del Administrador del Contrato si considera necesario y

de conformidad con la Cldusula Octava del Contrato Nro.019-2014, que corresponde a

multas s¢ debe cobrar | por 1000 del valor del subcomponente.

- Volver a presentar los entregables con las observaciones presentadas en este documento.

- Presentar el avance de la gestion que demuestre los resultados de los nuevos productos del

Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por:

Nombre; Darwin Garzdn.

Cargo: Analista de Infraestructura
Tecnoldgica— Miembro de la Comisidn
Técnica.

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacién y Comunicacién— Miembro de
la Comision Técnica.
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Oficio No. RPDMQ-PROYMIRP-2016-1205A-OF

Quito, 5 de diciembre de 2016 de 2016

ASUNTO: Informe de Entregables relacionados con 150 27001

Abogado #ﬂ’
Leonardo Sempértegui ﬂa’d'u“”'{’
Gerente de Proyecto del contrato N2 005-2015 - Fiscalizacidn 40100
DEMPILE S.A.

De mi consideracion:

Por medio del presente solicito se elabore un informe detallado del estado actual de los
entregables y las observaciones emitidas por las comisiones técnicas de los Entregables
relacionados con IS0 27001, y que se indique los temas que debe completar el Consorcio.

También se deberd indicar el plazo adecuado para que el Consorcio pueda presentar los
productos con todas las observaciones ya solventadas.

La informacién relacionada con los Entregables de 150 27001 fue enviada el 2 de diciembre de
2016.

Les solicito que se entregue el informe correspondiente a mads tardar hasta el 9 de diciembre
de 2016.

Atentamente

s Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

cC: Patricio Espin Administrador del Contrato 005-2015 - Fiscalizacidn

Ullaa N31-10 y Murgedn PBX: 3988170 www regstrodeiapiopedad quido gob, ec



Oficio No. RPDMQ-PROYMIRP-2016-1212C-OF

Quito, 12 de diciembre de 2016 de 2016

ASUNTO: Informe de Entregables relacionados con 150 27001

Abogado LA A
Leonardo Sempértegui Voo
Gerente de Proyecto del contrato N2 005-2015 - Fiscalizacidn

DEMPILE 5.A,

De mi consideracion:

i e g B e e B . S e e L o S e L e

En alcance al Oficio No. RPDMQ-PROYMIRP-2016-1205A-0F de fecha 5 de diciembre de 2016
de 2016 en el cual se solicitd se emita un informe técnico de los entregables relacionados con
IS0 27001, debo insistir en la presentacion de diche informe toda vez que estamos muy cerca
de finalizar el contrato y hasta el momento no se han recibido los informes solicitados.

Es necesario que se entregue los informes técnicos de los siguientes productos:

E.57 | Informe de riesgos intrinsecos

E.58 | Informe de Riesgos Residuales

E.60 | Manual de procedimientos de controles.

E.62 | Cuadro de Mando de la Seguridad de la Informacion.
E.61 | Declaracion de Aplicabilidad de Controles

E.63 | Manual de procedimientos SGSI

E.55 | Documento de alcance del SGSI

@ E.56 | Documento de Politicas de Seguridad de la Informacidn
E.59 | Plan de Tratamiento de Riesgos -
E.65 | Documentacidn del material de capacitacién "Seguridad de la informacidn” y evidencia
de participacion en la capacitacién

E.66 | Informe de auditoria interna del SG5I

L 11| P L P S e

ety ke N R T S g S

Atentamente

i ey

s Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

—

cc Fatricio Espin Administrador del Contrato 005-2015 - Fiscalizacian ' J
l‘icjc,-.ﬁﬁ;\f.
< 2LUNENCRAD |
Liloa N31-10 y Murgedn PBX 3088170  www.regstodelapropedad quilo ﬂnf{{'\-ﬁzf 6
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plazo méximo de 15 df: pata In enteps de toda Ia documentacion F:lent: ¥
coméccion de cada Toem; i itido e eate docomente.
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er, ete. A fundlandrios de RPQ
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o} proyectado Al eitido ‘en ol cusl Jor fururos sistemas se
i es:lmr ¢l wndling de debenltmtmhuula

arquitecturs final Jﬁﬁnﬁdﬁ '_ ralow cwevos gistemas, informiticos caleulando lop riesgos
de 10§ 1etvos conio se var - i
Las observaciones gmiti pur Fuulnmﬁﬂ son &n su mayora referentes 3 ANEXOS
falesntes™ qui reflejen ; i conwide e el documerita fue obienids
mediante e levaniamient dé'infam:i&z en R, las documentot correspoodieates
1 ede Tevanmmiento puedeli provenir de oficios, correos c’ftm:ﬁm. peticiones, etc. A
funticaarios de RPQ parafer considersdos validos,

- T pm' pletac la infornadién: Se estima prud:pmlmtugu:m

tae s de 15 géuhmﬁ:gidcmdihﬂmmudﬁn faltante y
i:'um:nﬁu de eada frenm seficitado en este docomeiitg. _
EUNCLUSIL'}N CON RESPECTO AL PRODUCTO: N se rm.mumdmm aecptacifin

hasts qie s tergan las fﬂm::ﬂra'd’ﬁ hes.

- Bi & sercie EﬂﬂlihlENT{}E

dicumentos titnen relad

. . REFERENCIA sipecificar como los
dzd con ¢l dnitegable v adjusear medinnte Anexo dichos

documentos. En ef casé e documsntos esperificos comio:
o - Regalacionies y pmwdhu:mma Inpernor aplicables & Ta, entidad, Hswr Jas
 regulacidnes o lasfque eferericid, délado 3 que no se poede diar de

mmg&awm.
o Modelo de Vaio

- Eoltscccién PROCE!

:-.__ {odelo de Salvaguarciay, Modelo de Pracedimientos.

4 Y SERVICIOS se hace meneidn &

ericiag inititugional, mlg'}lgtu_.ngdhnﬁ;ﬁnm dicha mamz,
se habla de los procesos cubierion pags el alowice del

$G3I pero se : debq adjuntsr ¢ documenta de procesos en v dlima versidn,

i fow procesos alos que se hace ret‘!rcndnqn esicaleanee son

LA

- En l& seccidn UNIDADES ORGANIZATIVAS se lise. las. wnidades que

intervendrin, adjuntar el

Av. Eloy Alfaro y Av. & fe Diciesnbes: eéquing, &
T {mijmmw 6013443

eumnenite di&_ptdp'uﬁm. _
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- HEi'h smé-n mer:ass B mmumﬁm de TT se tiena las siguientes

_________ 3, debe indicarse de donde se
i ntioero de osurios es constants © ¥adable en
b dempo,. “aso de qun e w;fah\_tg; e cambio 56 espéra para los

‘!igwmm 5 aﬁﬂa Dacherd fesentarse un  documento de
levsntamiento ¥ proyeccidn de informan i

ﬁ 8¢ hate referéada 4 servicion nqm{paru"nm._. bero ao se indica deé donde se
‘obtirvo ests informicion, Deberd ehtoNces| presenianic W docutmento de
levantumiento de informaciin.

Se hiace referencis a Jos p:qgr;mas que sopottan los. procesos, xegistrales, peso.
sola se menguioa 3l SISREG y SIRIL, # ¢ hace refeiencia a t4t0 deberd
colacarse ¢l lisiadn de todos los programpes
“dependenda, s1¢, s

e Bl entregable debe estar proyectado.al estadafen of cual fos fufuros sitemas o
: 0. £5; produccidg, e deci, o andlisk dnmsgnﬂ#be Bacerse.en base
12 arquitecturn finad definids ra Iok nutvosfeise i

fos. mwgmdulﬁsammmu AN &

o -Sepresents uyn grifien dﬂlﬂ‘quﬂmmdg
tmw:nhcrmﬁn"mu £l dot prquisde

 fin T séeaon COMENTARIOS SOBRE £1, ALY, ';"{:E:

o St hace referencla 5 servicios dol mudicindo
unexsene docutuearos qua permiten. determing

servicias pari validicion. it

- Enlisecdion VALIDEYZ Y GESTION DE DOCUNEN

§ nervicias de terceros debe
da donde s sach ese lisado de
5

© -t - Bepresentaung fecha devalider que fadic
fucalizacitn ya no ev valido. Coreegic

+ "Bt lseccién ANEXO: :
o Seevidenciaque Lo activos de informacisn 'fmu levantados mediante fithas

que indiea gise ij_m wdo aprobadss, 5. shandatorio ‘adjunir sy Gchas de
mmﬂmpmmﬁrimj- & |

iy que ¢ docimento revisado por
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CONCLUSION CON RESPE(

hasta que se hayan solventads las'gh

o Seindics quél

_ a 'l_emqmrdmw e Hs;mﬁ con actializacion Agosio de
2016 esto debe dnfeeg

¢ ptrcsj-aﬂtaﬂn ahnievo sistems infomﬁhm

Lay observaciones emitidal por Fiscalizacin san e su mmmmfmtcuﬁhlﬁxﬂs
faltantes que ‘reflejen:quals informadiin conteénida én &l doainients fue ohrenida
mediante e levantamisatofde informacion o RPQ; los docufrenitiss correspandientes
g ese levaniamiento: h provenit de oficios, torreos elecwdnicns, peticionss, ste. A

fnmnnm de RPQ pm ser congideradoy uihdm

Tiempo prodencial pars ‘dompletar b informadén: Se estimy ﬁtuﬂmn:l’d:n&:p: oo
plazo miximo de 15 dids pars §3 entrepu do todi Is :lummmmdm falante v
correccion decuda frem dolieitnde en ente desumenta,

TO AL PRODUCTO: No u#m&t&i su iﬂtpﬂtﬁ&n

Incluir como documenyol e referencis = los documentos siguientes:
& Fichas de apm
o Alesnce del SGST
o Riesgos inherenies

o

5 s Indiea que se debE &ﬂnﬂm Tos activos de
informacién pacs fos proédeos de negocio ¥ protesos de sopod, pern 8 conbinuacion
ge st las Vactividades ebncialés™ y 3610 ye Menciana ¢ proceso ‘e lnsedpeibn y
eertificacion. Cuando :c‘h refétendia g prtcesos se debe

En b scecién OBJETI
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. hriel docuimento.

" fin la secciée D18 s bace referencia al-nmumi_‘-

. levanvmiento de informacion en RPQ, los
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5 1a niecesidad de conocer y
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literal.
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CONCLUSION CON mspsﬁ:mu. PRODUCTO: No s mcmmmda 0 am

hasta.que se corrige lo indicado, |

Propledad
LA e

-

Se indica que Il informa

actas de reunitmes, etc.,
su aceptacidn o andlisis,

del documento présentado no ha sido validada, con 1a
finalidad de considerac Ja jhfatmacién como “validads” fiscalizecién propons anesar s
esie entregable los docunlentos wales como oficios, costens: dlecteinicos; peticianes;

tal mances que b [nformaddn ptwda bet eonttastada para

Como introduccién of dochmento debe clocusic:

RPQ ¢ cual de existie debe incluirse: como ‘aniexo. y

Disprdsticy del-
mm\m-&m al misma en ¢ dotumsenito,

St bien ¢l documento - p:mﬂt iz recomendatiin para. d proceio de eviluadidn de

m:gwdabmmuhn
umnfammmyaﬁda

de sesiones de trabiajo en donde personel de RPQ valids

peuerdo o la clasificacian y supuestos propoesios,

pmjm:hndn ab eatade en el cual los futuros sistemas se
_ , €4 deeir, daﬁﬂinlrﬂcmﬁéhﬂmt:‘mw ah

los suevos sistemas informiticos cileulindo o nespos

dﬁelmﬂmmnmﬂﬁ& eticontesr en produceion,

I.nt'absml:itﬁ&#ﬂiﬁﬂié
Gltanites que reflejen que

Em Flsealizacion son en so mmyurh :uftm:ttr 4 ANEXOS
nformacion’ comenida en o docamento fue obtenids

mediante ¢ levantamicara e informacion en RPQ, Jos documenttss cotrespondicntes
a e3¢ levantamiento pugder) provenie de oficioy, correns dectrdnidos, peficionss, ete. A

funcionarios de B jrara fer congidersdos vilidos.

- Tiempo prudencisl para cpmpletar 1a infoemacidn: Se estima pradencial entegar 1a-
plize miximo de 15 di para fa entregs de tode la documentacicn faltante y.
correccibn de cada frem sofcitide ¢q ene documento,
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CONCLUSION CON RESPECTO AL PRODUCTO: »
hista gqui 2e cotrija o indicsdo.

ﬂm: ﬁm@mt i

se recomienda su acepracitn

Indicar ka duracidn de las copacitaciones pumm que ego on.consta nien. ek et del

ml;um:ntm;t en el registen de asistelieia.

E.66: Infonme de-auditoriz intaina del SGSI

b4 -mmemsmw CON RESPECTO AL PRODUCTO: No se recomiends s acepuacion
g iuﬂu mmpﬁ:mm ahﬁuﬂmm '

- Bateinforme de suditards intema puede ser contideqsdo come un gferricin inical de

preparaciin vilido » J8 fechw Sin embargo, sz

tecomivnds rialivar auditorias

feetuentes y perididicas pars medic el avance de 1mpaIttdﬁn del SGSL

CONGLUSION CON RESPECTO AL PRODUCTO: 8 reco
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— Oficio No. RPDMQ-PROYMIRP-2017-0131A-OF

QUITO

REGISTRO DE LA PROPMEDAD

-
cr. 4307 87770
Quite, 31 de enero de 2017
ASUNTO: Informe de Fiscalizacion de Entregables relacionados con 1SO 27001
Sefiora
Eva Larsen Montoya
PROCURADORA COMUN
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

La empresa Fiscalizadora ha presentado el informe de los Entregables relacionados con 1SO
27001, con las observaciones enfocadas al ajuste de dichos productos.

Estas observaciones deberdn realizarse en el plazo maximo de 15 dias acorde a lo estipulado
en los informes de Fiscalizacion.

Atentamente

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Informe de Fiscalizacidn de Entregables relacionados con IS0 27001

Uloa N31-10 y Murgedn PBX: 3988170 www registrodsiapropiedad quito gob.ec



Sefior ingeniero

Patticio Hapi
ADMINISTRADOR DEL
CONTRATO NO. 005-2015

REGISTRO DE LA rmm%ﬁ?n DEL DISTRITO
4]

METROPOLITANO DE Q
Presente,

De ru consideracion,

En atencidn a sus Oficde N
PROYMIRP-2016-1212C-OF de

respectivamente, manifestamos:
L. ANTECEDENTES

EMPILE S.A.

ompania Consultora Técnica

OFIC10: DEMPILE-RPQ-00134-2017
Quito, 19 de enero de 2017

Hlos A2

\1:20

Ref: Se informa sobre avance de productor

0. RPDMQ-PROYMIRP-2016-1205A-OF y RPDMQ-

5 de diciembre de 2016 y 12 de dicembre de 2016

Lo solicitado, no correspofde a un INFORME OFICIAL DE PRODUCTOS

previsto dentro de nuestro
formalmente con la Gluma ven

La informacién puesta a
como se detalla en el Oficio
en consideracion de Dempile

Si bien es cierto que el contra
sido directs responsabilidad
realizando las alertas corresp

2. EVALUACION DEL
CONSIDERACION D

contrato pues esta Fiscalizacién no ha sido notificada
jion, en cada caso, entregada por el Consorcio contratists.

sideracion de Dempile S.A. corresponde a 11 productos

referencia. El informe solicitado de los entregables puestos
-A., se recoge a continuacion.

estd vigente, el retraso en la presentacidn de productos ha
Consorao contratista. Esta Fiscalizacidén ha venido
ientes desde hace tempo atras.

NTENIDO DE LOS PRODUCTOS PUESTOS A
FISCALIZACION

Se indica que la inform

pn del documento presentado no ha sido validada, con la

finalidad de considerar la ihformacion como “validada” fiscalizacidn propone anexar a

Av. Eloy Alfaro y Av. §
T

Diclembre, esquina. Ed. Monasterio Plaza, pisc 10
(393-2) 6012442 / 6012443
/ g
Quito - Ecuador

Py
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DEMPILE S|A.
Compania Consultora Tepnica

este entregable los documentos tales como oficios, forreos electronicos, peticiones,
actas de reuniones, etc., de tal manera que la informgeion pueda ser contrastada para
su aceptacién o anilisis.

Como introduccion al documento debe colocarse:

d:c:ilI:l:hein:luinemmnmmr

El documento desde la pigina 31 hasta la 209 estd qompuesta principalmente de los
anexos que deben especificar y justificar: o--

o Diagndstco inicial del RPQ el cual

colocar una referenda al mismo en el

o Validar Iz informacion del anexo, esto es, a este entregable documentos
tales como oficios, correos electronicos, p:%, actas de reuniones, etc., de
tal manera que la informacién pueda ser ofntrastada pars su aceptacién o

slisis.

Procedimiento que se utilizd para ls recol
poder seguir el mismo esquema para los futuros de actualizacion de
informacibn  obtenida. Esto permitiria que | RPQ simplemente actualice y
versione las fichas inicialmente recolectadas| y no se tenga que ingresar la
informacién nuevamente desde cero.

de informacion, esto para

El entregable debe estar proyectado al estado en
encuentren en produccidn, es decir, d andlisis de
arquitectura final definida para los nuevos sistemas @

cusl los futuros sistemas se
debe hacerse en base a la
ticos caloculando los resgos

de los actives como se van a encontrar en pr

Las observaciones emitidas por Fiscalizacidn son en sh mayoria referentes a ANEXOS
falantes que reflejen que la informacién contenidal en el documento fue obtenida
mediante el levantamiento de informacon en RPQ, Ibs documentos correspondientes
a ese levantamiento pueden provenir de oficios, electrdnicos, peticiones, etc. A
funcionarios de RPQ) para ser considerados vilidos.

Tiempo prudencial pata completas la informacion:
plazo miximo de 15 dias para la entrega de
correccion de cada itern solicitado en este documen

estima prudencial entregar un
la documentacibn faltante y

CONCLUSION CON RESPECTO AL PRODUCTO:
hasta que se haya cumplido Jo requerido.

o0 se recomienda su aceptacion

Av. Eloy Alfaro y Av, 6 de Diciembre

. eaquina. Bd.
Telfs. (593-2) 6012442 / amz«l
Mm /

erio Plaza, piso 10




DEMPILE S.A.

Jompania Consultora Técnica

Se indica que la informacidn del documento presentado no ha sido validada, con la
finalidad de considerar la igformacién como “validada™ fiscalizacion propone anexar a
este entregable los documgnios tales como oficios, correos electrénicos, petciones,
actas de reuniones, etc., deftal manera que la informacién pueds ser contrastada para
su aceptacion o anabisis.

Como intreducddn al docgmento debe colocarse:

o Diagnéstico inicial del RPQ el cual de existie debe incluitse como anexo y
colocar una refererjcia al mismo en el documento.

- El documento desde la pigin 32 hasta la 204 esti compuesta principalmente de los
anexos que deben especifidar y justficar:

o Validar la informpadn del anexo, esto es, anexar a este entregable los
docomentos comoloficios, correos electronicos, peticiones, actas de reuniones,
etc., de tal manera fue la informacitn pueda ser contrastada pars su aceptacion
o analisis.

© Procedimiento quq se utilizd para la recoleccién de informacidn, esto para
podungmduqumpmlmpmmhmdnmmhamﬁud:
informacidn obtedida. Esto permititia que RPQ simplemente sctualice y
versione las ficha lmulhmlur:cnlccmchsynnﬂtmgthgrmxh
informacién nuevanente desde cero.

- El entregable debe estar |proyectado al estado en el cual los futuros sistemas se
encuentren en producciény es decir, el anilisis de riesgos debe hacerse en base a la
arquitectura final definida para los nuevos sistemas informiticos calculando los riesgos
de los activos como se vanla encontrar en produccidn.

Las observaciones emitidad por Fiscalizacin son en su mayoria referentes s ANEXOS
faltantes que reflejen quejla informacién contenida en el documento fue obtenida
mediante el levantamientojde informacién en RPQ, los documentos correspondientes
a ese levantamiento puedeg provenir de oficios, correos electrinicos, peticiones, etc. A
funcionarios de RPQ para fer considerados vilidos.

- Tiempo prudencial para cpmpletar la informacion: Se estima prudencial entregar un
plazo miximo de 15 dig para la entregs de toda la documentacion faltante y
correccion de cada item soficitado en este documento.

CONCLUSION CON RESPE( 0 AL PRODUCTO: No se recomienda su aceptacién
hasta que se haya cumplido las obsprvaciones requenidas. )0

Av. Eloy Alfuro y Av. 6 fle Diciembee, esquina, Ed Monasterio Plaza, piso 10
Tdifs. (593-2) 6012442/ 6012443
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CONCLUSION CON RESPECTO AL PRODUCTO:

5 62 Cunndeo o 3 idad de la in a4
Observaciones enconteadas:

“P..E.“:.’EJ.&&%

Se indica que la informacién del documento presen
finalidad de considerar la informacién como “vali
este entregable los documentos tales como oficios,
actas de reuniones, ete., de tal manera que la in
su aceptacion o andlisis, 0 su justificacion,

no ha sido validads, con la
" fiscalizacidn propone anexar 4
§ electrdnicos, peticiones,
pueda ser contrastada para

Si bien el documento es un manual se solicita incorpofar:

o Anexos que reflejen que la informacion tenida en & documento fue
obtenida mediante ¢ levantamiento de uﬂ:& en RPQ, los documentos
correspondientes 4 ese levantamiento provenir de oficios, correos
electrimicos, peticiones, etc. A funcionanos|de RPQ para ser considerados

o Incorporar en los formatos propuestos i propias de RPQ es

decir aterrizar la propuesta de lo genérco al puntual RPQ,

el cual los futuros sistemas se
debe hacerse en base a la
iticos caleulando los desgos

El entregable debe estar proyectado al estado en
encuentren en produccibn, es decir, el andlisis de
arquitectura final definida para los nuevos sisternas i
de los activos como se van a encontrar en producd

Las observaciones emitidas por Fiscalizacidn son en i mayoria teferentes a ANEXOS
faltantes que reflejen que la informacitn contenidd en el documento fue obtenida
mediante el levantamiento de informacién en RPQ, Jos documentos corcespondientes
a ese levantamiento pueden provenir de oficios, electrénicos, peticiones, etc, A

Tiempo prudencial pama completar la informacitn:
plazo miximo de 15 diss para la entrega de
correccion de cada item solicitado en este documen

estima prudencial entregar un
la documentacién faltante y

Av. Eloy Alfaro y Av. & de Diciembre, esquina. Ed io Plaza, piso 10
Telfs. (393-2) 6012442 / 6012
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CONCLUSION CON RESPE
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Se mndica que la mformagddn del documento presentado no ha sido validada, con la
' ! ormacion como “validada” fiscalizacién propone anexar a
ngntos como oficios, correos electronicos, peticiones, actas de
que la informacion pueda ser contrastada para su

En h secaon OBJETIVOS, ALCANCE Y USUARIOS se hace referencia a unidades

de gobictno, agregacion de valor y de soporte y apoyo pero
no se hace referencia al dpcumento donde se puede validar esta informacién. Anexar

ma oficial del Registro de Propiedsd pero no se anexa el

Ea la seccidon INDICADQRES se coloca un cuadro con indicadores como: servicios
cudadanos, elaboracidn de inscripciones, elaboracion de certificados, consultas de
actas y certificados. Fiscafizacion considera que no son los Gnicos indicadores que
deben constar en esta sechion y que se deben levantar indicadores por proceso que
conste en el Alcance de |a implementacion del sstema de gestion, Adicionalmente
&:bcmmdmumn_dnmh]nmdmdmubﬂpq&mmxnmgm

los indicadores y la aprobulion del RPQ de aceptacion de los indicadores.

En el Anexo del documenfo se encuentra una matriz de indicadores de desempeiio, se
debe indicar Ia aplicabilidagl y forma de uso de estos indicadores por parte de RPQ y la
petiodicidad de evaluacid

proyectado al estado en el cual los futuros sistemas se
1 udum- el anilisis de riesgos debe hacerse en base a la

ara los nuevos sistemas informdticos calculando los nesgos
|2 encontrar en produccian,

Las observaciones emitudad por Fiscalizacion son en su mayoria referentes a ANEXOS
falantes que reflejen quella nformacén contenida en el documento fue obtenida
mediante el levantamientojde informacién en RPQ, los documentos correspondientes
a ese levanmamiento pueded provenir de oficios, correos electronicos, peticiones, etc. A
funcionarios de RPQ para per considerados vilidos.

Tiempo prudencial para cpmpletar la informacién: Se estima prudencal entregar un
plaizo miximo de 15 digs para la entrega de toda la documentucdn falane y
correccion de cada item soficirado en este documento,

(TO AL PRODUCTO: Mo se recomienda su aceptacion

hasta que las observaciones hayan jido acogidas..

Av. Eloy Alfaro y Av. § fle Diciembre, esquina. Ed Monasterio Plaza, piso 10 ‘Q
T (mz}mu«z; 6012443
/lafo@dempile com
Quito - Ecuador
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E.61: Dedacacién de aolicabilidad d e
Observaciones encontradas:

Se puede anexar oficios, correos electronicos,
para ser considerados vilidos, en caso de existir o

El entregable debe estar proyecado sl esmdo en
encuentren en produccién, es decr, el andlisis de
arquitectura final definida para los nuevos sistemas i
de los activos como se van a encontrar en procucci

Las observaciones emitidas por Fiscalizacién son en
faltantes que reflejen que la informacién conteni
mediante el levantamiento de informacién en RPQ,
a ese levantamiento pueden provenir de oficios, corre
funcionarios de RPQ para ser considerados vilidos.

es, etc. A funcionarios de RPQ

cual los fururos sistemas se
debe hacerse en base a la
ormiticos calculando los desgos

mayoria referentes a ANEXOS
en el documento fue obtenida
documentos correspondientes
bs electronicos, peticiones, etc. A

= Tiempo prudencial para completar la informacidn:
plazo miximo de 15 diss para la entrega de
correceidn de eads item solicitado en este documen

estima prudencial entregat un
la documentacion faltante y

CONCLUSION CON RESPECTO AL PRODUCTO: No se recomienda su aceptacion
hasta que las observaciones hayan sido acogidas.
Observaciones encontradas:

- &annhhfmﬂﬁndddmmmmmmm:mvuﬁn&,m I
finalidad de considerar |a informacidn como “vali fiscalizacidn propone anexar a
este entregable los documentos tales como oficios, |cotreos electronicos, peticiones,
actas de reuniones, ete., de tal manera que la infancién pueda ser contrastaca para
su aceptacion o andlisis, o justficar.

- Si bien o documento es un manual se solicin i

o Anexos que reflejen que la informacion
obtenids medunte el levantamiento de in
correspondientes a ese levantamiento
clectrdnicos, peticiones, ete. A
vilidos.

o Incorporar en los formatos propuestos
decir aternizar la propuesta de lo genético al

de RPQ para ser considerados

1 propias de RPQ es
puntual del RPQ.

Av. Eloy Alfaro v Av. 6 de Diciembre, esquina
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- El entregable debe estar| proyectado al estado en el cual los fururos sistemas se
encuentren en produccidg, es decir, el anilisis de nesgos debe hacerse en base a la
atquitecturs final definida para los nuevos sistemas informéticos calculando los riesgos
de los activos como se var] a encontrar en produccién.

- Las observaciones emitida} por Fiscalizacion son en su mayoria referentes a ANEXOS
ue Ia informacion contenida en el documento fue obtenida
mediante el levantamiento} de informacién en RPQ, los documentos correspondientes
a ese levantamiento puedeh provenir de oficios, correos electronicos, peticiones, ete. A
funcionarios de RPQ parajer considerados wilidos,

- Tiempo prudencial para dompletar la informacién: Se estima prudencial entregar un
digs para la entrega de roda la documentacion faltante y
correccion de cada item soficitado en este documento.

CONCLUSION CON RESPECTO AL PRODUCTO: No se recomienda su aceptacién
hasta que se tengan las observacioges.

Observaciones encontradas:

- En la seccién DOCUMENTOS DE, REFERENCIA especificar como los
documentos tienen relacipn con el entregable y adjuntar mediante Anexo dichos
documentos. En el caso dd documentos especificos como:

o Regulacones y imientos internos aplicables a la entidad, listar las
regulaciones a las|que hace referencia, debido a que no se puede citar de
manera genérica,

@ Modelo de Valor, Modelo de Salvaguardas, Modelo de Procedimientos.

En la seccsdn PROCESOR Y SERVICIOS se hace menddn a:

© La mamz de cias institucional, adjuntar mediante anexo dicha matniz.

© En esta misma 8
SGSI pero se
pasa determinar &
COTrectos.

se habla de los procesos cubiertos para el alcance del
sdjuntar el documento de procesos en su dloma version,
procesos a los que se hace referencia en este alcance son

o

- En h seccon UNIDADES ORGANIZATIVAS se lista las unidades que

intervendrin, adjuntar el to de propuesia. Q

Av. Eloy Alfaro y Av. § hl)munbn, esquina, Bd. Monasterio Plaza, piso 10
T (393-2) 6012442/ 6012443 ;
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FEn la seccddn REDES E INFRAESTRUCTURA
chservaciones:

0 Se presenta un listado de usuarios por
obtuvo esta informacion y si ¢ nimero de
¢l tempo. En e caso de que se varable
siguientes 5 afios. Deberd gntonces
levantamiento y proyeccion de informacdn.

© Se hace referencia a servicios compartidos,
obmuvo esta informacion. Deberd entonces
]ﬂtnumumtu de informacidin,

Se hace referencia a los programas que s
solo se mendona al SISREG y SIREL, s
colocarse el lisado de todos los p
dependencia, etc.

tener coherencia con el documento de
los solicindo por RPQ y Fiscalizacion al
referencia en este documento cuando se

[in la seccidén COMENTARIOS SOBRE EL ALC

de TI se uene las siguientes

debe indicarse de donde se
i0s es constante o variable en
cambio se espera para los
tarse un documento de

jpero no se indica de donde se
presentarse un documento de

los procesos registrales, pero
hace referencia a esto debera
del RPQ y su relacién de

el cual los futuros sistemnas ae

iy de riesgos debe hacerse en base

temas informdticos caleulando
en producadn.

CE:

o &Mumfmdtlwﬁdmd:lnmymﬂmldntmm&br

anexarse documentos que permitan de
servicios para validacion,

de dénde se sachH ese listado de

En la seccibn VALIDEZ Y GESTION DE DzU.IENTD&
o Se presenta una fecha de validez que indi que ¢l documento revisado por

fiscalizaciin ya no es vilido. Corregir
En la seccion ANEXO:

¢ Se evidencia que los activos de informacién
que indica que no han sido sprobadas, es
scuerdo a proyeccion,

levanmados mediante fichas
torio adjuntar las fichas de

Av. Eloy Allaro y Av. 6 de Diciembee, esquina. Ed. )::ﬂu:u‘lu Plaza, piso 10
2

Telfs. (593-2) 6012442 / 601
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o Seindica que la

$ha de levantamiento es de 2015 con actualizacién Agosto de
2016 esto debe en

parse proyectado al nuevo sistemna informatica.

El entregable debe estar|proyectado sl estado en el cual los futuros sistemas se
encuentren en producciod, es decr, ¢l anilisis de riesgos debe hacerse en base a la
arquitectura final definida bara los nuevos sistemas informiticos calculando los nesgos
4 encontrar en produccidn,

Las observaciones emutidag por Fiscalizacién son en su mayoria referentes s ANEXOS
faltantes que reflejen qud la informacién contenida en el documento fue obrenida
mediante el levantarnients de informacion en RPQ, los documentos correspondientes
a ese levantamiento puedep provenir de oficios, correos electrénicos, peticiones, etc. A
funcionarios de RPQ parafser considerados vilidos.

mpletar la informacion: Se estma prudencial entregar un
digs para la entrega de toda la documentacién faltante y
icitado en este documento.

Incluir como documentos e referencia 4 los documentos siguientes:
© Fichas de captura
o Alcance del SGSI
© Riesgos inherentes
0 HRiesgos residuales

En la seccon OBJETINOS se indica que se debe identificar los activos de
informacién para los procdsos de negocio y procesos de soporte, pero a continuaciin
se lista las “actvidades aales” y solo se menciona el proceso de inscripeion y
certificacddn. Cuando se habe referendia s procesos se debe:

© Hacer paimero refgrencia a la dltima versidn de manual de procesos de RPQ
para validar que logprocesos constan en el manual.

Av. Eloy Alfaro y Av. 6 §c Diciembre, esquina. Fd. Monasterio Plaza, plso 10 Q
Tefs. (593-2) 6012442 / 6012443
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o Los procesos que acid se nombren deben
objeto del alcance en el Entregable E55.

o El momento de listar actividades '
esenciales para todos los procesos involu
algunos de ellos

En la seccion TERMINOLOGIA validar el términ
documento que es el acceso a la informacion pot

que ln definicion esta equivocada.. &%

A
nica
coherencia con los procesos

deberd listarse las actividades
segun e alcance y no solo pan

disponibilidad, se indica en el

as autorizadas pero creemos

En la seccién 9.1.3 se hace referencia al numeral 1.3 gero no se encuentra ese numeral

en el documento.

En la seccidn 9.1.8 se hace referencia al numeral
numeral en el docurnento.

1.10 pero no se encuentra ese

Literal 9.2.1.5 es parte del literal anterior y no un nuqvo literal para dar consistencia a

ka lectura. ¢

Corregir ¢ literal 9.7.2.1: ... “Es recomendable apli
tales como conceder privilegios de acceso a la info
conocer y de minimos privilegios”. Se solicita expli
cuiles serfan los minimos privilegios. Se recomienda
literal.

El literal 9.7.3 es genético aterrizar a la realidad del
usuatio en o manejo de informacion -y con
ttaramiento del archivo fisico asociado, y el uso de
externo al interior y fuera del RPQ.

El entregable debe estar proyectado al estado en
encuentren en produccién, es decir, ¢l andlisis de
arquitectura final definida para los nuevos sistemas §
de los activos como se van a encontrar en

Las observaciones emitidas por Fiscalizacién en
referentes a errores de forma y ANEXOS faltantes
reflejen que la mformacidén contenida en el
levantamiento de informacién en RPQ, los
levantamiento pueden provenir de oficios,
funcionarios de RPQ para ser considerados vilidos.

principios bisicos de seguridad
i6n con base en la necesidad de
que es la necesidad de conocer y
fambién mejorar la redaccion del

istro y las responsabilidades del
idad asi como también en el

dispositivos de almacenamiento

el cual los futuros sislemas se

debe hacerse en base a la
tices caleulando los riesgos

entregable son en su mayoria
los cusles se hace referencie que
to fue obtenida mediante ¢
tos correspondientes a esc
electronicos, peticiones, etc. A

Av. Eloy Alfaro y Av. 6 de Diciembre. eaquina. Ed.
Telfs. (393-2) 6012442 / 6012
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Tiempo prudencial para
plazo maximo de 15
correccién de cada item

CONCLUSION CON RESPE€TO AL PRODUCTO: No se recomienda su aceptacion
hasta que se corrige lo indicado.

- % bien el documento
riesgos deben anexarse
esta informacidn y esti de

El entregable debe estur
encuentren en pro

EMPILE S.A.

ompania Consultora Técnica

tar la informacién: Se estima prudencial entregar un

para la entrega de toda la documentacidn faltante y

icitado en este documento.

del RPQ el cual de existir debe incluirse como anexo y

al mismo en &l documento.

una recomendacidn para el proceso de evaluacidn de
de sesiones de trabajo en donde personal de RPQ valida

jcuerdo con la clasificandn y supuestos propuestos.

al estado en el cual los fururos sistemas se
es decir, dmnlmud:uﬁgmd:hehu:m:mhu:h

arquitectura final definida los nuevos sistemas informidticos calculando los riesgos

de los activos como se

encontrar en produccidn.

Las observaciones emitidad por Fiscalizacion son en su mayoria referentes a ANEXOS
faltantes que reflejen quefla informacion contenida en el documento fue obtenida

mediante ¢l levantamiento

- Tiempo prudencial para
plaze miximo de 15 d
correccibn de cada ftem s

considerados vilidos.

itado en este documento,

Av, Eloy Alfaro y Av. §
T

Diciembre, esquina. Ed, Monasterio Flaza, piso 10
.(593-2) 6012442 / 6012443
!
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informacion en RPQ, los documentos correspondientes
provenir de oficos, correos dectronicos, peticiones, etc. A

pletar la informaciin: Se estima prudencial entregar un
para la entrega de toda la documentacion faltante y
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CONCLUSION CON RESPECTO AL PRODUCTO:
hasta que se comija lo indicado.

A.

se recomienda su aceptacion

Indicar la duracién de las capacitaciones puesto que efto no consta ni en el texto del
documento, ni en el registro de austencia.

CONCLUSION CON RESPECTO AL PRODUCTO: Mo se recomienda su aceptacitn

hasta cumplir con las observaciones.
QOhbservaciones encontmadas

Este informe de suditoda interna puede ser considegado como un gjeraicio mical de

prepatacion vilido a la fecha. Sin embargo, se
frecuentes y periddicas para medir el avance de imples

CONCLUSION CON RESPECTO AL PRODUCTO: S

Atentamente,

Dr. Leonardo Sempértegui O.
PRESIDENTE

DEMPILE S.A.

recomienda realizar auditoras
entacion del SGSL

Av_Eloy Alfaro y Av. 6 de Diciembre, esquina. Ed.
Telfs. (593-2) 6012442/ 6012

www.dempile.com / info@dempile)
Quiro - Ecuador
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CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2017-025

Quito D.M., 15 de febrero de 2017

Sefior ingeniero

Andrés Eguiguren

Administrador de Contrato
Registro de la Propiedad de Quito

Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO", entre los productos que se deben entregar del componente C.2 Modernizacion integral del
RP, Subcomponente 7. Gestién de la Calidad y Seguridad de la Informaci6n - Implantacién de 1SO
9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos Intrinsecos”.

Con Oficio No. CMS-RPQ-2016-095 del 18 de agosto de 2016 se realizd la entrega del entregable
ES7.

Con Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF de 1 de septiembre de 2016, se emiten las
observaciones al entregable E57.

Con Oficio No. RPDMQ-PROYMIRP-2016-1006A-OF de 6 de octubre de 2016, se emiten nuevas
observaciones.

De conformidad a observaciones planeadas, se ha procedido a actualizar el entregable de acuerdo

con la valoracion de activos de la informacién proporcionada por el RPDMQ, por lo que adjunto al
presente se servira encontrar un CD de datos con el entregable E.57 actualizado.

Por la atencitn que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

Siarrn U
Byron Paredes Buitrén o bk fa iy
GERENTE DE PROYECTO /oL [201%
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE o 00

ME @




QUITO

REGISTRO DE LA PROPIEDAD

Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
INFORME N.-RPDMQ-TICS-2017-004-IN
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1 ANTECEDENTES

Con fecha 22 de diciembre del 2014, se suscribio el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razdn, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos". Mediante Memorando No. -RPDMQ
DESPACHQ-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del
2016, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

v" Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas v cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
Y.

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y drea de Compras Publicas, toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.

Mediante Oficio No. RPDMQ-PROYMIRP-2017-0131A-OF, emitido con fecha 31 de
enero del 2017, el Administrador del contrato 019-2014 Ing. Andrés Eguiguren E., entregd
al Consorcio Archivos Digitales MebSeventeenMile el Oficio: DEMPILE-RPQ-00134-

2017, mediante el cual se informd los avances de |1 productos (entregables) y el plazo

Pégina | 2



QUITO

REGISTRO DE LA PROPIEDAD

méximo de |5 dias acorde a lo estipulado en los informes de Fiscalizacion, entre los cuales

se encuentra el entregable E.57 "Informe de Riesgos Intrinsecos".

En base al criterio de la fiscalizadora del Contrato 019-2014, constante mediante Oficio:
DEMPILE-RPQ-00134-2017, de fecha 19 de enero del 2017. el tiempo prudente para la
entrega de toda la documentacion faltante y correccion de cada item que compone el
entregable E.57 "Informe de Riesgos Intrinsecos", era de 15 dias. Este plazo corrid a partir
de la fecha de notificacion del referido criterio al Consorcio Archivos Digitales
MebSeventeenMile, esto fue al 31 de enero de 2017, conforme consta en el oficio RPDMQ-
PROYMIRP-2017-0131A-0OF de fecha 31 de enero del 2017.

Mediante Oficio No. CMS-RPQ-2017-025 del 15 de febrero del 2017, el Gerente del
Proyecto del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador
del Contrato No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57

"Informe de Riesgos Intrinsecos”.

2  ACCIONES REALIZADAS Y ANALISIS

Una vez notificado sobre la publicacion del entregable E.57 "Informe de Riesgos
Intrinsecos”, se procede a validar la documentacidn entregada por parte del Consorcio al
RPDM(Q). Basandome en el Informe N.- RPDMQ-TICS-2016-041 de fecha 30/09/2016 y
el Oficio: DEMPILE-RPQ-00134-2017 Fiscalizacidon, emitido con fecha 19 de enero del

2017. A continuacion se detalla lo analizado.

Pagina | 3
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CRITERIO.

OBSERVACION DE INFORMACION
INFORME N.- RPDMQ- REMITIDA POR EL
TICS-2016-041 CONSORCIOQ, Oficio
No. CMS-RP(Q-2017-
025
En el contenido  del |
documento debe indicar la I
"Metodologia de evaluacion y |
tratamiento de riesgos":
¥ Evaluacién de riesgos |
|
# El proceso | Pdgina 3
|
# Activos, I
vulnerabilidades ¥y | Pdgina 7
amenazas

» Identificacidn de los | Pdgina 7 y Pégina 24

Mota: no existe la metodologia de
evaluacidn y tratamiento de riesgos

- En el documento entregado no
existe la evaluacidn de riesgos.

- Indicar y anexar lo que indica la
norma 150; 27001:2013 sobre el
proceso.

- No se hace mencidn a los activos.
En lo referente a las
vulnerabilidades y amenazas no
esta claramente definidos.

- No se determinar claramente los
servicios, que se hace mencidn.

- No se determinar claramente los
sisternas y servicios, que se hace
mencion.

propietarios de
riesgos
# Consecuencias y  Pagina 4, Pagina 12 vy

probabilidad Pégina 13
En el documentos se debe -
presentar los
"Criterios para la aceptacién | ---
de riesgos”, :
el "Tratamiento del riesga”, --
las "Revisiones periddicas de
la evaluacion y el tratamiento
de riesgos",
la "Declaracion de | pigina 24
aplicabilidad vy Plan de
tratamiento del riesgo”,

- Mo existe esta informacidn vy
anexo en el documento entregado
por el consorcio.
- No existe esta informacién v
anexo en el documento entregado
por el consorcio.

- Mo existe esta informacidn v
anexo en el documento entregado
por el consorcio,

- La informacion no es concreta y
falta desglosar los umbrales
institucionales.

Mo existe el plan de tratamiento
del riesgo institucional.
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“Informe gerencial de los
riesgos”, el "alcance de la
evaluacidn y tratamiento de
riesgos"”,

la "matriz de los participantes
en el proceso y recoleccion de
informacién del riesgo”

¥y constar el periodo de
"tiempo del riesgo",

Pagina 3, has-tiiula Pagina 9

Péagina 3

- Mo existe esta informacidn y
anexo en el documento entregado
por el consorcio sobre el alcance de
la evaluacion vy tratamiento de
riesgos. |
- Mo existe esta informacidon y
anexo en el documento entregado
por el consorcio.

- ok

Definir las
evitacion de riesgos":
# Transferencia

# Reduccidn

# Elusion.

# Diversificacion.

"estrategias de |

Mota: no existen las estrategias de
evitacidn de riesgos.

- Mo existe esta informacion vy
anexo en el documento entregado
por el consarcio,
- Mo existe esta informacidn y
anexo en el documento entregado
por el consarcia.
- No existe esta informacidn y
anexo en el documento entregado
por el consorcio,

No existe esta informacion y
anexo en el documento entregado
por el consorcio.

Definir las “estratégias de
minimizacion de riesgos":
# Plan de Contingencia.

- Mo existe esta informacidn y
anexo en el documento entregado
por el cansorcio.
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Las observaciones no han sido
su sentadas en su totalidad
segln los siguientes item, que |

estdn el Informe N.- RPDMQ- |
TICS-2016-030.

b

Oebe  constar el
Alcance General, el |
cual explique la suma
de todos los
productos y  sus
reguisitos o
caracteristicas, de los
riesgos.

Debe contener el
diagndstico inicial
para determinar el
estado actual de la
institucidn con
relacion a la norma
ISO 27001, debe
constar en el
entregable como |
aAnNexos,

Pagina 3

Dentro del alcance general falta
colocar los sistemas institucionales.

Mo existe esta informacién y anexo
en el documenta entregado por el
CONsOorcio.

Pagina | 6




QUITO

REGISTRO DE LA PROFIEDAD

OBSERVACION DE |
FISCALIZACION
OFICIO: DEMPILE-

RPQ-00134-2017.

Se indica que lo informacicn
del documento presentado no
ha side volidoda, con o
finalidad de considerar la
informocién como “volidoda" |
fiscalizocion propone anexar a

este entregable fas
documentos  toles  como
oficios, correos electrénicos,
peticiones, actos de

INFORMACION
REMITIDA POR EL
CONSORCIO. Oficio
No. CMS-RPQ-2017-

025

CRITERIO.

En los anexos gue se encuentra en
la siguiente ubicacidn:
\\srv100filerp01\modernizacionS\E
NTREGABLES-Consorcio\51_E-
57_INFORME_DE_RIESGOS_INTRIN
SECOS\Entregable_Ajustado_15-
02-2017\Reuniones 150 27001

No existe informacion clara y
detalla de lo analizado, ejecutado,
llegado a un consensoc y no posee

reuniones, etc., de tol manera firmas de aceptacion de los
que la informacidn pueda ser participantes.

contrastoda para sU » Se identifica que 85 un
aceptacidn o andlisis. i calendario de reunion.
Comao introduccidn af [

documento debe colocarse: |
o Diognostico inicial del
RPQ el cual de existir
debe incluirse como
anexo y colocor una
referencia al mismo
en el documento.

Mo existe esta informacidn y anexo
en el documento entregado por el
consorcio,

El documento desde la pagina
31  haoste Jla 209 estd
compuesta principoimente de
los anexos que  deben

especificar y justificar:
o Validar la informacion
del anexo, esto es,

anexar a este No existe los justificatives como
entregable oficios, correos  electrdnicos,
documentaos tales | . peticiones, actas de reuniones, etc.
como oficios, correos | De las fichas de capturas realizadas
electrdnicos, _ en la institucion.

peticiones, octos de |
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reuniones, etc., de tol
manerg gue lo
informaocidn pueda ser
contrastoda parg su
aceptacién o andlisis.

o Procedimiento que se
utilizo para la
recoleccidn de
informacian, esfo
para poder seguir el
mismo esquema para
los procesos futuros
de actualizocion de
informacion obtenida.
Esto permitird que
RPQ simplemente
actualice y versione
las fichas inicialmente
recolectodas y no se
tengo que ingresar lo
informaocion
nuevomente desde
cero.

Mo existe el archivo base de la
recoleccidn de la informacion, ni su
manual de técnico de
procedimiento de la herramienta
ocupada.

El  entregaoble debe estor |
proyectado al estodo en el
cual los futuros sistemas se
encuentren en produccidn, es
decir, el andlisis de riesgos
debe hacerse en base o lo
arquitectura  final definitiva
para los nuevos sistemas
informdticos colculando los
riesgos de los octivos como se |
van o encontrar en |
produccidn.

Actualmente el SIREL no se

encuentra en produccion

Los observociones emitidas
por fiscalizocion son en su
mayoria referentes a ANEXOS
faltantes que reflejen gue lo
informacion contenida en el
documento  fue  obtenido
medionte el levantamiento de

Mo existe |os justificativos |anexos),
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informacién  en RPQ, los adecuados para este entregable.
documentos correspondientes
a ese levantamiento pueden |
provenir de oficios, correos
electrdnicos, peticiones, octos
de reuniones, ete. A
funcienarios de RPQ para ser
censiderados validos.

Es importante sefialar que, el documento entregado por el consorcio, consta informacion
que no posee sustento alguno (anexos), sobre lo requerido por el Informe N.- RPDM(Q)-
TICS-2016-041 y el Oficio: DEMPILE-RPQ-00134-2017 Fiscalizacion.

Se observa en este documento que en varias ocasiones se menciona al oficial de seguridad,
Unidad de T1Cs, en su lugar se debe mencionar dnicamente al Registro de la Propiedad de

Quito.

El documento Activos de Informacion que se incluye en el entregable, debe ser el de la

matriz principal v dimensionado al entregable.

3 CONCLUSIONES

En virtud de lo cual, en mi calidad de miembro de la Comision Recepcion del entregable
E.57 "Informe de Riesgos Intrinsecos”, correspondiente al Contrato N° 019-2014, solicito al
Administrador del Contrato (019-2014, se notifique de manera INMEDIATA al Consorcio
Archivos Digitales MebSeventeenMile, la No Aceptacion respecto al incumplimiento del
entregable E.57 "Informe de Riesgos Intrinsecos", y la inobservancia que se ha dado al
criterio expuesto por la fiscalizacion del Contrato N 019-2014, v el aplicar de multas que

correspondan, por cada dia que el contratista persista en su incumplimiento.

4 RECOMENDACIONES
Se identifico que en las fichas de captura de los activos no constan todos los activos ni las

valoraciones adecuadas de algunos. Se recomienda que en el trabajo gque continie
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desarrollando como acompafiamiento se revise toda la informacion relacionada a los

activos y su valoraciones.

Elaborado por:

Nombre: Ing. Darwin Garzon.,

Cargo: Analista de Infraestructura P
Tecnoldgica— Miembro de la Comision a
Técnica.
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Memorando N.- RPRDMQ-TICS-2017-043-M

Quito, D.M., 28 de marzo de 2017

PARA: Andres Eguiguren
Administrador del Contrato No. 019-2014

ASUNTO: Notificacidn sobre estado de Entregable E.57 "Informe de Riesgos Intrinsecos”

Mediante Memorando No.-RPDMC DESPACHO-2016-068 emitido el 07 de julio del 2018, el
Registrador de la Propiedad (E} , Dr. Pablo Falconi C., nos designd a Darwin Anibal Garzon
Carritn y Carlos Rafael Paredes Llerena, como miembros de la comision técnica para la
recepcién del Entregable E.57 "Informe de Riesgos Intrinsecos" y E.58 "Informe de Riesgos
Residuales” del contrato No 019-2014.

Mediante Oficio No. CMS-RPQ-2016-085 del 21 de julio del 2016, el Gerente del Proyecto del
Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato No.
019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de Riesgos
Intrinsecos"”.

Mediante Informe No. 5/N, emitido con fecha 02 de agosto del 2016, se notificaron las
primeras observaciones a ser subsanadas en el entregable E.57 "Informe de Riesgos
Intrinsecos", al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante oficio No. RPDMQ-PROYMIRP-2016-0803A-0F, emitido con fecha 3 de agosto del
2016, se notificd al Consorcio Archivas Digitales MebSeventeenMile, por medio el
administrador del contratoc No 015-2014, Ing. Andrés Eguiguren E, sobre la primera
observacion del entregable E.57 “Informe de Riesgos Intrinsecos”.

Mediante Oficio No. CMS-RPQ-2016-095 del 18 de agosto del 2016, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
MNo. 015-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos”.

Mediante Informe No. RPDMQ-TICS-2016-030, emitido con fecha 01 de septiembre del 2016,
se notificd la segunda observacion a ser subsanada en el entregable E.57 "Informe de Riesgos
Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante oficio No. RPDMQ-PROYMIRP-2016-0901A-0F, emitido con fecha 1 de septiembre
del 2016, se notificé al Consorcio Archivos Digitales MebSeventeenMile, por medio el
administrador del contrato No 019-2014, Ing. Andrés Eguiguren E, sobre la segunda
observacion del entregable E.57 "Informe de Riesgos Intrinsecos”,

Mediante Oficio No. CMS-RPQ-2016-115 del 16 de septiembre del 2016, el Gerente del
Proyecto del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del
Contrato No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe
de Riesgos Intrinsecos”.
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Mediante Informe No. RPDMQ-TICS-2016-041, emitido con fecha 30 de septiembre del 2016,
se notificaron de la tercera observacion a ser subsanadas en el entregable E.57 "Informe de
Riesgos Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante Oficio: RPDMQ-PROYMIRP-2016-1205A-OF, emitido con fecha 05 de diciembre del
2016 dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacidn, se envié las
observaciones emitidas por la comisiones técnicas de los entregables relacionados con la I1SO
27001, y la solicitud de establecer los plazos adecuados para la entrega de los productos y sus
observaciones, incluido el E.57 "Informe de Riesgos Intrinsecos”.

Mediante Oficio: RPDMQ-PROYMIRP-2016-1212C-0OF, emitido con fecha 12 de diciembre del
2016, dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacion, se solicité la
emisidn de los informes técnicos en respuesta a las observaciones generadas en la revisidn de
los entregables relacionados con la ISO 27001, incluido el E.57 “Informe de Riesgos
Intrinsecos",

Mediante Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017, fueron
contestados los oficios N® RPDMQ-PROYMIRP-2016-1205A-0F del 05 de diciembre y N
RPDMQ-PROYMIRP-2016-1212C-OF del 12 de diciembre del 2016, por parte de fiscalizacidn
sobre los avances de 11 productos (entregables), entre los cuales se encuentra el entregable
E.57 "Informe de Riesgos Intrinsecos”,

2. EVALUACHON DEL GONTENIDO DE LOS FRODUCTOS PUESTOS A
CONSIDERACION DN FISCALIZACION

1 del documenio presenisdo no ha sido validede, con b
foemariin owno “vabdads™ Secalizacion propone anexsr a

Notificacidn sobre estado de Entregable E.!‘ﬁ' "Infarme deﬁleﬁ_gush;trm;a:ns" 2de 1
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e

DEMPILE S|A.

Companta Consulrors Tepmica
este eotregable bon documentos tales come oficios,

scus de rennsones, ei., de 1al manera que la infin

il acepracyiin o il
- Como inmoducadn 1l documento debe crlncarse:

electribnicts, peticiones,
pueds ser contrastada pars

o Dugndsnco micel del RPC & oual de debe inchume come ancIn y

colocar una echoroncia o ftsms en ol

- El documenin desde la pagina 3 hasta la 209 estd
|nnﬂlqul:&'brnﬂpcdﬁﬂt y pustificar; v

o Valider ks informaadn del snexo, es1o e, 2 exte eniregable documentos
mmoﬁm.mdﬂﬁﬂms,%::ldummm,&
il meoem due |8 inforrmacitn puoeds ser pare s acepiacidn o
andlzis

i puncipalmente de los

¢ Proeedimiento que se utilizé pam la de informacién, esto para

encuentren en produccdn, es dear, d andlieis de debe hacerse en base 4

a ese levantamicnio pueden provenis de oficics, electronicon, peticionss, etc. A
fundonanos de RI'Q pass ser eongidersdos vilidos.

Tienpo prudencial pams completar bn infommecidn: Je seims praadencial enmegar un
ﬂmmlﬂmd:lﬁdupmllnuvpﬂ-rhdmmudbnﬂunuy
comeccidn de cada {term snlicitads en sire docEment

CONCLUSION CON RESPECTO AL PRODUCTO: Ho se recamiends m Iﬂ'pllﬂlslﬂ
hasta que se hays cumplido ko requendo.

Mediante Oficio No. RPDMQ-PROYMIRP-2017-0121A-0F, emitido con fecha 31 de enero del
2017, el Administrador del contrato 019-2014 Ing. Andrés Eguiguren E., entregd al Consorcio
Archivos Digitales MebSeventeenMile el Oficio: DEMPILE-RPQ-00134-2017, mediante el cual se
informd los avances de 11 productos (entregables) y el plazo maximo de 15 dias acorde a lo
estipulado en los informes de Fiscalizacion, entre los cuales se encuentra el entregable E.57
"Informe de Riesgos Intrinsecos”,

En base al criterio de la fiscalizadora del Contrato 019-2014, constante mediante Oficio:
DEMPILE-RPQ-00134-2017, de fecha 19 de enero del 2017, el tiempo prudente para la entrega
de toda |la documentacidn faltante y correccidn de cada item gue compone el entregable E.57
"Informe de Riesgos Intrinsecos”, era de 15 dias. Este plazo corrid a partir de la fecha de
notificacion del referido criteric al Consorcio Archivos Digitales MebSeventeenMile, esto fue al
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31 de enero de 2017, conforme consta en el oficio RPDMQ-PROYMIRP-2017-0131A-0OF de
fecha 31 de enero del 2017.

Mediante Oficio No. CMS-RPQ-2017-025 del 15 de febrera del 2017, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos”.

Mediante Informe No. RPDMQ-TICS-2017-004, emitido con fecha 24 de marzo del 2017, se
hace mencién a la no aceptacion del entregable E.57 "Informe de Riesgos Intrinsecos”, por no
cumplir con lo establecido en el Informe N.- RPDMQ-TICS-2016-041 de fecha 30/09/2016 y
Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017.

En virtud de lo cual, en mi calidad de miembro de la Comisién Recepcién del entregable E.57
"Informe de Riesgos Intrinsecos", correspondiente al Contrato N2 019-2014, solicito al
Administrador del Contrato 019-2014, se notifigue de manera INMEDIATA al Consorcio
Archivos Digitales MebSeventeenMile, la no aceptacién respecto al incumplimiento del
entregable E.57 "Informe de Riesgos Intrinsecos”, v la inobservancia que se ha dado al criterio
expuesto por la fiscalizacion del Contrato N2 019-2014, y el aplicar de multas que
correspondan, por cada dia que el contratista persista en su incumplimiento.

Es su responsabilidad, como Administrador del contrato N2 019-2014, el notificar lo solicitado
dentro del menor tiempo posible,

Particular que notifico para los fines pertinentes.

Atentamente:

fﬁr{;m a : Z 4
_ n Técnica del Entregable E.57 del Contrato No. 019-2014

No.-RPDMO DESPACHO-2016-068
Oficlo No. CM5-RPQ-2015-085

Informe Mo. SN

oficio No. RPFDMO-PROYMIRP-2016-0803A-0F
Oficlo No. CMS-RPQ-2016-095

Informe No. RPDMO-TICS-2016-030

oficio No. RPFDMO-PROYMIRP-2016-09014-0F
Oficio Mo. CMS-RPO-2016-115

Informe No. RPDMO-TICS-2016-041

Oficio: RPDMO-PROYMIRP-2016-12054-0F
Oficio: RPDMQ-PROYMIRP-2016-1212C-0F
Oflcio: DEMPILE-RPO-00134-2017

Oficio No. RPDMO-PROYMIRP-2017-0131A4-0F
Oficio No, CMS-RPQ-2017-025

Informe Mo, RPDMO-TICS-2017-004

FUNCIONARIO SIGLAS UNIDAD FECHA SUMILLA
ELABORADO POR: Darwin Garzdn TICS 28-03-2017
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