QUITO

REGISTRO DE LA PROPIEDAD
Memorando N.- RPDMQ-TICS-2017-043-M

Quito, D.M., 28 de marzo de 2017

PARA: Andrés Eguiguren
Administrador del Contrato No. 019-2014
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ASUNTO: Notificacion sobre estado de Entregable E.57 "Informe de Riesgos Intrinsecos” 1

Mediante Memorando No.-RPDMQ DESPACHO-2016-068 emitido el 07 de julio del 20186, el
Registrador de la Propiedad (E) , Dr. Pablo Falconi C., nos designéd a Darwin Anibal Garzdn
Carrion y Carlos Rafael Paredes Llerena, como miembros de la comisién técnica para la
recepcion del Entregable E.57 "Informe de Riesgos Intrinsecos" y E.58 "Informe de Riesgos
Residuales" del contrato No 019-2014.

Mediante Oficio No. CM5-RPQ-2016-085 del 21 de julio del 2016, el Gerente del Proyecto del
Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato No.
019-2014, Ing. Andres Eguiguren un CD de datos con el entregable E.57 "Informe de Riesgos
Intrinsecos”.

Mediante Informe Mo. 5/N, emitido con fecha 02 de agosto del 2016, se notificaron las
primeras observaciones a ser subsanadas en el entregable E.57 "Informe de Riesgos
Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante oficio No. RPDMQ-PROYMIRP-2016-0803A-0F, emitido con fecha 3 de agosto del
2016, se notifico al Consorcio Archivos Digitales MebSeventeenMile, por medio el
administrador del contrato No 019-2014, Ing. Andrés Eguiguren E, sobre la primera
observacion del entregable E.57 "Informe de Riesgos Intrinsecos”.

Mediante Oficio No. CM5-RPQ-2016-095 del 18 de agosto del 2016, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
No. 015-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos”.

Mediante Informe No. RPDMQ-TICS-2016-030, emitido con fecha 01 de septiembre del 2016,
se notifico la segunda observacion a ser subsanada en el entregable E.57 "Informe de Riesgos
Intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante oficio No. RPDMQ-PROYMIRP-2016-0901A-0OF, emitido con fecha 1 de septiembre
del 2016, se notificdé al Consorcio Archivos Digitales MebSeventeenMile, por medio el
administrador del contrato No 019-2014, Ing. Andrés Eguiguren E, sobre la segunda
observacion del entregable E.57 "Informe de Riesgos Intrinsecos".

Mediante Oficio No. CMS-RPQ-2016-115 del 16 de septiembre del 2016, el Gerente del
Proyecto del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del
Contrato No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe
de Riesgos Intrinsecos”.
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Mediante Informe No. RPDMQ-TIC5-2016-041, emitido con fecha 30 de septiembre del 2016,
se notificaron de la tercera observacion a ser subsanadas en el entregable E.57 "Informe de
Riesgos intrinsecos”, al Administrador del contrato Ing. Andrés Eguiguren E.

Mediante Oficio: RPDMQ-PROYMIRP-2016-1205A-0F, emitido con fecha 05 de diciembre del
2016 dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacidn, se envid las
observaciones emitidas por la comisiones técnicas de los entregables relacionados con la IS0
27001, y la solicitud de establecer los plazos adecuados para la entrega de los productos y sus
ohservaciones, incluido el E.57 "Informe de Riesgos Intrinsecos".

Mediante Oficio: RRDMQ-PROYMIRP-2016-1212C-0F, emitido con fecha 12 de diciembre del
2016, dirigido al gerente de proyecto del contrato N2 005-2015 -fiscalizacion, se solicitd la
emision de los informes técnicos en respuesta a las observaciones generadas en la revision de
los entregables relacionados con la 150 27001, incluido el E.57 "Informe de Riesgos
Intrinsecos".

Mediante Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017, fueron
contestados los oficios N2 RPDMQ-PROYMIRP-2016-1205A-0OF del 05 de diciembre y N2
RPDMQ-PROYMIRP-2016-1212C-0OF del 12 de diciembre del 2016, por parte de fiscalizacion
sobre los avances de 11 productos (entregables), entre los cuales se encuentra el entregable
E.57 "Informe de Riesgos Intrinsecos”,

2. EVALUACION DEL (JONTENIDO DE LOS PRODUCTOS PUESTOS A
CONSIDERACION DH FISCALIZACION
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Mediante Oficio No. RPRDMQ-PROYMIRP-2017-0131A-0OF, emitido con fecha 31 de enero del
2017, el Administrador del contrato 019-2014 Ing. Andrés Eguiguren E., entregé al Consorcio
Archivos Digitales MebSeventeenMile el Oficio: DEMPILE-RPQ-00134-2017, mediante el cual se
informd los avances de 11 productos (entregables) y el plazo maximo de 15 dias acorde a lo
estipulado en los informes de Fiscalizacion, entre los cuales se encuentra el entregable E.57
"Informe de Riesgos Intrinsecos”,

En base al criterio de la fiscalizadora del Contrato 019-2014, constante mediante Oficio:
DEMPILE-RPQ-00134-2017, de fecha 19 de enero del 2017, el tiempo prudente para la entrega
de toda la documentacidn faltante y correccidn de cada item que compaone el entregable E.57
"Informe de Riesgos Intrinsecos”, era de 15 dias. Este plazo corrié a partir de la fecha de
notificacion del referido criterio al Consorcio Archivos Digitales MebSeventeenMile, esto fue al
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31 de enerc de 2017, conforme consta en el oficic RPDMQ-PROYMIRP-2017-0131A-0OF de
fecha 31 de enero del 2017.

Mediante Oficio No. CM5-RPQ-2017-025 del 15 de febrero del 2017, el Gerente del Proyecto
del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador del Contrato
No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57 "Informe de
Riesgos Intrinsecos”.

Mediante Informe No. RPDMQ-TICS-2017-004, emitido con fecha 24 de marzo del 2017, se
hace mencion a la no aceptacién del entregable E.57 "Informe de Riesgos Intrinsecos”, por no
cumplir con lo establecido en el Informe N.- RPDMQ-TICS-2016-041 de fecha 30/09/2016 vy
Oficio: DEMPILE-RPQ-00134-2017, emitido con fecha 19 de enero del 2017.

En virtud de lo cual, en mi calidad de miembro de la Comisidn Recepcidon del entregable E.57
"Informe de Riesgos Intrinsecos”, correspondiente al Contrato N2 019-2014, solicito al
Administrador del Contrato 019-2014, se notifique de manera INMEDIATA al Consorcio
Archivos Digitales MebSeventeenMile, la no aceptacién respecto al incumplimiento del
entregable £.57 "Informe de Riesgos Intrinsecos”, y la inobservancia que se ha dado al criterio
expuesto por la fiscalizacidn del Contrato N2 019-2014, y el aplicar de multas que
correspondan, por cada dia que el contratista persista en su incumplimiento.

Es su responsabilidad, como Administrador del contrato N2 019-2014, el notificar lo solicitado
dentro del menor tiempo posible.

Particular que notifico para los fines pertinentes.

Atentamente:

Adjunto: Memdrando No.-RPDMO DESPACHO-2016-068
Oficio Mo. CMS-RPQ-2016-085
Informe Mo, 5/N
oficio No. RPDMO-PROYMIRP-2016-0B034-0F
Oficio Mo, CM5-RPQ-2016-095
Infarme Mo, RPDMO-TICS-2016-030
oficio No. RPDMO-PROYMIRP-2016-09014-0F
Oficio Mo. CM5-RPQ-2016-115
Informe No, RPDMO-TICS-2016-041
Oficio; RPDMO-PROYMIRP-2016-12054-0F
Oficio: RPDMO-PROYMIRP-2016-1212C-0F
Oficio: DEMPILE-RPQ-00134-2017
Oficlo No. RPDMQ-PROYMIRP-2017-01314-0F
Oficio Mo. CM5-RPQ-2017-025
Informe Mo. RPFDMQ-TICS-2017-004

; FUNCIONARIO SIGLAS UNIDAD [ FECHA suMmiLLa
ELABORADO POR: Darwin Garzdn TICS | 28-03-2007
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MEMORANDO No. -RPDMQ DESPACHO-2016-068

Quito D, 07 de julio del 2014

PARA: Darwin Anibol Garzdn Carmrién

Carlos Rafael Poredes Liereno

ASUNTO: NCMBRAMIENTO DE MIEMBROS DE LA COMISION TECNICA A CARGO DE
LA RECEPCION PARCIAL DE LOS ENTREGABLES E.57 Y E.58 DEL CONTRATO
No. D19-2014, PARA MODERNIZAR DE MANERA: INTEGRAL EL REGISTRO DE
LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

En mi colided de Registrador de lo Propiedad del DMQ [E), de acuerds a la
accion de personal No. 817, de 03 de febrero de 2014, nombro a ustedes como
miembros de la Comisidn, para I recepcion parcial de los enfregables E.57 y E.58
del Contrato No. 019-201 4, suscrito el 22 de diclembre de 2014, enfre el Consorcio
Archives Digiicles Meb Seventeenmile, v el Registro de la Propiedad del DMQ,
para modermizar de manéra integral el RPDMQ, por un vaicr de TRES MILLONES
SEISCIENTOS SETENTA Y CINCO MIL NCVECIENTOS DIECISIETE DOLARES CON 52/100
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA [USD $3°675.917,52) mds VA, y
con un plazo total de 24 meses, confados a partic de la suscripeidn del contrato.

De igual manera remitc copia de dicho conirate, a efectos de poner en su
conocimiente todas las obligaciones vy estipulaciones del mismo, @ fin de gue
supervisen todos las etapas de su elecucion y cumplimiento.

Es parie de sus responsabilidodes:

- Verificar, conjuniamente con el Administrador del Confrato, el cabal y
eporunc cumplimiento de tfodas y cada una de lgs obligaciones
establecidas  pora los entregables, asi como suscribir los  actas,
comunicaciones e informes, respecta al seguimiento. de ejecucion del
rrismIc;

- Imponer, conjuntamente con el Adminisirador del Contrato, lds multas y
sanciones, a que hublere lugar,
suscribir el Acto Enfrega Recepcion Parcial, ceonjuntamente con el
Administrador del Contrafo, en cumplimiento a lo establecido en el Art. 124
del Regiamento General de la LOSNCP, una vez gue se reciba o
satisfaccian el respactivo producto; v,

- Remilir, conjuntameante con el Administrador del Contrato a lo Direccian
de Control v Asesorio Jurdica v drea de Compras Poblicas, toda la
documentocidn generagda en lg elecucion del confrgto, para gue (a
misma farme parte del respectivo expediente.



Se deberd dar para este efecto, esticta observancia a lo dispuesio en It
Resolucidn INCOP Mo, 053-2011, de 14 de octubre 2011.

olpr, Pable Falconi Castillo
REGISTRADOR DE LA PROPIEDAD DEL DMQ (E)

ACEPTACION.- ACEPTAMOS DESEMPENAR LAS FUNCIONES DE MIEMBROS DE LA
COMISION PARA LA ENTREGA- RECEPCION PARCIAL DE LOS ENTREGABLES E.57 Y
E.58, DEL CONTRATO No. 019-2014, PARA MODERNIZAR DE MANERA INTEGRAL EL
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO.

Quito, 07 de julio de 2014

COMISION DE ENTREGA-RECEPCION PARCIAL DE LOS ENTREGABLES E.57 Y

E.58 DEL CONTRATO No. 01%-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Farlos Ratae! Paredes Llerena ,
/MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DE LOS EMTREGABLES E57 Y
E.58 DEL CONTRATO No. 019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Copia.- Conirato en referencia.

C.C. Andrés Eguiguren- Administrador del Contrato No. 019-2014.



CONSORCIO MEB SEVENTEEMMILE

OFICIO No. CMS-RPQ-2016-085
Quito D.M., 21 de julio de 2015

Sefor ingeniero

Andrés Eguiguren

Administrador de Contrato
Registro de la Propiedad de Quito

o

Presente.- R | fJL\[M&

S
De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre los productos que se deben entregar del componente C.2 Moderizacién
integral del RP, Subcomponente 7. Gestién de la Calidad y Seguridad de la Informacion -
Implantacién de ISO 9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos
Intrinsecos”.

En cumplimiento del cronograma establecido, adjunto se servird encontrar un CD de datos
con el entregable E.57 “Informe de Riesgos Intrinsecos”.

Por la atencion que preste al presente, le anticipo mi sincero agradecimiento,

Atentamente,

Byron Paredes Buitron
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

MEE 0
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Informe del
Entregable E.58

E58 Informe de Riesgos Residuales.
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1 ANTECEDENTES

Con fecha 22de diciembre de 2014, se suscribié el CONTRATO Nao. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E58 Informe de Riesgos Residuales. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad (E) la recepcion parcial del entregable
E.58, con las siguientes responsabilidades:

v" Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥" Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
Y.

¥ Remitir, conjuntamente con ¢l Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y drea de Compras Piblicas, toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.
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2 ACCIONES REALIZADAS Y ANALISIS

El dia 26 de julio de 2016 se procede a validar el entregable E.58; con ¢l andlisis del objeto
del contrato MNo. 19-2014 que textualmente dice “Clausula Tercera- OBJETO DEL
CONTRATO 3.01 El comtratista se obliga con la contratante a "Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quito”, efecutando el
confrato a entera satisfaccion del Regisiro de la Propiedad del Distrito Metropolitano de
Quito, segun las caracteristicas v especificaciones técnicas constantes en la oferta y los
pliegos, términos de referencia, acia de preguntas y respuestas y aclaraciones y demds
documentos que constan como habilitantes que forman parte integrante de este contrato,

enmarcado en el proyecto modernizacion "

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las

novedades encontradas;

# El entregable E.57 dentro de su contenido, debe contemplar aspectos como: La
actualizacion de las Fichas de Levantamiento del Inventario de Activos del Registro
de la Propiedad. Esta informacion debe ser del afio en curso para poder obtener la
informacion de integridad, confidencialidad, autenticidad, trazabilidad de quien
accede a los datos, y su valoracion correspondiente.

# El entregable E.58 dentro de su contenido, contemplar aspectos como: Forma del
Texto, Glosario de términos. Este documento debe contemplar Fondo, Forma, Tipo
de Letra, Espacios entre lineas y caracteristicas literarias.

» El entregable E.58 dentro de su contenido, debe contempla aspectos como: El
Alcance,

> El entregable E.58 dentro de su contenido, debe contemplar aspectos como:
Objetivo del Entregable. Sus beneficios hacia la institucion.

» El entregable E.58 dentro de su contenido, debe contemplar aspectos como:
Conclusiones. Sus eventos hacia la institucion.

» El entregable E.58 dentro de su contenido, debe contempla aspectos como:

Recomendaciones del Entregable.
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# El entregable E.58 dentro de su contenido, debe contemplar aspectos como:
Antecedentes de la Normativa 1SO 27001, Esta informacion debe ir de acuerdo con
el lincamiento hacia la certificacion 1SO 27001, que la institucién lo desea
implementar este afio y sus recomendaciones.

» El entregable E.58 dentro de su contenido, existe el Método de Magerit. Este
Método se debe desglosar los riegos residuales que afectan a la institucion, impacto,
amenazas, frecuencias, valor riesgo, salvaguardias, aclivos, etc., con sus respectivas

andlisis y recomendaciones segiin la metodologia indicada.

Con lo expuesto en este documento, el entregable E.58 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSONES

En base a lo analizado, se solicita la correccion del entregable E.58.
4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible el presente informe al

Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.

- Volver a presentar los entregables con el plan de accidn.
- Presentar el avance de la gestion que demuestre los resultados de los nuevos productos del

Proyecto de Modernizacion ajustado a los entregables E.58.

Elabora r:

Nombre: Darwin Garzdn.

Cargo: Analista de Infraestructura
Tecnoldgica— Miembro de la Comisidn
Técnica.

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacién y Comunicacion— Miembro de
la Comisidn Técnica.
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Oficio No. RPDMQ-PROYMIRP-2016-0803A-OF

Quito, 3 de agosto de 2016 |, ,, 5
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ASUNTO: Notificacién Observaciones Entregable E.57. Z 5 ) / W

3/ MY D
Sefiora O F’.\rl 4
Eva Larsen Montoya gQ‘ i
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE p 7 1’?
En su despacho.- /I;mf

De mi consideracidn:

En relacién al oficio No. CSM-RP(-2016-085 emitido el 21 de julio del 2016, recibido en el RPDMQ
el 21 de julio del 2016, en el cual nos comunican de la entrega del Entregable E.57 “Informe de
riegos intrinsecos”; una vez efectuada la revisién técnica de la documentacion por parte de la
comisidn técnica designada, me permito comunicarle las observaciones orientadas al ajuste del
entregable.

Las observaciones se encuentran en el Informe de la comisién técnica adjunto a este Oficio, las
cuales deberén ser incorporadas en el Entregable,

Atentamente

Andpés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANENXD: Copia del Informe de |a Comisidn Técnica del Entregable E.57




Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
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1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No. 019-2014, con el
Consorcia Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, el Consocio procede a entregar el
entregables E-57 “Informe de Riesgos Intrinsecos™, Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,
con las siguientes responsabilidades:

¥ Verificar, conjuntamente con ¢l Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones ¢ informes, respecio al
seguimiento de ejecucion del mismo;

v" Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega Recepcion Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art, 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccién el respectivo producto;
¥

¥ Remilir, conjuntamente con el Administrador del Contrato a la Direccién de Control
y Asesoria Juridica y drea de Compras Piblicas, toda la documentacién generada en
la ejecucidn del contrato, para que la misma forme parte del respectivo expediente.
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2 ACCIONES REALIZADAS Y ANALISIS
El dia 26 de julio del 2016 s¢ procede a validar ¢l entregable E.57; con el andlisis del objeto
del contrato No. 19-2014 que textualmente dice “Cliusula Tercera- OBJETO DEL

CONTRATO 3.01 El contratista se obliga con la contratante a "Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quite”, ejecutando el
contrate a entera satisfuccion del Regisiro de la Propiedad del Disirito Metropolitano de
Quito, segyim las caracteristicas y especificaciones técnicas consiantes en la oferta y los
pliegos, términos de referencia, acta de preguntas y respuestas y aclaraciones y demds
documentos que constan como habilitanies que forman parte integranie de este contraro,
enmarcado en el proyecto modernizacion ™.

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las
novedades encontradas:

» El entregable E.57 dentro de su contenido, debe contemplar aspectos como: La
actualizacion de las Fichas de Levantamicnto del Inventario de Activos del Registro
de la Propiedad. Esta informacion debe ser del afio en curso para poder obtener la
informacién de integridad, confidencialidad, autenticidad, trazabilidad de quien
accede a los datos, y su valoracion correspondiente.

» El entregable E.57 dentro de su contenido, contemplar aspectos como: Forma del
Texto, Glosario de términos. Este documento debe contemplar Fondo, Forma, Tipo
de Letra, Espacios entre lineas y caracteristicas literarias.

» El entregable E.57 dentro de su contenido, debe contempla aspectos como: El
Alcance.

» El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Objetivo del Entregable. Sus beneficios hacia la institucion.

» El entregable E.57 dentro de su contenido, debe comtemplar aspectos como:
Conclusiones. Sus eventos hacia la institucion.

¥ El entregable ES57 dentro de su contenido, debe contempla aspectos como:
Recomendaciones del Entregable.
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RESIETRO DE LA PROPIEDAD

¥ El entregable E.57 dentro de su contenido, debe contemplar aspectos como:
Antecedentes de la Normativa 1SO 27001. Esta informacién debe ir de acuerdo con
¢l lineamiento hacia la certificacion 1SO 27001 que la institucién o desea
implementar este afio y sus recomendaciones,
» El Entregable E.57 debe contener el diagnéstico inicial para determinar el estado
actual de la institucién con relacién a la norma 1SO 27001
Con lo expuesto en este documento, el entregable E57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSONES
En base a lo analizado, se solicita la correccion del entregable E.57.

4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible el presente informe al
Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.

- Volver a presentar los entregables con el plan de accién.

- Presentar el avance de la gestion que de muestre los resultados de los nuevos productos
del Proyecto de Modemnizacion ajustado al entregable E.57.

Elaborado por:

Cargo: Analista de Infracstructura
Teenolbgica— Miembro de la Comision
Téenica,

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacion y Comunicacién— Miembro de
la Comisién Técnica.
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COMNSORCIO MEB SEVENTEENMILE
OFICIO No. CMS-RPQ-2016-095
Quito D.M., 18 de agosto de 2016
Sefior ingeniero
Andrés Eguiguren
Administrador de Contrato
Registro de la Propiedad de Quito
Presente.- (3].33'331&: i
“ I'-L::H:l
De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre los productos que se deben entregar del componente C.2 Modernizacion
integral del RP, Subcomponente 7. Gestion de la Calidad y Seguridad de la Informacién -
Implantacién de ISO 9001 y 27001, se encuentra ¢l entregable E.57 “Informe de Riesgos
Intrinsecos”.

Con oficio No. RPDMQ-PROYMIRP-2016-0B03A del 3 de agosto de 2016, comunica
respecto a las observaciones realizadas al entregable.

En cumplimiento de lo requerido, adjunto se servird encontrar un CD de datos con el
entregable E.57 “Informe de Riesgos Intrinsecos” ajustado de acuerdo a las observaciones
planteadas en las que se incluye el informe de pre-auditoria como diagnostico inicial
conforme a las reuniones previas mantenidas.

Por la atencién que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

Bl

Byron Paredes Buitrién
GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

ME: &
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REGISTRO DE LA PROPIEDAD

Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
Informe N.- RPDMQ-TICS-2016-030
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REGISTRO DE LA PROPIEDAD

1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribié el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razdn, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos” Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

¥ Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

¥" Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

¥ Suscribir el Acta Entrega RecepciénParcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
¥,

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
¥ Asesoria Juridica y drea de Compras Publicas, toda la documentacién generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.
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2  ACCIONES REALIZADAS Y ANALISIS

El dia 31 de Agosto del 2016 se procede a validar ¢l entregable E.57; con el andlisis del
objeto del contrato No. 19-2014 que textualmente dice “Cldusula Tercera.- OBJETO DEL
CONTRATO 3.01 El contratista se obliga con la contratante a "Modernizar de manera
integral el Registro de la Propiedad del Distrito Metropolitano de Quito", ejecutando el
canfralo a enfera satisfaccion del Registro de la Propiedad del Distrito Metropolitano de
Quito, segun las caracteristicas y especificaciones técnicas constantes en la oferia y los
pliegos, términos de referencia, acta de pregunias v respuesias y aclaraciones y demds
documentos que constan como habilitantes que forman parte integrante de este contraio,

enmarcado en el provecio modernizacion ",

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las

novedades encontradas:

> En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos como:
El documento debe contemplar Forma, Tipo de Letra, Espacios entre lineas v
caracteristicas literarias de estructura sobre el texto.

» En el Entregable Ajustado E.57 dentro de su contenido, conlemplar la siglas

incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

En el Entregable Ajustado E.57 dentro de su Glosario de Términos debe indicar que

significa "RDP", "MIDMQ","TIC", etc.

# El Entregable E.57 dentro de su contenido, debe contempla aspectos como: El

Y

Alcance General, el cual explique la suma de todos los productos y sus requisitos o
caracteristicas. de los riesgos.

» El Entregable E.57 dentro de su contenido, literal 2.4 "Riesgo Potencial", indica que
s¢ usa una escala de 0 a 10, pero su valoracion solo se considera desde el 0 al 9,
explicar.

# El Entregable E.57 debe contener el diagnéstico inicial para determinar el estado
actual de la institucion con relacion a la norma 180 27001, debe constar en el
entregable como anexos.
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En el Entregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
frases que no tiene relacién o logica. Ejemplo en el literal 1.2 indica en un parrafo lo
siguiente "....., en gran medida depende del buen funcionamiento de los sistemas y
servicios tecnologicos”, sobre esto pueden indicar cudles son los sistemas que se
refieren???

En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad. confidencialidad. autenticidad, trazabilidad de quien va a utilizar la
firma electronica.

En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad y manipulacion de las escrituras fisicas.

En el Entregable Ajustado E.57 dentro de su contenido, en las fichas de los activos
de la informacion. Revisar su nomenclatura en relacion con los riesgos. Ejemplo la
ficha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacion de Actas, etc.

En el Entregable Ajustado E.57 dentro de su contenido. no indica sobre la
integridad, confidencialidad, autenticidad. trazabilidad de quien va a utilizar el folio
real.

En el Entregable Ajustado E.57 dentro de su contenido, indica cémo estd
considerado los valores de Disponibilidad, Integridad de los datos, Confidencialidad
de los datos, Autenticidad de los usuarios y de la informacion, Trazabilidad del
servicio y de los datos. En la ficha indica unos valores v en el cuadro de Riesgos

otros.Como se indica en el ejemplo.
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| Acrive
[Daros (01 | Archavos de fileserver - Insonperones no e iRV E A ]
| Jegales
[Dtos-002] Arcluvos de fileserver - lnsonpoones (7.2 | 8.1} | (8.1} | (7.7}
| Legales
[ Ditos-003] Aschuvos de fileserver - Certificndos 7.2} | {553 | 2.1} | €7.7)
[ Datos—004] SISEEL - Base de Damos (7.2) | {513 | g8.13 | (0.7}
[Datos-003] Archivos de ssoninins evcancades eégnmen | (2.2) | (813 [ (81) | (7.7}
publice
[Dun:-ﬂ!!ﬁ] Archovos de sacriiurss escanendos regunen. | (7.2) | {B.1Y | (8.1} | (7.7)
L1
Serbae-007] Elaborackin de Inscrpoiones (actas) RT3 83) | &) | [74)
(% ] Elaboracis de Cartificados (723 | (7.2} ] (6.3} | (6.8) | {7.4)
[SerEsc-004] Consultas de Acias v Cernficados §7.2) 1 (7.2} | {6.3) | (6B} | (7.4}

Con lo expuesto en este documento, ¢l entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSIONES
En base a lo analizado,se solicita la correccion del entregable E.57.

4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible el presente informe al

Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.
- Volver a presentar los entregables con las observaciones presentadas en este documento.

- Presentar el avance de la gestion que demuestre los resultados de los nuevos productos del
Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por:

Nombre: Darwin Garzon.

Cargo: Analista de Infraestructura
Tecnologica- Miembro de la Comision
Técnica.

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacion ¥ Comunicacion- Miembro de
la Comision Técnica.
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Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF
Quito, 1 de septiembre de 2016
ASUNTO: Observaciones al Entregable E.57

Sefiora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

En relacidn al oficio No. CSM-RPQ-2016-095 emitido el 18 de agosto del 2016, recibido en el
RPOMQ el 18 de agosto del 2016, en el cual nos comunican de la entrega del Entregable E.57
“Informe de riesgos intrinsecos” ajustado; una vez efectuada la revision técnica de la
documentacitn por parte de |a comisidn técnica designada, me permito comunicarle que las
observaciones no han sido solventadas en su totalidad.

Las observaciones se encuentran en los Informes técnicos elaborados por miembros de la comisién
técnica, las cuales deberén ser incorporadas en el Entregable.

Estos ajustes al entregable deberdn ser presentados en un plazo no mayor a 15 dias hébiles.

Atentamente

Andgés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ

ADMINISTRADOR DE CONTRATO No. 019-2014 b
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXD: Informes técnicos de la Comision Técnica
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E.57 Informe de Riesgos intrinsecos.
informe N.- RPDMQ-TICS-2016-030
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Quito
1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribid el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razén, ¢l Consocio procede a entregar el
entregables E-57 “Informe de Riesgos Intrinsccos”.Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,
con las siguientes responsabilidades:

¥ Verificar, conjuntamenie con ¢l Administrador del Contrato, el cabal y oportuno
cumplimiento de fodas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucién del mismo;

¥ Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar; :

¥ Suscribir el Acta Entrega RecepcionParcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccién ¢l respectivo producto;
¥y

¥ Remitir, conjuntamente con ¢l Administracor del Contrato a la Direccidén de Control
y Asesoria Juridica y drea de Compras Piblicas, toda la documentacion generada en
la ejecucién del contrato, para que la misma forme parte del respectivo expediente.
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2  ACCIONES REALIZADAS Y ANALISIS

Ll dia 31 de Agosio del 2016 se procede a validar el entregable L.57; con ¢! andlisis del
objeto del contrato No. 19-2014 que textualmente dice “Cldusula Tercera - OBJETO DEL
CONTRATO 3.01 El contrutista se obliga con la contratanie a "Modernizar de manera
integral el Regisiro de la Propiedad del Distrito Metropolitano de Quite", ejecutando el
contrato @ enfera satisfacciin del Registro de la FPropiedad del Distrito Metropolitane de
mmhmmywﬁnwkmﬂdﬂﬂmmamhqﬁmyh
pliegvs, términos de referencia, acta de preguntas y respuestas y aclaraciones y demds
dacumentos que constan como habilitantes que forman parte integrante de este contrato,
enmarcado en el proyecto modernizacion "

De acuerdo a la documentacion entregada por el Consorcio, a continuacion se detalla las
novedades encontradas:

» En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos como:
El documento debe contemplar Forma, Tipo de Letra, Espacios entre lineas v
caracteristicas literarias de estructura sobre el texio,

# En el Entregable Ajustado E.57 dentro de su contenido, contemplar la siglas
incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

# En el Entregable Ajustado E.57 deniro de su Glosario de Términos debe indicar que
significa "RDP", "MIDMQ","TIC", etc.

» El Entregable E.57 dentro de su contenido, debe contempla aspectos como: El
Alcance General, el cual explique la suma de todos los productos y sus requisitos o
caracteristicas, de los riesgos.

¥ El Emregable E.57 dentro de su contenido, liteeal 2.4 "Riesgo Potencial”, indica que
se usa una escala de 0 a 10, pero su valoracién solo se considera desde ¢l 0 al 9,
explicar.

# Ll Entregable E.57 debe contener el diagnostico inicial para determinar el estado
actual de la institucion con relacion a la norma IS0 27001, debe constar en el

entregable como anexos,
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En el Entregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
frases que no tiene relacion o logica. Ejemplo en el literal 1.2 indica en un pérralo lo
siguiente "....., en gran medida depende del buen funcionamiento de los sistemas v
servicios tecnoldgicos”, sobre esto pueden indicar cudles son los sistemas que se
refieren?7?

En el Entregable Ajustado E.S7 dentro de su comtenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a wtilizar la
firma electronica.

En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad v manipulacitn de las escrituras fisicas.

En el Entregable Ajustado E.57 dentro de su contenido, en las fichas de los activos
de la informacidn. Revisar su nomenclatura en relacion con los riesgos. Ejemplo la
ficha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacion de Actas, etc.

En el Entregable Ajustado E.57 dentro de su contenido, no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar el folio
real.

En el Entregable Ajustado E.57 dentro de su contemido, indica como estd
considerado los valores de Disponibilidad, Integridad de los datos, Confidencialidad
de los datos, Autenticidad de los usuarios y de la informacidn, Trazabilidad del
servicio y de los datos. En la ficha indica unos valores y en el cuadro de Riesgos
otros.Como se indica en el ejemplo.
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Con lo expuesto en este documento, el entregable .57 debe contemplar los cambios
indicados en ¢l literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3  CONCLUSIONES
En base a lo analizado,se solicita la correccion del entregable E.57.

4 RECOMEDACIONES

- Solicitar al Administrador de Contrato remitir a la brevedad posible ¢l presente informe al
Contratista y solicitar fechas de cumplimiento de lo expuesto en los entregables.

- Volver a presentar los entregables con las observaciones presentadas en este documento,

- Presentar el avance de la gestion que demuestre los resultados de los nuevos productos del
Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por;

Nombre: Darwin Garzon.

Cargo: Analista de Infraestruciuma
Tecnoldgica— Miembro de la Comisidn
Téenica,

Nombre: Carlos Paredes. v
Cargo: Analista de Tecnologia de la
Informacion y Comunicacion— Miembro de

la Comision Técnica.

Pégina | 5




CONSORCIO MEB SEVENTEENMILE

OFICIO No. CMS-RPQ-2016-115
Quito D.M., 16 de septiembre de 2016

Sefior ingeniero

Andrés Eguiguren
Administrador de Contrato
Registro de la Propiedad de Quito

o ejzelt
Presente. - f‘}"\.‘lﬂ

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", entre los productos que se deben entregar del componente C.2 Modemizacitn
integral del RP, Subcomponente 7. Gestién de la Calidad y Seguridad de la Informacion -
Implantacion de 1SO 9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos
Intrinsecos™.

Con Oficio No. CMS-RPQ-2016-095 del 18 de agosto de 2016 se realizd la entrega del
entregable E57.

Con Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF de | de septiembre de 2016, se
emiten las observaciones al entregable ES7.

Respecto a las observaciones se sefiala lo siguiente:

Observacion 1:
“En el Entregable Ajustado E.57 dentro de su contenido, contemplar aspectos
como:
El documento debe contemplar Forma, Tipo de Letra, Espacios entre lineas y
caracteristicas literarias de estructura sobre el texto”

RESPUESTA: ;
Se han unificado los aspectos observados en cuanto a tipo de letra, espaciado entre lineas,
estructura, etc. Se hace notar, sin embargo, que en el documento llamado “Procedimiento
para control de documentos y registros” del Manual de Procedimientos, se hace una
propuesta de definiciones respecto a tipo y tamafio de letra, espaciado entre linaas;ﬁ}
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estructura, etc. El Registro de la Propiedad deberd aceptar y adoptar la propuesta o
ajustarlas y colocar las que se utilicen de manera estandarizada en la institucion.

Observacidn 2:

“En el Entregable Ajustado E.57 dentro de su contenido, contemplar las siglas
incorrectas del Registro de la Propiedad del Distrito Metropolitano de Quito.

RESPUESTA:
Se han remplazado en el texto del entregable todas las ocurrencias de siglas por el nombre
completo del Registro de la Propiedad.

Observacion 3:
“En el Entregable Ajustado E.57 dentro de su Glosario de Términos debe indicar
que significa “RDP”, “MIDMQ", “TIC", etc.

RESPUESTA
Se han sustituido todas las ocurrencias de siglas por los nombres completos. Se ha incluido
en el glosario el significado de TIC's

Observacidn 4
“En el Entregable Ajustado E.57 dentro de su contenido, debe contemplar aspecitos
como El Alcance General, el cual explique la suma de todos los productos y sus
requisitos y caracteristicas de los riesgos.

RESPUESTA

Para aclarar lo pedido en esta observacion se ha re escrito gran parte del numeral 1
Antecedentes. Se ha insertado un numeral 1.3.8 para hacer notar la necesidad de validar las
fichas de captura que sirven de base para el andlisis de los riesgos y por ende para todo el
SGSI

Observacidn 5
“El Entregable ES7 deniro de su contenido, literal 2.4 “Riesgo Potencial”, indica
que se usa una escala de 0 a 10, pero su valoracidn solo se considera del 0 al 9,
explicar.™

RESPUESTA

En el texto del numeral 1.4 se ha corregido una alusion incorrecta a la escala de 0 a 10,
colocando de 0 a 9. También se ha insertado en el texto una mayor explicacién acerca de
las valoraciones de riesgo.

A




Observacién 6
“El entregable E.57 debe contener el diagndstico inicial para determinar el estado
actual de la institucidn con relacidn a la norma ISO 27001, debe contar en el
entregable como anexo.

RESPUESTA

La situacién actual en cuanto a seguridad de la informacién y por consiguiente a lo que
estipula la norma ISO 27001:2013 esté recogida en las FICHAS DE CAPTURA, y asi se
indica con claridad en el numeral 1 Antecedentes. Las fichas de captura se estan anexas al
documento,

Precisamente el entregable E.57 no es mas que una descripcidn de la situacién actual.

Observacion 7
“En el Entregable Ajustado E.57 dentro de su contenido, contemplar oraciones o
Jrases que mo tienen relacion o ldgica. Ejemplo en el literal 1.2 indica en un
pdrrafo lo siguiente: “ ... en gran medida depende del buen funcionamiento de los
sistemas y servicios tecnoldgicos”, sobre esto pueden indicar cudles son los
sistemas que se refieren???

RESPUESTA
Me parece lamentable esta observacion: Veamos la en contexto, transcribo lo pertinente
con un poco més de contexto:

“Al modernizar los servicios mediante la implementacion, entre otras cosas, de nuevas
tecnologias de la informacidn, se genera una alta dependencia de la institucién con dichas
tecnologias, al punto de que el éxito de la estrategia institucional del Registre de la
Propiedad, en gran medida depende del buen funcionamiento de los sistemas y servicios
tecnoldgicos.”

Para cualquier persona esté clarisimo que fallas en los sistemas informdticos causan fallas
en _los servicios institucionales y por lo tanto cualquier empresa puede ver afectado el
alcance de sus objetivos estratégicos si los sistemas informéticos no funcionan
adecuadamente y causan indisponibilidades del servicio o falta de integridad de la
informacién. De esta realidad no se abstrac ¢l RPDMQ toda vez que estd implementando
nuevos servicios basados en TIC s.

He insertado algtin texto con detalles para obviar esta ﬂmw

ME! @




CONSORCIO MEB SEVENTEENMILE

Observacidn §
“En el Entregable Ajustado E.57 dentro de su contenido mo indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar la
JSirma electrénica.”

RESPUESTA

Efectivamente, no se alude a firma electrénica en el modelo de riesgos intrinsecos. Esta
omision se debe a que en las FICHAS DE CAPTURA de activos de informacién no se ha
incluido el servicio de firma electronica o bien no se han incluido con sus valoraciones en
¢l modelo ingresado en la herramienta PILAR (con base en la cual se determina los riesgos)
y en las dimensiones detalladas en la observacion: infegridad, confidencialidad,
autenticidad y trazabilidad. Esta omision deberd ser corregida por el Registro de la
Propiedad y una vez se disponga de las fichas validadas y aprobadas se volveran a elaborar
los reportes de riesgos actualizados. Esto se debe, de nuevo, a la necesidad de validar las
fichas para actualizar al modelo y sus valoraciones,

NO se ha insertado nada en el texto respecto a esta observacién ya que se debe a una
omision del RPDMQ.

Observacion 9

“En el entregable Ajustado E.57 dentro de su comtenido no indica sobre la
integridad y manipulacidn de las escrituras fisicas.”

RESPUESTA
La misma que para la pregunta anterior: En las fichas de captura de activos de informacién
no constan del todo las escrituras fisicas. Deberdn incluirlas con sus valoraciones.

Observacidn 10

“En el entregable Ajustado E.57 dentro de su contenido en las fickas de los activos
de la informacién. Revisar su nomenclatura en relacion con los riesgos. Ejemplo la
Jicha indica Ser-004 Marginacion de Actas y en el documento indica Ser-006
Marginacidn de Actas, etc.”

RESPUESTA

Esta inconsistencia no es del documento, puesto que este se basa estrictamente en las fichas
¥ en su insercion en la herramienta PILAR, el reporte no cambia nada de lo que encuantra
en las fichas y en el modelo PILAR, por lo tanto es una inconsistencia en las fichas que
debe ser corregida por el RPDMQ.

PN




CONSORCIO MEB SEVENTEENMILE

Observacidn 11

“En ¢l Entregable Ajustado E.57 dentro de su contenido no indica sobre la
integridad, confidencialidad, autenticidad, trazabilidad de quien va a utilizar el
Sfolio real”.

RESPUESTA

La misma respuesta de las observaciones 8 y 9. Hay que actualizar, validar y aprobar las
FICHAS DE CAPTURA DE ACTIVOS DE INFORMACION.

Observacion 12

" “En el Entregable Ajustado E.57 dentro de su contenide, indica como estd
considerado los valores de Disponibilidad, Integridad de los datos.
Confidencialidad de los datos, Autenticidad de los usuarios y de la informacidn,
Trazabilidad del servicio y de los datos. En la ficha indica unos valores y en el
cuadro de Riesgos otros. Como se indica en el ejemplo.”

RESPUESTA

Los valores aludidos en la observacion no deben ser los mismo por lo siguiente: Los
valores registrados en la columna VALOR corresponden al valor del impacto levantado en
las fichas de control para cada activo, mientras que los valores en las columnas [D], (1], [C],
[A], [T] de la tabla de RIESGOS son valores del RIESGO, calculado en funcién tanto del
impacto como de la probabilidad.

Para aclarar este desconocimiento se inserté texto explicativo en el respectivo numeral 2.4

En virtud de lo anterior, adjunto al presente se servird encontrar un CD de datos con el
entregable E.57 ajustado.

Por la atencién que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

GERENTE DE PROYECTO
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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QUITO

REGISTRO DE LA PROPIEDAD

Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.
informe N.- RFDMQ-TIC5-2016-041
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REGISTRO DE LA PROPIEDAD

1 ANTECEDENTES

Con fecha 22 de diciembre de 2014, se suscribid el CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razin, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos”. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 y recibido el dia 22 de julio del afio
en curso, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

v" Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucion del mismo;

v" Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

v" Suscribir el Acta Entrega Recepcion Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
¥,

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccidn de Control
y Asesoria Juridica y drea de Compras Piblicas, toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.
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2 ACCIONES REALIZADAS Y ANALISIS
El dia 22 de Septiembre del 2016 se procede a validar el entregable E.57 de acuerdo a la
documentacion entregada por el Consorcio, a continuacion se detalla las observaciones

encontradas:

En lo referente a la Herramienta PILAR que se indica en el Oficio N® CMS-RPQ-2016-115
de fecha 16 de Septiembre del 2016, indicar que tipo de licenciamiento tiene y en que
entregable fue emitido; En el caso de no tener licenciamiento a nombre del Registro de la
Propiedad del Distrito Metropolitano de Quito, la informacion que fue emitida con esta
Herramienta PILAR no es vilida para este entregable, por consiguiente debe verse otra
herramienta para el andlisis y determinacion de los riesgos (Hojas de Calculo). La cual debe
ser adjuntada a estas observaciones, para ser revisada, analizadas y realizar pruebas con los

valores de las instancias.

En el contenido del documento debe indicar la "Metodologia de evaluacion y tratamiento

de riesgos":

Evaluacion de riesgos
El proceso
Activos, vulnerabilidades y amenazas

Identificacion de los propietarios de riesgos

Y ¥V Y VY

Consecuencias y probabilidad

En el documentos se debe presentar los "Criterios para la aceptacion de riesgos”, el
"Tratamiento del riesgo”, las "Revisiones periddicas de la evaluacion y el tratamiento de
riesgos”, la "Declaracion de aplicabilidad y Plan de tratamiento del riesgo”, "Informe
gerencial de los riesgos”, el "alcance de la evaluacion y tratamiento de riesgos”. la "matriz
de los participantes en el proceso y recoleccion de informacion del riesgo” y constar el

periado de "tiempo del riesgo”.
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Definir las "estrategias de evitacion de riesgos":

>

>
»
)

Transferencia
Reduccion
Elusion.

Diversificacion.

Definir las "estrategias de minimizacion de riesgos™:

>

Plan de Contingencia.

Las observaciones no han sido su sentadas en su totalidad segin los siguientes item, que

estan el Informe N.- RPDMQ-TICS-2016-030.

Fg

"'_.f

Debe constar ¢l Alcance General, el cual explique la suma de todos los productos v
sus requisitos o caracteristicas, de los riesgos.

Debe contener el diagndstico inicial para determinar el estado actual de la
institucién con relacion a la norma 180 27001, debe constar en el entregable como

anexos.
Debe indica sobre la integridad, confidencialidad, autenticidad, trazabilidad de

quien va a utilizar la firma electronica (Esta informacion esta en la Ficha de

Capturas).
Debe indica sobre la integridad y manipulacién de las escrituras fisicas (Esta

informacion estd en la Ficha de Capturas).
Debe indica sobre la integridad, confidencialidad, autenticidad, trazabilidad de

quien va a utilizar el folio real.

Con lo expuesto en este documento, el entregable E.57 debe contemplar los cambios
indicados en el literal 2 de este documento (ACCIONES REALIZADAS Y ANALISIS).

3 CONCLUSIONES
En base a lo analizado, se solicita la correccion del entregable E.57.
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4 RECOMEDACIONES

- Remitir a la brevedad posible el presente informe al Contratista. En lo que corresponde a

multas y sanciones se deben incurrir desde el 05 de septiembre de 2016, como fecha

méxima del entrega; bajo andlisis del Administrador del Contrato si considera necesario y

de conformidad con la Clausula Octava del Contrato Nro.019-2014, que corresponde a

multas se debe cobrar 1 por 1000 del valor del subcomponente.

- Volver a presentar los entregables con las observaciones presentadas en este documento.

- Presentar el avance de la gestién que demuestre los resultados de los nuevos productos del

Proyecto de Modernizacion ajustado al entregable E.57.

Elaborado por:

Nombre: Darwin Garzon.

Cargo: Analista de Infraestructura
Tecnologica— Miembro de la Comisién
Técnica.

[ /
d /r-' /

Nombre: Carlos Paredes.

Cargo: Analista de Tecnologia de la
Informacion y Comunicacion— Miembro de
la Comision Técnica.

d
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Oficio No. RPDMQ-PROYMIRP-2016-1205A-OF

Quito, 5 de diciembre de 2016 de 2016

ASUNTO: Informe de Entregables relacionados con IS0 27001

Leonardo Sempértegui
Gerente de Prayecto del contrato N2 005-2015 - Fiscalizacidn
DEMPILE 5.A.

Ao o0

De mi consideracién:

Por medio del presente solicito se elabore un informe detallado del estado actual de los
entregables y las observaciones emitidas por las comisiones técnicas de los Entregables
relacionados con IS0 27001, y que se indique los temas que debe completar el Consorcio.

También se debera indicar el plazo adecuado para que el Consorcio pueda presentar los
productos con todas las observaciones ya solventadas.

La infarmacién relacionada con los Entregables de 150 27001 fue enviada el 2 de diciembre de
2016.

Les solicito que se entregue el informe correspondiente a mds tardar hasta el 9 de diciembre
de 2016.

Atentamente

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

CC: Patricio Espin Administrador del Contrato 005-2015 - Fiscalizacidn

Uthaa N31-10 y Murgedn PBX. J9BB1T0 www. registrodeiapropredad qurio gob. &c
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Oficio No. RPDMQ-PROYMIRP-2016-1212C-OF

Quito, 12 de diciembre de 2016 de 2016

ASUNTO: Informe de Entregables relacionados con I1SO 27001

Abogado L8 bG
Leonardo Sempértegui oy
Gerente de Proyecto del contrato N2 005-2015 - Fiscalizacidn

DEMPILE S.A.

De mi consideracion:

En alcance al Oficio No. RPDMQ-PROYMIRP-2016-1205A-OF de fecha 5 de diciembre de 2016
de 2016 en el cual se solicitd se emita un informe técnico de los entregables relacionados con
I1SO 27001, debo insistir en la presentacion de dicho informe toda vez que estamos muy cerca
de finalizar el contrato y hasta el momento no se han recibido los informes solicitados.

Es necesario que se entregue los informes técnicos de los siguientes productos:

E.57 | Informe de riesgos intrinsecos

E.58 | Informe de Riesgos Residuales

E.60 | Manual de procedimientos de controles.

E.62 | Cuadro de Mando de la Seguridad de la Informacién.
E.61 | Declaracion de Aplicabilidad de Controles

E.63 | Manual de procedimientos SG5I

E.55 | Documento de alcance del 5GSI

E.56 | Documento de Politicas de Seguridad de la Informacién
E.59 | Plan de Tratamiento de Riesgos

E.65 | Documentacion del material de capacitacion "Seguridad de la informacion” y evidencia
de participacion en la capacitacidn

E.66 | Informe de auditoria interna del SGSI

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

cc: Patricio Espin  Administrador del Contrato D05-2015 - Fiscalizacién g 1N J
Kec Bac
g

: H.ﬁq/
Uiioa N31-10 y Murgedn PEX 3982170  www.regsiradelapropedsd quilo gob ec 6



Sedior ingeniero

Eepin
ADMINISTRADOR DEL
CONTRATO NO. 005-2015
REGISTRO DE LA
METROPOLITANO DE Q

De mu consideracion,

EMPILE S.A.

ompatia Consultora Técnica

OFICIO: DEMPILE-RPQ-00134-2017
Quito, 19 de enero de 2017

DEL DISTRITO '
0 tlos A2
\290

Ref: Se informa sobre avamce de productes

En atencién s sus Ofico No. RPDMQ-PROYMIRP-2016-1205A-OF y RPDMQ-

PROYMIRP-2016-1212C-OF de
respectivamente, manifestamos:

L ANTECEDENTES

Lo soliciado, no

puviabdnmdnmun’

formalmente con la dloma

La informacién puesta a
como se detalls en el Oficio
en consideracitn de Dempile

Si bien es cierto que el contra
sido directa

5 de diclembre de 2016 y 12 de diciembre de 2016

a un INFORME OFICIAL DE PRODUCTOS
pues esta Fiscalizacién no ha sido notificada
en cada caso, entregada por el Consorcio contratists.

ideracién de Dempile S.A. corresponde a 11 productos
referencia. El informe solictado de los entregables puestos
» Be recoge & continuacién.

esti vigente, el retraso en la presentacion de productos ha
Consorcio contratista, Esta Fiscalizacién ha venido

realizando las alertas corre ientes desde hace nempo atrds.
2. EVALUACION DEL gcmmmo DE LOS PRODUCTOS PUESTOS A
CONSIDERACION DH FISCALIZACION

Se¢ indica que la i
finalidad de considerar la i

del documento presentado no ha sido validada, con la
como “validada™ fiscalizacion propone anexar s

Av. Eloy Alfaro y Av. §
T

Diclembre, esquina, Ed Monasterio Plaza, piso 10 :R’
{393-2) GEI[HHI 6012443

Qntn—Eumdm'



DEMPILE S|A.
Compaaia Consultora Tepnica

este entregable los documentos tales como oficios, forreos electronicos, peticiones,
actas de reuniones, etc., de tal manera que la informacién pueda ser contrastada pata
§u aceptacidn o andlisis.

- Como introduccion al documento debe colocarse:

o Diagndstico inicial del RPQ o cual de debe incluitse como anexo y
colocar una referencia &l mismo en el o.

- El documento desde la pigina 31 hasta la 209 esti dompuesta principalmente de los
anexos que deben especificar y justificar: o--

© Validar la informacion del anexo, esio es, a este entregable documentos
ulummnnﬁum,mdomﬁmmi, actas de reuniones, etc., de
uln-nm:[uclnm&:munﬁnpued;m trastaca pata su aceptacién o
“I.m--r

o Procedimiento que se utilizdé para la ¢ de informacion, esto para
poder seguir el mismo esquema para los futuros de actualizacén

de
informacién obtenida, Esto permitida que| RPQ simplemente acrualice y
versione las fichas inicialmente recolectadas| y no se tenga que ingresar la
informacién nuevamente desde cero.

- El entregable debe estar proyectado al estado en Jel cual los futuros sistemas se
encuentren en produccidn, es decir, d andlisis de
arquitectura final definida para los nuevos sistemas i
de los activos como se van a encontrar en producd

Lnnhmumﬁdupwﬁmhuuﬁnmm
faltantes que reflejen que la informacién con
mediante el levantamiento de informadén en RPQ,
a ese levantamiento pueden provenir de oficios,
funcionarios de RPQ) para ser considerados vilidoa.

Tiempo prudencal pata completar la informacién:
plazo miximo de 15 dias parsa la entrega de
correccion de cada {tem solicitado en este documen

CONCLUSION CON RESPECTO AL PRODUCTO:
hasts que se haya cumplido lo requerido.

Av. Eloy Alfaro y Av, 6 de Diciembre, esquina. Ed. i0 Plaza, piso 10
Telfs. (593-2) 6012442/ 601244
www dempile.com /
Quiro - Ecuador




2 MPILE S.A.

Consultora Técnica
Observaciones encontradas:

Se indica que la informacidn del documento presentado no ha sido validada, con la
finalidad de considerar la igformacion como “validada™ fiscalizacion propone anexar a

este entregable los documgntos tales como oficios, correos electronicos, penciones,
sctas de reuniones, etc., dejtal manera que la informacién pueda ser contrastada para
su aceptacion o andlisis.

Como introducddn al dochmento debe colocarse:

o Diagnéstico inicial del RPQ el cual de exisor debe incluirse como anexo
colocar una refererfcia al mismo en el documento.

El documento desde la pigina 32 hasta la 204 esti compuesta principalmente de los
anexos que deben especifidar y justificar:

o Validar la informicién del anexo, esto es, anexar a este entregable los
documentos comoloficios, correos electriinicos, peticiones, actas de reuniones,
etc., deu.‘lmmm e la informacién pueda ser contrastada para su aceptacion
o andlisis.

© Procedimiento qud se utilizé para la recoleccidn de informacién, esto para
mmdﬁmmmmmm&m&

informacién obtedida. Esto permiticia que RPQ simplemente actualice y
versione las ficha mahmlcrncd:cmymumgtqmwh

- El entregable debe estar |proyectado al estado en e cual los futuros sistemas se
encuentren en produccidrg es decir, el anilisis de riesgos debe hacerse en base a la
arquitecturs final definida los nuevos sistemas informdticos calculando los riesgos
de los activos como se vans encontrar en produccién.

Las observaciones emitidad por Fiscalizacién son en su mayorfa referentes s ANEXOS
faltantes que reflejen quefla informacién contenida en el documento fue obtenida
mediante el levantamientolde informacién en RPQ, los documentos correspondientes
a ese levantamiento puede provenir de oficios, correos electronicos, peticiones, etc. A
funcionarios de RPQ para per considerados vilidos.

- Tiempo prudencial para cpmpletar la informacion: Se estima prudendial entregar un
plazo miximo de 15 digs para la entregn de toda la documentacdn falmate y
correccidn de cada item soficitado en este documento.

CONCLUSION CON RESPE(TO AL PRODUCTO: No se recomienda su aceptacion
hasta que se haya cumplido las observaciones requeridas. Q

Av. Eloy Alfaro y Av, 6 §e Diciembre, esquina. Ed. Monasterio Plaza, piso 10
Telfs. (393-2) 6012442/ 6012443

Qm_mkm




DEMPILE S{A.
Companta Consultora Teenica

Se incica que la informacion del documenio presen
finalidad de considerar la informacién como “vali
este entregable los documentos tales como oficios,
actas de reuniones, etc., de tal manera que la inf

su aceptacion o anilisis, o su justficacion.
- 5i bien el documento es un manual se solicita incorpofar:

no ha sido validada, con la
" fiscalizacion propone anexar 4
electrénicos, peticiones,
pueda ser contrastada para

© Anexos que reflejen que la informacion tenida en el documento fue
obtenida mediante ¢ levantamiento de in i6n en RPQ, los documentos
correspondientes a ese levantamionto provenir de oficios, correos
electrimicos, peticiones, etc A funcionados|de RPQ para ser considerados
vilidos.

o Incorporar en los formatos propuestos i propias de RPQ es

decir aterrizar la propuesta de lo genérico ol puntual RPQ.

- El entregable debe estar proyectado al estado enfel cual los futuros sistemas se
encuentren en produccibn, es decr, e andlisis de debe hacerse en base a la
arquitectura final definida para los nuevos sistemas informaticos calculando los riesgos
de los activos como se van a encontrar en producci

- Las observaciones emitidas por Fiscalizacion son en ¢ mayoria referentes 2 ANEXOS
faltantes que reflejen que la informacién contenidg en el documento fue obtenida
mediante el levantamiento de informacion en RPQ), lbs documentos correspondientes
a ese levantamiento pueden provenir de oficios, electronicos, peticiones, etc. A
funcionarios de RPQ para ser considerados vilidos.
Tiempo prudencial para completar la informacién: Pe estima prudencial entregar un

plazo miximo de 15 diss para la entrega de la documentacién faltante y
correccion de cada item solicitado en este documentd

CONCLUSION CON RESPECTO AL PRODUCTO: Nio se recomienda su aceptacién.

) ik .
Observaciones encontradas:

Av. Eloy Alfaro y Av. & de Diciembre, esquina, Ed. Plaza. piso 10
Telfs (593-2) 6012441 / 60
!

Quito - Ecuador




DEMPILE S.A.

ompania Consultora Técnica
- Se indica que la informadé dddumtmmpmmudumhunduvﬂxhdl,mh
finalidad de considerar la fnformacibn como “validada™ fiscalizacién propone anexar o
este entregable los docum Inlmmnoﬁmal,mnudmﬁmm.pmmu.mldc
reuniones, etc., de tal mpnera que la informacién pueda ser contrastada para su

aceptacién o andlisis.

- En la secaén OBJETIV(S, ALCANCE Y USUARIOS se hace referencia 2 unidades
institucionales, procesos de gobierno, agregacion de valor y de soporte y apoyo pero
no se hace referencia al dpcumento donde se puede validar esta informacidn. Anexar
documento de referencia yf fuente.

- Se hace referendia al organgerama oficial del Registro de Propiedsd pero no se anexa ¢l
documento para su validagdn

- En la seccién INDICADQRES se coloca un cuadro con indicadores como: servicios
ciudadanos, &lhtnuﬁn d mlnr.ipd:nu, elaboracidn de certificados, consulas de

actas y certficados. F ion considera que no son los Gnicos indicadores que
deben constar en esta --~+- yqunduhmlcmn&ndmupo:prmqu
mmt:mdﬁhwedt implementacién del sistema de gestion. Adicionalmente
debe anexarse un documefto de trabajo en el cual conste bajo qué criterio se escogié
los indicadoees y la aprobalion del RPQ de aceptacion de los indicadores.

- En el Anexo del documenlo se encuentra una matnz de indicadores de desempeiio, se
debe indicar la aplicabilidadl y forma de uso de estos indicadores por parte de RPQ y la

4 II I& l i we

- El entregable debe estar proyectado al estado en el cual los futuros sistemas se

encuentren en produccibry es decir, el anilisis de riesgos debe hacerse en base a la

arquitectura final definida para los nuevos sistemas informdticos caleulando los riesgos
de los activos como se vanfa encontrar en produccién.

Las observaciones emitidad por Fiscalizacién son en su mayoria referentes s ANEXOS
faltantes que reflejen quefls informacdidn contenida en el documento fue obtenida
mediante ¢l levantamientolde informacién en RPQ, los documentos correspondientes
g ese levanmmiento puede provenir de oficios, correos electrénicos, peticiones, etc. A
funcionarios de RPQ para per considerados vilidos.

Tiempo prudencial pass chmpletar la informacion: Se estima prudendal entregar un
plazo miximo de 15 digs para la entrega de toda la documentacidn faltante y
correccién de cada item sofiaitado en este documento.

CONCLUSION CON RESPE(TO AL PRODUCTO: No se recomienda su aceptacién
hasta que las observaciones hayan jido acogidas..

Av. Eloy Alfaro y Av. 6 fle Diciembre, esquina Ed Monasterio Plaza, piso 10 Q
TE (993-2) 6012442 / 6012443

{ info@dempile.com
Quiro - Ecuador




E.61: Declaracién de aplicsbilidad d o
Observaciones encontradas:

A

DEMPILE ﬂf_xﬂ.

Companfa Consultora

Se puede anexar oficios, correos electrénicos, petici etc. A funcionarios de RPQ
pmmmﬂﬂu;viﬁdm,mmod&uﬁldtoix.

El entregable debe estar proyectado al estado en
encuentren en produccin, es decit, ¢l andlisis de

arquitectura final definida para los nuevos aistemn informiticos calculando los riesgos
de los activos como se van a encontras en p

mediante e levantamiento de informacién en RPQ, Ibs documentos correspondientes
1 ese levantamiento pueden provenir de oficios, :
funcionarios de RPQ para ser considerados vilidos.

Tiempo prudencisl para completar la informacidn:
plazo miximo de 15 dias para la entrega de
carreccion de cada ftem solicitado en este documen

CONCLUSION CON RESPECTO AL PRODUCTO: No se recomienda su aceptacién
hasta que las observaciones hayan sido acogidas.
i 16l SGSI
Observaciones encontradas:
= Se indica que ka informacion del documento pre no ha sido validada, con la
&M#m&mllﬂmﬂhm*'mMma
este entregable los documentos tales como oficios, |cotreos electrénicos, peticiones,
actas de reuniones, etc,, de tal manera que la informpicion pueda ser contrastada para
su aceptacitn o anilisis, o justificar.

S bien ¢ documento es un manual se solicim i

Av, Eloy Alfaro y Av. 6 de Diclembre, esquina. Ed. erio Plara, piso 10
Telfs. (593-2) 6012442 / 601

www dempile.com /
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El entregable debe estar] proyectado al estado en el cual los futuros sistemas se
encuentren en produccitg, es decir, €l anilisis de nesgos debe hacerse en base 4 la
arquitectura final definida para los nuevos sistemas informéticos calculando los riesgos
q 4 encontrar en produceion,

Las observaciones emitidag por Fiscalizacién son en su mayoria referentes a ANEXOS
faltantes que reflejen qud la informacidn contenida en el documento fue obtenida
mediante ¢l levantamiento) de informacién en RPQ, los documentos correspondientes
a ese levantamiento puedeh provenir de oficios, correos electronicos, peticiones, ete. A
funcionaros de RPQ parajser considerados vilidos.

la informacdn: Se estima prudencial entregar un

para la entrega de toda la documentacién faltante y
dicitado en este documento.

En la secdén DOCU DE, REFERENCIA especificar como los
documentos tienen relacipn con el eniregable y adjuntar mediante Anexo dichos
documentos. En el caso dd documentos especificos como:

o R@hmuypmdhmmunmnu;lplnhlunhmud:d,hwh:
regulaciones a lasjque hace referencia, debido a que no se puede citar de

0 Moddnd:ﬂnﬁadeﬂm.h{oddmhw“mm
En la seccion PR Y SERVICIOS se hace mencidn a;

institucional, sdjuntar mediante anexo dicha matriz.

0 En esta misma seckion se habla de los procesos cubiertos para el alcance del
adjuntar el documento de procesos en su dluma versién,
procesos a los que se hace referencia en este alcance son

il

En la secaén UNIDADES ORGANIZATIVAS se lista las unidades que

intervendrin, adjuntar el to de propuesta. Q

Av. Eloy Alfaro y Av. E Diciembre, esquina, Ed. Monasterio Plaza, piso 10
[.'Iﬂ‘! 1) 6012442/ 6012443 :
 inlo®dempile com
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En la secaén REDES E INFRAESTRUCTURA| de TI se tene las siguientes

observaciones:

0 Se presenta un listado de usuarios por unidpd, debe indicarse de donde se
obtuvo esta informacidn y si el nimero de es constante o variable en
dtimpaEndmdequnleﬂﬂihh cambio se espera para los
siguientes 5 afios. Deberd gntonces entarse un documento de
levantamiento y proyeccitn de informacion.

© Se hace referencia a servicios compartidos, pero no se indica de donde se
obtuvo esta informacion. Deberd entonces| presentarse un documento de

kmwnmmdcmfm!mdn,

Se hace referencia a los programas que s los procesos registrales, pero
solo se mendona al SISREG y SIREL, si ge hace referencia s esto deberd
colocarse el lisado de todos los del RPQ y su trelacién de
dependencia, etc.

O Elentmpbltdebtumptnﬁmdonlﬂudn el cual los futuros sistemas se

informdticos caleulando
huneqmd:lmmmmumn mpmdl.mn&n.
actualizado. Este grifico deberd

© Se presenta un grifico de arquitectura de re
i de sisternas que es parte de

tener coherencia con el documento de
los solicitade por RPQ y Fiscalizacién al
referencia en este documento cuando se te grificos de arquitectura.

En la seecion COMENTARIOS SOBRE EL ALCANCE:

0 Se hace referencia a servicios del icipjo y servicios de terceros debe
anexarse documentos que permitan determingr de donde se sacH ese listado de

- En la seccién VALIDEZ Y GESTION DE DOCU

o Se presenta una fecha de validez que inds que ¢ documento revisado por

fiscalizacion ya no es vilido. Cotregit
- Enla seccibn ANEXO:
© Se evidencia que los activos de informacién levantados mediante fichas
que indica que no han sido aprobadas, es datorio adjuntar las fichas de
acuerdo a proyecciin,

Av. Eloy Alfaro y Av, 6 de Diclembre, esquina, Ed M Plaza, piso 10
Telfs. (593-7) 6012442/ 6012
www dempile com / |
Quito - Ecuador
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egha de levantamiento es de 2015 con actualizacion Agosto de
2016 esto debe enfregarse proyectado al nuevo sistema informética.

iday por Fiscalizacién son en su mayoria referentes a ANEXOS
faltantes que reflejen qud la informacién contenida en el documento fue obtenida
mediante el levantamiento de informacion en RPQ, los documentos correspondientes
1 es¢ levantamiento pueds] pmvmird:nﬁdm.mdamﬁnima,pcﬁdnnn.mh
funcionarios de RPQ parafser considerados vilidos.

r la informacién: Se estima prudencial entregar un
la entrega de toda la documentacién faltante y
do en este documento.

CONCLUSION CON RESPE
hasta que se hayan solventado las

D AL PRODUCTO: No se recomienda su aceptacién

Incluir como documentos fie referencia a los documentos siguientes:
© Fichas de captura
o Aleance del SGSI
© Riesgos inherentes
0 Riesgos residuales

- En la secadn OBJETINOS se indica que se debe identificar los activos de
informacién para los s de negocio y procesos de soporte, pero & continuacion
se lista las “actividades ' y solo se menciona ef proceso de inscripcién y
certificacion. Cuando se referencia a procesos se debe

o Hmptﬁnmfrm:inhﬁﬁrmvmiﬁndemmld:pmmmdeﬂq
para validar que logprocesos constan en el manual

Av. Eloy Alfara y Av. 6 §¢ Diciembre, esquina. Ed. Monasterio Plaza, piso 10 ‘Q
Telfs. (593-2) 6012442/ 6012443
! info@dempilc com
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o Los procesos que acd se nombren deben coherencia con los procesos

objeto del alcance en el Entregable E55.

o El momento de listar actvidades esenc deberd listarse las activdades
esenciales para todos los procesos i segln el alcance y no solo pam
algunos de ellos

En la seccion TERMINOLOGIA validar el ing disponibilidad, se indica en el
documento que es ¢l acceso a la informacidn por as autorizadas pero creemos
que la definicién esta equivocada..

af -
En la seccién 9.1.3 se hace referencia al numeral 1.3 gero no se encuentra ese numeral
en ¢l documento.

En la seccién 9.1.B se hace referencia al numerl |1.10 perc no se encuentra ese
numeral en el documento,

hmﬂ?llﬁnm&lhmﬂmm]numndmhmlmhmnIl
la lectura.

Corregir ¢l literal 9.7.2.1: ... “Es recomendable apli
tales como conceder privilegios de acceso a la informdadn con base en la necesidad de
conocer y de minimos privilegios”. Se solicita explican
cudles serfan los minimos privilegios. Se recomienda |
literal.

E! literal 9.7.3 es genérico aterrizar 3 |a realidad del rdgis
usuario en o manejo de informacion -y confiden

externo al interior y fuera del RPQ.

El entregable debe estar proyectado al estado enjel cual los Futuros sistemas se
mmmmm@cuﬂn es decir, ¢l andlisis de tfesp
mﬁuld.:ﬁmhplnlmmmtﬂnn form

mﬂ:}mquhmfmmmﬁnmwuchmdmﬁucuht:md-mdmt:d
levantamiento de informacion en RPQ, los docgmentos correspondientes 2 ese
levantamiento pueden provenir de oficios, corre electrénicos, peticiones, etc. A
funcionaros de RPQ para ser considerados vilidos. .

Av. Eloy Alfaro y Av. § de Diclembre, eaquina. Ed. M Plaza, piso 10
Telfs. (593-2) 6012442/ 601244
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la informacién: Se estima prudencial entregar un
para la entrega de toda la documentacidn faltante y
icitaclo en este documento.

- Tiempo prudencial pam
plazo maximo de 15
comreccion de cada ftem

hasta que se corrige lo indicado.

on del documento presentado no ha sido validada, con la
finalidad de considerar la ihformacién como “validada” fiscalizacién propone anexar a
tos tales como oficios, comeos elecrdnicos, peticiones,
actas de reuniones, etc., df tal manera que ls informacion pueda ser contrastada para
su sceptacion o andlisis,

Como introduccién al dochmento debe colocatse:

o Di ico iniciall del RPQ el cual de exstir debe incluirse como anexo y
colocar una refi ia al mismo en el documento.

- Si bien ¢l documento predenta una recomendacién para el proceso de evaluacidn de
riesgos deben anexarse acths de sesiones de trabajo en donde personal de RPQ valida
esta informacidn y estd de peuerdo con la clasificacion y supuestos propuestos.

proyectado al estado en e cual los fururos sistemas se

£ ory es decir, el anilisis de riesgos debe hacerse en base 2 la
qul.tiul:mlinddeﬁmdl ra los nuevos sistemas informaticos caleulando los riesgos
de los activos como se vanja encontrar en produccibn.

Las observaciones emitidad por Fiscalizacion son en su mayoria referentes 1 ANEXOS
faltantes que reflejen quells informacion” contenida en el documento fue obtenida
mediante el levantamiento e informacién en RPQ, los documentos correspondientes
a es¢ levantamiento pueded provenir de oficios, correos dectrdnicos, peticiones, ete. A
funcionarios de RPPQ pam jer considerados vilidos.

- Tiempo prudendal pars pletar la informacidn: Se estima prudencial entregar un
plazo miximo de 15 para la entrega de toda la documentacién faltante y
correccién de cada item sofcitado en este documento,

Av. Eloy Alfaro y Av. 6 ge Diciembre, esquina. Ed. Monasterio Plaza, piso 10 ':Q'
Tefs. (593-2) 6012442 / 6012443

f
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CONCLUSION CON RESPECTO AL PRODUCTO: Np se recomienda su aceptacion
hasta que se comja lo indicado.

Indicar la duracién de las capacitaciones puesto que eto no consta ni en el texto del

documento, ni en el registro de austencia.

CONCLUSION CON RESPECTO AL PRODUCTO: |
hasta cumplir con las observaciones.

Iaf 4e sditoa (s
Observaciones encontradas:

No se recomienda su aceptacion

- Este informe de auditoria intema puede ser considegado como un ejercicio inicial de

preparacitn vilido a la fecha. Sin embargo, se
frecuentes y periddicas pata medir el avance de imp

CONCLUSION CON RESPECTO AL PRODUCTO: §

Atentamente,

Dr. Leonardo Sempértegui O.
PRESIDENTE

DEMPILE S.A.

recomienda realizar auditorias

Av. Eloy Alfaro y Av. 6de Diciembee, esquing, Ed
Telfs (593-2) 6012441/ 6012
!

Quito - Ecundor

Plaza, plao 10




s O QUITO

B‘fﬂm %)g'}ﬁ(’__'; REGISTRO DE LA PROMEDAD

= Oficio No. RPDMQ-PROYMIRP-2017-0131A-OF
cr. H#G‘Vﬂ??aﬁ i
Quite, 31 de enero de 2017
ASUNTO: Iinforme de Fiscalizacidn de Entregables relacionados con IS0 27001

Sefiora

Eva Larsen Montoya

PROCURADORA COMUN

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE

De mi consideracion:

La empresa Fiscalizadora ha presentado el informe de los Entregables relacionados con 1SO
27001, con las observaciones enfocadas al ajuste de dichos productos.

Estas observaciones deberdn realizarse en el plazo maximo de 15 dias acorde a lo estipulado
en los informes de Fiscalizacién.

Atentamente

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXD: Informe de Fiscalizacidn de Entregables relaclonados con 150 27001

Utioa N31-10 y Murgedn PBX: 3988170 www, registrodelapropiedad. quilo.gobec



EMPILE S.A.

ompania Consultora Técnica
OFICIO: DEMPILE-RPQ-00134-2017
Quito, 19 de enero de 2017

Sefior ingeniero
Patricio Espin
ADMINISTRADOR DEL
CONTRATO NO. 005-2015 %’
REGISTRO DE LA PRO DEL DISTRITO '
METROPOLITANO DE Q Mot A2
Presente, il
De rru consideracion,

Ref: Se informa sobre avance de producios

En atencién a sus Ofico No. RPDMQ-PROYMIRP-2016-1205A-OF y RPDMQ-
PROYMIRP-2016-1212C-OF de|5 de diciembre de 2016 y 12 de diciembre de 2016
respectivamente, manifestamos:

1. ANTECEDENTES

Lo solicitado, mo a un INFORME OFICIAL DE PRODUCTOS
previsto dentro de nuestro pues esta Fiscalizacién no ha sido notificada
formalmente con la tltima ver§ién, en cada caso, entregada por el Consercio contratists.

La informacién puesta a i i6n de Dempile S.A. corresponde a 11 productos
como se detalla en el Oficio er] referencia. El informe solicitado de los entregables puestos
en consideracion de Dempile §.A., se recoge a continuacion.

Si bien es cierto que el contratp estd vigente, el retraso en la presentacién de productos ha
sido directa responsabilidad Consordo contratista. Esta Fiscalizacién ha venido
realizando las alertas corres tes desde hace tempo atris.

2. EVALUACION DEL (ONTENIDO DE LOS PRODUCTOS PUESTOS A
CONSIDERACION DH FISCALIZACION

Se indica que la infi pn del documento presentado no ha sido validada, con la
finalidad de considerar la i ibo como “validada” fiscalizacion propone anexar 1

&mMﬁEﬂﬂyﬁmﬁEMth&MMpﬁnm &
(593-2) 6012442 / 6012443 s

/ info@dempilc.com
Quito - Bcuador




CONCLUSION CON RESPECTO AL PRODUCTO:
hasts que sc haya cumplido lo requerido.

DEMPILE S|A.

Compania Consultora Tegnica
este entregable los documentos tales como oficios, forreos electrdnicos, peticiones,
actas de reuniones, eic., de tal manera que la informacién pueda ser contrastada para
su aceptacin o andlisia,

Como introduccion al documento debe colocarse:

o Diagnéstico inicial del RPQ el cual de existlr debe incluirse como anexo y
colocar una referencia al mismo en el do to.

El documento desde la pigina 31 hasta la 209 estd dompuesta principalmente de los
anexos que deben especificar y justificar: o'

o Validar la informacion del anexo, esto es, a este entregable documentos
tales como oficios, comreos elecironicos, peti actas de reuniones, etc., de
tal maners que la informacién pueda ser cdatrastads para su aceptacién o
"m--l

o Procedimiento que se utilizé para la ¢ i6n de informadén, esto para
pﬂmdm&mwnhﬁahﬂm&mﬂnﬁuﬁh&
informacién obtenida. Esto permitiia que| RPQ simplemente actualice y
versione las fichas inicialmente recol¢ctadasfy no se tenga que ingresar la
informacion nuevamente desde cero.

cual los futuros sistemas se
debe hacerse en base a la
ticos calaulando los desgos

El entregable debe estar proyectado sl estado en
encuentren en produccitn, es decir, o anilisis de

arquitectura final definida para los nuevos sistemas i
de los activos como se van a encontrar en produ

Las observaciones emitidas por Fiscalizacién son en sh mayoria referentes a ANEXOS

:mhvnmmnpun&mpmrmdgnﬁqm,
funcionarios de RP(} para ser considerados vilidos.

Tiempo prudencal para completar la informacién:
plazo miximo de 15 dias para la entrega de
comeccién de cada {temn solicitsdo en este documen

Av. Eloy Alfaro y Av. 6 de Diciembre, esquina. Ed. Plaza, piso 10
Telfs. (593-2) 6012442 / 601244
www dempile.com /
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Como introduccién al dochmento debe colocarse:

- El documento desde la pdgina 32 hasta la 204 esti compuesta principalmente de los
anexos que deben especifigar y justificar:

o Validar la informpcién del anexo, esto es, anexar a este entregable los
documentos comofoficios, correos electronicos, peticiones, actas de reuniones,
etc., de tal maners fue la mformaadn pueda ser contrastada para su aceptacidn
o analisis.

© Procedimiento quq se utilizé pama b recolecddn de informacitn, esto pars
poder seguir ¢l migmo esquema para los procesos futuros de actualizacion de
informacién obtedida. Esto permitiria que RPQ simplemente actualice y
versione las ficha uumlmmtc:md:mm;muwwwh
informacién nuevalnente desde cero.

:ncmuumpmdumh

a ese levantamiento puede pmuud!nﬁmt correos electronicos, peticiones, etc. A
funcionarios de RPQ para jer considerados vilidos.

cpmpletar la informacidn: Se estima prudencial entregar un
i para la entrega de toda la documentacién faltante y
correccién de cada [rem soficitado en este documento.

CONCLUSION CON RESPE(
hasts que se haya cumplido las ob

Av. Eloy Alfaro y Av, ﬁEmﬂmbu,qum. Ed. Monasterio Plaza, piso 10
Tdlfs. (593-2) 6012442/ 6012443
/ inkof@dempils.com
Ecuador
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finalidad de considerar la informacién como “vals
este entregable los documentos tales como oficios,

actas de reuniones, etc., de tal manera que la in

- 5i bien el documento es un manual se solicita incorpofar:

obtenida mediante ¢ levantamiento de in

ion en RPQ, los documentos

o ﬁnmqurcﬂcimquehmfmnidfm%mﬂdlmddmmfm

correspondientes a ese levantamicnto
electrimicos, peticiones, etc. A funcionanos
vilidos.

o Incorporar en los formatos propuestos
decir aterrizar la propuesta de lo genénco o

El entregable debe estar proyectado al estado en
encuentren en produccitn, es decir, el andlisis de
arquitectura final definida para los nuevos sistemas i
de los activos como se van a encontrar en producc

Las observaciones emindas por Fiscalizacion son en
faltantes que reflejen que la informacion conteni
mediante el levantamiento de informacion en RPQ,
a ese levantamiento pueden provenir de oficios,
funconatios de RPQ para ser considerados vilidos.
Tiempo prudencial para completar la informacién:

plazo miximo de 15 dias para la entrega de
correccion de cada ftem solicitado en este documen

CONCLUSION CON RESPECTO AL PRODUCTO:
E 62 Cuadro 1o d tad dic Ia iaf "
Observaciones encontmadas:

provenir de oficios, correos
de RPQ para ser considerados

i propias de RPQ es
puntual RPQ.
el cual los futuros sistemas se

debe hacerse en base a la
iticos caleulando los riesgos

mayoria referentes a ANEXQOS
en el documento fue obtenida
docamentos correspondientes
electronicos, peticiones, etc. A

estima prudencial entregar un

la documentscibén faltante y

0 s¢ recomienda su aceptacién.

Av. Eloy Alfaro y Av. & de Diclembre, esquina, Ed. Mo

Tells. (593-2) 6012442/ 601244}

www dempile com / infofdempile)
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- Se ndica que la informaqsé Hdommmpmudumh:slduvﬂ;d:d:,cmh
ﬁmhdlddemﬂuﬂ:mla nformacién como “validada™ fiscalizacién propone anexar a
entregable los documgntos como oficios, correos electronicos, peticiones, actas de
muunnn.ﬂc.d:ulmqu:hmfdmuuﬁnpmd-ufomuuudlpunm
aceptacién o andlisis.

- En la secadn OBJETIVQS, ALCANCE Y USUARIOS se hace referencia a unidades
institucionales, procesos de gobiemno, agregacion de valor y de soporte y apoyo pero
no se hace referencia al dgcumento donde se puede validar esta informacién. Anexar
documento de referencia yj fuente.

- Se hace referencia al orgaerama oficial del Registro de Propiedad pero no se anexa el
documento para su validagén.

En la seccion INDICADRES se coloca un cuadro con indicadores como: servicios
cindadanos, elaboracidn ¢ inn:tipcimu, elaboracién de certificados, consultas de
actas y certficados. Fiscalizacidn considera que no son los Gnicos indicadores que
deben constar en esta sechis ;quudnhmlmmhdnmpwpmqm
conste en el Alcance de Js implementacidn del sistema de gestion, Adicionalmente
debe anexarse un documefio de trabejo en el cual conste bajo qué criterio se escogid

los indicadores y la aprobafion del RPQ de aceptacion de-los indicadores.
- En el Anexo del documenio se encuentr una matnz de indicadores de desempeiio, se
debe indicar la aplicabilida y forma de uso de estos indicadores por parte de RPQ y la
' la.l Ik I .E haie |
- El entregable debe estar |pro o al estado en el cual los futuros sistemas se
encuentren en producciGrd es decir, el anilisis de riesgos debe hacerse en base a la
arquitectura final definida para los nuevos sistenas informdticos calculando los riesgos

de los activos como se vanja encontrar en produccon.

Las observaciones emitidad por Fiscalizacién son en su mayorda referentes s ANEXOS
faltantes que reflejen quejla nformadén contenids en el documento fue obtenida
mediante el levantamientolde informacién en RPQ, los documentos cotrespondientes
a ese levantamiento puedeg provenir de oficios, correos electrénicos, peticiones, etc. A
ﬁ.mnmmd:RPQpnn considerados vilidos,

Tiempo prudencial para cpmpletar la informacién: Se estima prudencial entregar un
plazo miximo de 15 digs para la entrega de toda la documentacidn faltante y
correccion de cada item soficitado en este documento.

o |

CONCLUSION CON RESPE(TO AL PRODUCTO: No se recomienda su aceptacién
hasta que las observaciones hayan jido acogidas..

Av. Eloy Alfaro y Av. 6 fle Diciembre, esquina. Ed. Monasterio Plazs, piso 10 .Q
Tolls. (593-2) 6012442/ 6012443
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E.61: Decaracia de solicabilidad d "
Observaciones enconiradas:
Se puede anexar oficios, correos electrénicos, petici etc. A funcionarios de RPQ

CONCLUSION CON RESPECTO AL PRODUCTO:

para sex considerados vilidos, en caso de existic o | car.

El entregable debe estar proyectado al estado en el cual los fururos sistemas se
encuentren en produccién, es decir, el andlisis de debe hacerse en base 2 la
nrqumectuuﬁmldcﬂmdlplulmnml!ﬂm ' i
de los activos como se van a encontrar en p

nﬂelmmpuedmpmmntdtqﬁm.
funcionarios de RPQ para ser considerados vilidos.

Tiempo prudencial para completar la informacitn:
plazo miximo de 15 dias para la entrega de
correccion de cads ftem solicitado en este documen

hasta que las observaciones hayan sido acopidas.
E.63 Manual d i iel SGSI
Observaciones encontradas:

- Se indica que la informacién del documento presengado no ha sido validada, con la
finalidad de considerar la informacién como “validady” fiscalizacién propone anexar a
ummnp&lmdocmmﬂummnﬁmnmdnm peticiones,
actas de reuniones, etc,, de tal manera que la informpcion pueda ser contrastada para
su aceptacion o anilisis, o justificar.

Si bien ¢l documento es un manual se solicita incarp

obtenida mediante el levantamiento de inforgnacid
cotrespondientes a mlﬁmwn]mm pueden provenir de oficios, correns

electrinicos, peticiones, etc. A nariod de RPQ pura ser considerados
vilidos.
© lncorporar en los formatos propuestos 8 propias de RPQ es

Av, Eloy Alfaro y Av. 6 de Diclembre, esquina. Ed.
Telfs {593-2) 6012442/ G012
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El entregable debe estar] proyectado al estado en el cual los fururos sistemas se
encuentren en producciéy, es decir, el anilisis de nesgos debe hacerse en base 2 la
arquitectura final definida para los nuevos sistemas informéticos calculando los resgos
de los activos como se var] a encontrar en produccidn,

Las observaciones emitidap por Fiscalizacion son en su mayoria referentes 1 ANEXOS
faltantes que reflejen quel la informacién contenida en ¢ documento fue obtenida
mediante el levantamiento| de informacién en RPQ, los documentos correspondientes
a ese levantamiento puedeh provenir de oficios, correos electrénicos, peticiones, etc. A
ﬁmdmmmdempul er considerados vilidos.

Tiempo prudencial para gompletar la informacién: Se estima prudencial entregar un
plizo miximo de 15 dids para la entrega de toda la documentacidn faltante y
correccion de cada ftem saficitado en este documento.

O AL PRODUCTO: No se recomienda su sceptacion

En la secdén DOCU DE_ REFERENCIA especificar como los
documentos tienen relacipn con el :ntmgnhlz y adjuntar mediante Anexo dichos
documentos. En el caso dd documentos especificos como:

o Regulaciones y pfocedimientos internos aplicables a la entidad, listar las
regulaciones a las|que hace referencis, debido a que no se puede citar de
maneca genérica,

o Modelo de Valor, Modelo de Salvaguardas, Modelo de Procedimientos.

En la seccidn PR Y SERVICIOS se hace mencion a:

¢ Lamatnz de compptencias institucional, adjuntar mediante anexo dicha matriz.

© En esta misma seckién se habla de los procesos cubiertos pars el alcance del
SGSI pero se adjuntar el documento de procesos en su dluma version,
para determinar si Jos procesos a los que se hace referencia en este alcance son
COITECTOSs.

En la secaén UNI ES ORGANIZATIVAS se lista las unidades que

intervendrin, adjuntar el to de propuesta. ‘Q

Av. Eloy Alfaro y Av. 6 §e Diciembre, esquina, Ed. Monasterio Plaza, piso 10
. (393-2) 6012442/ 6012443 ’
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En la secaén REDES E INFRAESTRUCTURA
ohservaciones:

0 Se presenta un listado de usuarios por
obtuvo esta informacion y si el nimero de
e tempo. En & caso de que se vamable
siguientes 3 afios. Deberd gntonces
levantamiento y proyeccién de informacén.

de Tl se tene las siguientes

debe indicarse de donde se
i0s es constante o variable en
cambio se espera para los
tarse un documento de

© Se hace referencia s servicios compartidos, pero no se indica de donde se

obmvo esta informacion, Deberd entonces
h-rmuuumtu de informacidn,

Se hace referencia a los programas que
solo se menciona al SISREG y SIREL, s
colocarse el lisado de todos los p
dependencia, etc.

o El entregable debe estar proyectado al estado
encuentren en produccion, es decir, el andlisi
a la arquitecturs final definida para los nu
los riesgos de los activos como se van &

tener coherencia con el documento de
los solicitado por RPQ y Fiscalizacién al
referencia en este documento cuando se

presentarse un documento de

los procesos registrales, pero
hace referencia a esto deberd
del RPQ y su relacién de

el cual los futuros sistermnas se
:H: riesgos debe hacerse en base
informiticos caleulando
en produccitn.

de sisternas que es parte de
i0 ¥ al cual debe hacerse
gréficos de arquitectura.

En la seccion COMENTARIOS SOBRE EL ALCANCE:

o Se hace referencia a servicios del
anexarse documentos que permitan dete
servidos para validacidn.

En la seccién VALIDEZ Y GESTION DE DOCU

© Se presenta una fecha de walidez que inds
fiscalizacidn ya no es vilido. Corregir

En la seccién ANEXO:

© Se evidencia que los activos de informacin
que indica que no han sido aprobadas, es
acuerdo 2 proyeccion.

y servicios de terceros debe
de dénde se sach ese listado de

que el documento revisado por

levantados medante fichas
torio adjuntar las fichas de

Av. Eloy Alfaro y Av. 6 de Diclembre, esquina. Ed Plaza, piso 10
Telfs (593-2) 6012442/ 6012
www dempile com /
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egha de levantamiento es de 2015 con actualizacion Agosto de
2016 esto debe enfeparse proyectado al nuevo sistema informdtica.

encuentren en produccidd, es decir, el andlisis de riesgos debe hacerse en base a la
arquitectura final definida para los nuevos sistemas informiticos calculando los nesgos
de los activos como se varja encontrar en produccion.

Las observaciones emitidag por Fiscalizacién son en su mayoria referentes 3 ANEXOS
faltantes que reflejen que Ia informacién contenida en el documento fue obtenida
i ienitof de informacion en RPQ, los documentos correspondientes
2 es¢ levantamiento puede provenir de oficios, correos electrénicos, peticdones, efc. A
funcionarios de RPQ parafper considerados vilidos.

- Tiempo prudencial para dompletar la informacion: Se estima prudencial entregar un
plazo miximo de 15 difs para la entrega de toda la documentacién faltante y
correccién de cada item sdficitado en este documento,

CONCLUSION CON RESPE(TO AL PRODUCTO: No se recomiends su aceptacién
hasta que se hayan solventado las b 0N

Incluir como documentos +¢ referenca a los documentos siguientes:
© Fichas de captura
o Alcance del SGSI
© Riesgos inherentes
0 Riesgos residuales

En la secciéon OBJETI s¢ indica que se debe identficar los activos de
informacién para los 8 de negocio y procesos de soporte, pero a continuacion
se lista las “actividades aales” y solo se menciona el proceso de inscripcién y
certificacion. Cuando se habe referencia s procesos se debe:

© Hacer primero refy 12 a la dltima versidn de manual de procesos de RPQ
pmwliduqnelnlpmmmmmnnmdm

Av. Eloy Alfaro y Av. & §= Diciembre, esquina. Ed. Monasterio Plaza, piso 10 Q
Tefs, (593-2) 6012442 / 6012443
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0 Los procesos que aci se nombren deben coherencia con los ptocesos

objeto del alcance en el Entregable E55.

o El momento de listar acuvidades
esenciales para todos los procesos invol
algunos de ellos

En la seccion TERMINOLOGIA validar el
documento que es el acceso a la informacién por

que la definicién estd equivocada.. s

deberd listarse las actividades
segun e alcance y no solo pan

disponibilidad, se indica en el
autorizadas pero creemos

En la seccién 9.1.3 se hace referencia al numeral quunmunnmm”nmrd

en el documento,

En la seccién 9.1.8 se hace referencia al numeral
numeral en el documento.

1.10 pero no se encuentra ese

1.11:&119,2.15::pnncddhmﬂmmrmmmmhmulpmdummmm:

Ia lectura.

Corregir el literal 9.7.2.1: ... “Es recomendable
tales como conceder privilegios de acceso a la in
conocer y de minimos privilegios”. Se solicita expli
cuiles serfan los minimos privilegios. Se recomienda
liceral.

El literal 9.7.3 es genérico aterrizar a la realidad del

usuario en ¢ manejo de informacion -y confiden
traramiento del archivo fisico asociado, y el uso de
externo al interior y fuera del RPQ).

El entregable debe estar proyectado al estado en

bién mejorar la redaccién del

istro y las responsabilidades del
idad asi como también en el

dispositivos de almacenamiento

encuentren en produccidn, es decir, el andlisis de o
arquitectura final definida para los nuevos sistemas is
de los activos como se van 2 encontrar en producciér

Las observaciones emitidas por Fiscalizacién en es
referentes a errores de forma y ANEXOS faltantes
reflejen que la informacién contenida en el docu
levantamiento de informacion en RPQ, los do
levantamiento pueden provenir de oficios, core
ﬁmdmumad:BPQplummnadmduﬂﬂhdu.

el cual los Futuros sistemas se
ssgos debe hacerse en base a la
ormdticos calaulando los riespos

entregable son en su mayoria
los cuales se bace referencia que

hento fue obtenida mediante el
electronicos, peticiones, etc. A

Av. Eloy Alfaro y Av. 6 de Diclembre, eaquina. Ed.
Tells. (593-2) 6012442 [ 6012
/
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Tiempo prudencial para la informacién: Se estima prudencial entregar un
plazo miximo de 15 para la entrega de toda la documentacion faltante y
correccion de cada item scficitado en este documento.

CONCLUSION CON RESPEETO AL PRODUCTO: No se recomienda su aceptacién
hasta que se corrige lo indicado.

que dddmmamtopulmhdumhlnduﬂhduh,mnh
finalidad de considerar la i como “validada" Eiﬁhmﬁnpmpwmi

Bu aceptacitn o andlisis,

Como introduccién al dochmento debe colocatse:

© Diagnéstico inicial del RPQ el cual de existir debe incluirse como anexo y
colocar una 14 al mismo en ¢l documento.
- 51 bien ¢l documento ta una recomendacién para el proceso de evaluacion de

de sesiones de trabajo en donde personal de RPQ valida
con la clasificacion y supuestos propuestos.

riesgos deben anexarse
esta informacion y estd de

- El entregable debe estar
encuentren en
arquitecrura final definida
de los activos como se

al estado en el cual los fururos sistemas se
es dedar, ¢l anilisis de resgos debe hacerse en base a la
los nuevos sistemas informdticos calculando los riesgos
encontrar en produccidn,

Las observaciones emitidad por Fiscalizacién son en su mayoria referentes a ANEXOS
faltantes que reflejen que|la informacién” contenida en ¢l documento fue obtenida
mediante ¢l levantamiento [de informacién en RPQ, los documentos correspondientes
a ese levantamiento pun&uEmwm de oficios, correos dectronicos, peticones, etc. A
funcionarios de RPQ para jer considerados vilidos.

- Tiempo prudenacal para etar la nformacidn: Se estima prudencial entregar un
plazo miximo de 15 para la entrega de toda la documentacion faltante y
correccion de cada ftem itado en este documento.

Av. Eloy Alfaro y Av. 6 §e Diclembre esquing, Ed. Monasterio Plaza, piso 10 -.;%
Tepfs, (593-2) 6012442 / 6012443
{ info@dempile com
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CONCLUSION CON RESPECTO AL PRODUCTO: Np se recomienda su aceptacion
hasta que se comja lo indicado.

Indicar la duracién de las capacitaciones puesto que efo no consta ni en ¢l texto del
documenta, ni en el registro de asistencia.

CONCLUSION CON RESPECTO AL PRODUCTO: No se recorniends su aceptacién
hasta cumplit con las observaciones.

E.66: Inf te suditorts | 1 SG
Ohservacioncs encontradas;
Este informe de auditorda interna puede ser consid

preparacion vilido s la fecha. Sin embargo, se
frecuentes y peniddicas para medir el avance de i

tacidn del SGSIL

CONCLUSION CON RESPECTO AL PRODUCTO: §

Atentamente,

Av. Eloy Alfaro y Av. 6 de Diciembre, esquina. Ed b:rnumplm. plso 10
Telfs (593-2) 6012441/ 6012
! info®dempilefom
Quito - Ecuador




CONSORCIO MEB SEVYENTEENMILE

| OFICIO No. CMS-RPQ-2017-025

Quito D.M., 15 de febrero de 2017

. Sefior ingeniero
Andrés Eguiguren
Administrador de Contrato
Registro de la Propiedad de Quito

Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO?, entre los productos que se deben entregar del componente C.2 Modemizacion integral del
RP, Subcomponente 7. Gestidn de la Calidad y Seguridad de la Informacién - Implantacién de 1SO
9001 y 27001, se encuentra el entregable E.57 “Informe de Riesgos Intrinsecos”.

Con Oficio No. CMS-RPQ-2016-095 del 18 de agosto de 2016 se realizd la entrega del entregable
' E57.

Con Oficio No. RPDMQ-PROYMIRP-2016-0901A-OF de | de septiembre de 2016, se emiten las
observaciones al entregable E57.

Con Oficio No. RPDMQ-PROYMIRP-2016-1006A-OF de 6 de octubre de 2016, se emiten nuevas
observaciones.

De conformidad a observaciones planeadas, se ha procedido a actualizar el entregable de acuerdo

con la valoracién de activos de la informacién proporcionada por el RPDMQ, por lo que adjunto al
presente se servird encontrar un CD de datos con el entregable E.57 actualizado.

Por la atenci6n que preste al presente, le anticipo mi sincero agradecimiento.

Atentamente,

- Siarra 'V
Byron Paredes Buitrén Y
GERENTE DE PROYECTO (5 /04 [2013
CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE Wf Rl

ME! &




Informe del
Entregable E.57

E.57 Informe de Riesgos intrinsecos.

INFORME N.-RPDMQ-TIC5-2017-004-IN
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1 ANTECEDENTES

Con fecha 22 de diciembre del 2014, se suscribio ¢l CONTRATO No. 019-2014, con el
Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objetivo es MODERNIZAR
DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO. En tal razon, el Consocio procede a entregar el
entregables E-57 "Informe de Riesgos Intrinsecos”. Mediante Memorando No. -RPDMQ
DESPACHO-2016 -068, con fecha 07 de julio de 2016 v recibido el dia 22 de julio del
2016, solicita el Registrador de la Propiedad(E) la recepcion parcial del entregable E.57,

con las siguientes responsabilidades:

v" Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas y cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones ¢ informes, respecto al
seguimiento de ejecucion del mismo;

v Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

v" Suscribir el Acta Entrega Recepcién Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a satisfaccion el respectivo producto;
¥s

v" Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
y Asesoria Juridica y area de Compras Piblicas. toda la documentacion generada en

la ejecucion del contrato, para que la misma forme parte del respectivo expediente.

Mediante Oficio No. RPDMQ-PROYMIRP-2017-0131A-OF, emitido con fecha 31 de
enero del 2017, el Administrador del contrato 019-2014 Ing. Andrés Eguiguren E., entregd
al Consorcio Archivos Digitales MebSeventeenMile el Oficio: DEMPILE-RPQ-00134-

2017, mediante el cual se informd los avances de 11 productos (entregables) v el plazo

Pagina | 2
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maximo de 15 dias acorde a lo estipulado en los informes de Fiscalizacidn, entre los cuales

se encuentra ¢l entregable E.57 "Informe de Riesgos Intrinsecos".

En base al criterio de la fiscalizadora del Contrato 019-2014, constante mediante Oficio:
DEMPILE-RPQ-00134-2017. de fecha 19 de enero del 2017, el tiempo prudente para la
entrega de toda la documentacion faltante y correccion de cada item que compone el
entregable E.57 "Informe de Riesgos Intrinsecos”, era de 15 dias. Este plazo corrio a partir
de la fecha de notificacion del referido criterio al Consorcio Archivos Digitales
MebSeventeenMile, esto fue al 31 de enero de 2017, conforme consta en el oficio RPDMQ-

PROYMIRP-2017-0131A-OF de fecha 31 de enero del 2017.

Mediante Oficio No. CMS-RPQ-2017-025 del 15 de febrero del 2017, el Gerente del
Proyecto del Consorcio Archivos Digitales MebSeventeenMile, entrega al Administrador
del Contrato No. 019-2014, Ing. Andrés Eguiguren un CD de datos con el entregable E.57

"Informe de Riesgos Intrinsecos".

2 ACCIONES REALIZADAS Y ANALISIS

Una vez notificado sobre la publicacion del entregable E.57 "Informe de Riesgos
Intrinsecos”, se procede a validar la documentacion entregada por parte del Consorcio al
RPDMQ. Basandome en el Informe N.- RPDMQ-TICS-2016-041 de fecha 30/09/2016 v
el Oficio: DEMPILE-RP(Q-00134-2017 Fiscalizacion, emitido con fecha 19 de enero del

2017. A continuacidn se detalla lo analizado.
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OBSERVACION DE
INFORME N.- RPDMQ-
TICS-2016-041

INFORMACION CRITERIO.
REMITIDA POR FL
CONSORCIO. Oficio |
No. CMS-RPQ-2017- |
025

En el contenido del
documento debe indicar la
"Metodologia de evaluacidn y
tratamiento de riesgos":

o

# Evaluacion de riesgos
# Elproceso
#  Activos,

vulnerabilidades y
dmenazas

# ldentificacion de los

propietarios de

riesgos '
# Consecuencias ¥

probabilidad

Nota: no existe -I.:a'ﬁ*letodotogia de
evaluacion y tratamiento de riesgos

- En el documento entregado no
existe la evaluacion de riesgos.

Pagina 3 - Indicar y anexar lo que indica la
norma |50:; 27001:2013 sobre el
proceso.

Pagina 7 - Mo se hace mencidn a los activos.

En lo referente  a las
vulnerabilidades y amenazas no
esta claramente definidos.

Pagina 7 y Pagina 24 - Mo se determinar claramente los
servicios, gque se hace mencidn,

Pagina 4, Pagina 12 vy |- No se determinar claramente los
Pagina 13 sistemas y servicios, que se hace
mencion,

En el documentos se debe
presentar los

| "Criterios para la aceptacion
| de riesgos”,

| el "Tratamiento del rie sgo",

las "Revisiones periddicas de
la evaluacion y el tratamiento
de riesgos",

la "Declaracidn de
aplicabilidad vy Plan de
tratamiento del riesga”,

- - No existe esta informacion y
anexo en el documento entregado
por el consorcio.
-------------- - No existe esta informacion y
anexo en el documento entregado
por el consorcio.

----- - No existe esta informacion y |
anexo en el documento entregado
por el consorcio.

| Pégina 24 - La informacién no es concreta y
falta desglosar los umbrales
institucionales.

Mo existe el plan de tratamiento
del riesgo institucional.

~ Péagina | 4
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"Informe gerencial de los
riesgos", el "alcance de la
evaluacidn y tratamiento de
riesgos”,

Pagina 3, hasta la Pagina 9

la "matriz de los participantes
en el proceso y recoleccidn de
informacion del riesgo”

y constar el periodo de

. 5 Pagina 3
"tiempo del riesgo”. &

- No existe esta informacién vy
anexo en el documento entregado
por el consorcio sobre el alcance de
la evaluacidn y tratamiento de
riesgos.

- No existe esta informacion vy
anexo en el documento entregado
aor el consorcio.

- ok

Definir las “estrat'egiés de
evitacidn de riesgos™;

# Transferencia

# Reduccidn g

#  Elusion.

# Diversificacion.

Nota: no existen las estrategias de
evitacion de riesgos.

- No existe esta informacion y
anexo en el documento entregado
por el consorcio.

- No existe esta informacidn vy
anexo en el documento entregado
por el consorcio.

- Mo existe esta informacidn vy
anexo en el documento entregado
por el consorcio.

- Mo existe esta informacion vy
anexo en el documento entregado
porelconsorcio.

Definir las "estrategias de
minimizacidn de riesgos": -—
# Plan de Contingencia.

- No existe esta informacidn y
anexo en el documento entregado
por el consorcio.
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Las observaciones no han sido
su sentadas en su totalidad
seglin los siguientes item, gue
estan el Informe N.- RPDMQ-
TICS-2016-030,
# Debe constar el
Alcance General, el
cual explique la suma

de todos los
productos y  sus
requisitos o
caracteristicas, de los
riesgos.

# Debe contener el
diagnostico inicial

para determinar el
estado actual de la
institucion con
relacién a la norma
150 27001, debe

constar en el
entregable como
anexos,

Pagina 3

Dentro del alcance general falta
colocar los sistemas institucionales.

Mo existe esta informacion y anexo
en el documento entregado por el
consorcio.
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OBSERVACIONDE | INFORMACION CRITERIO.
FISCALIZACION  REMITIDA POR EL
OFICIO: DEMPILE- CONSORCIO. Oficio
RPQ-00134-2017. No. CMS-RPQ-2017-
025

| reuniones, etc., de tal manera
| gque la informacidn pueda ser

Se indica que la informacidon '
del documento presentado no
ha side volidada, con o |
finglidad de considerar lo
informacién como "validoda”
fiscalizacidn propone anexar a
este entregable los
documentos  tales  como | --- =
oficios, correos electrdnicos,
peticiones, actas de

contrastada parg su
aceptacion o andlisis.

Como introduccion al
documento debe colocarse:

o Diggnostico inicial del
RPQ el cual de existir
debe incluirse como
anexo vy colocor ung
referencia ol mismo
en ef documento.

En los anexos gque se encuentra en
|a siguiente ubicacion:
\\srv100filerp01ymodernizacionS\E
NTREGABLES-Consorcio\51_E-
57_INFORME_DE_RIESGOS_INTRIN
SECOS\Entregable_ Ajustado_15-
02-2017\Reuniones 150 27001
Mo existe informacion clara vy
detalla de lo analizado, ejecutado,
llegado a un consenso y no posee
firmas de aceptacidn de los
participantes.
# Se identifica que es un
calendario de reunidn,.

Mo existe esta informacion y anexo

en el documento entregado por el
consorcio.

El documento desde la pagina
31  haoste fla 209 estd
compuesta principalmente de
los onexos gue deben
especificar y justificar:
o Vaolidor lo informacion
del anexo, esto es,
anexar a esle

entreqable
dacumentos tales
como oficios, correos
electronicaos,

peticiones, actas de

Mo existe los justificativos como
oficios, COrreos electrénicos,
peticiones, actas de reuniones, etc.

De las fichas de capturas realizadas |

en la institucidn.
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reuniones, etc., de tal
manera gue o
informacion pueda ser
contrastada paro su
aceptocidn o andlisis.

o Procedimiento que se
utilizo para la
recoleccion de
informacian, esto
para poder seguir el
mismo esquema para
los procesos futuros
de actualizacion de
informacidn obtenida.
Esto  permitird que
RPQ simplemente
octualice y versione
las fichas iniciafmente
recolectadas y no se
tenga que ingresar lo
informacidn
nuevamente  desde
cero.

El  entregable debe estar
proyectado al estodo en el
cual los futuros sistemaos se
encuentren en produccidn, es
decir, el andlisis de riesgos
debe hacerse en bose o lo
arquitectura  final definitiva
para fos nuevos sistemas
informaticos colculando  los
riesgos de los activos como se
van a encontrar en
produccion.

Las observaciones emitidas
por fiscalizacidn son en su
mayorfa referentes a ANEXOS
faltantes que reflejen que lg
informacidn contenida en el
documento  fue  obtenida
| mediante el levantamiento de

Mo existe el archivo base de la
recoleccién de la informacion, ni su
manual de técnico de
procedimiento de la herramienta
ocupada.

Actualmente el SIREL no se

encuentra en produccion

MNo existe los justificativos (anexos),
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informacion en RPQ, los adecuados para este entregable.
documentos correspondientes
a ese levantomiento pueden
provenir de oficios, correos
electronicos, peticiones, actas
de  reuniones, ete, A
funcionarios de RPQ paro ser
considerados validos.

ks importante sefialar que, el documento entregado por el consorcio, consta informacién
que no posee sustento alguno (anexos), sobre lo requerido por el Informe N.- RPDMQ-

TICS-2016-041 y el Oficio: DEMPILE-RPQ-00134-2017 Fiscalizacion.

Se observa en este documento que en varias ocasiones se menciona al oficial de seguridad,
Unidad de TICs, en su lugar se debe mencionar Gnicamente al Registro de la Propiedad de

Quito.

El documento Activos de Informacidon que se incluye en el entregable, debe ser el de la

matriz principal y dimensionado al entregable.

3 CONCLUSIONES

En virtud de lo cual, en mi calidad de miembro de la Comision Recepeion del entregable
E.57 "Informe de Riesgos Intrinsecos", correspondiente al Contrato N® 019-2014, solicito al
Administrador del Contrato 019-2014, se notifique de manera INMEDIATA al Consorcio
Archivos Digitales MebSeventeenMile, la No Aceptacion respecto al incumplimiento del
entregable E.57 "Informe de Riesgos Intrinsecos”, y la inobservancia que se ha dado al
criterio expuesto por la fiscalizacion del Contrato N° 019-2014, v el aplicar de multas que

correspondan, por cada dia que el contratista persista en su incumplimiento.

4 RECOMENDACIONES

Se identificod que en las fichas de captura de los activos no constan todos los activos ni las

valoraciones adecuadas de algunos. Se recomienda que en el trabajo que continde
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desarrollando como acompafiamiento se revise toda la informacion relacionada a los

activos v su valoraciones.

Elaborado por:

Nombre: Ing. Darwin Garzon. e
Cargo: Analista de Infraestructura ]
Tecnolégica— Miembro de la Comision
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