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" REGISTRO DE LA PROPIEDAD
i (|52 ) 2003 Memorando N.- RPDMQ-TICS-2017-027-M
[
\ ‘1,1'1/\7) A Citg, 0.M., 09 de Marzo del 2017

PARA: Andrés Eguiguren
GERENTE DEL PROYECTO DE MODERNIZACION INTEGRAL DEL RPDMQ,
ADMINISTRADOR DEL CONTRATO 019-2014

ASUNTO: Tercera revision al entregable E.61 “Declaracion de Aplicabilidad de
controles”

Mediante memorando RPDMQ DESPACHO 2016-079 del 10 de agosto del 2016, el
Registrador de la Propiedad (E) Pablo Falconi, designa a Luz Verdnica Flor, José
Taipe y Oswaldo José Paz y Mifio como miembros de la Comision Técnica a Cargo
de la Recepcién parcial del Entregable E.61 del contrato No.019-2014.

Mediante Oficio No. CMS-RPQ-2016-099 de fecha 18 de agosto del 2016, el
consorcio MEB SEVENTEENMILE presenta al Administrador de Contrato No. 019-
2014, Ing. Andres Eguiguren, el entregable E.61 “Declaracion de Aplicabilidad de
Controles”.

Mediante correo electrénico del 24 de agosto del 2016 el Administrador del
Contrato informa a los miembros de la comision, que el Entregable E.61 se
encuentra para su revision en: \\srv100filerpO1l\modernizacionS\ENTREGABLES-
Consorcio\55_E-61_DECLARACION_DE_APLICABILIDAD DE_CONTROLES

Mediante Informe N.-RPDMQ-TICS-2016-029, del 30 de agosto del 2016 la
Comisidn Técnica emite un informe dirigido al Administrador del Contrato No. 019-
2014, con las observaciones al entregable E.61.

Con fecha 21 de septiembre del 2016 se recibid via email la solicitud de revision del
denominado “Entregable E.61 Ajustado”, en el email se indica que se revise la
version ajustada en: \\srv100filerp01\modernizacionS\ENTREGABLES-
Consorcio\55_E-
61_DECLARACION_DE_APLICABILIDAD_DE_CONTROLES\Entregable_Ajustado.
Ademas sefiala revisar el documento CMS-RPQ-2016-112 que contiene la
respuesta dada por el consorcio a las observaciones del entregable del Contrato
No. 019-2014.

Mediante Informe N.-RPDMQ-TICS-2016-037, del 28 de septiembre del 2016 la
Comision Técnica designada procedid a emitir un informe al Administrador de
Contrato No. 019-2014, con las observaciones sobre la segunda revisién al
entregable E.61.



QUITO

REGISTRO DE LA PROPIEDAD

e (Con fecha 26 de octubre del 2016, el Administrador de Contrato No. 019-2014, Ing.
Andrés Eguiguren via correo electronico, da a conocer un Acta de Reunidn de
Trabajo de los Entregables, en donde se indica:

"En reunién de trabajo entre el RPDMQ, Consorcio y Fiscalizacién se determind el alcance
que deben tener los entregables relacionados con tecnologia E30 E31 E60 E62 E61 E63 ES5
E56 E59 E32 ERS E6R".

e (Con fecha 13 de diciembre del 2016, se firma en contrato complementario No.
003-2016, relacionado al Coédigo de Proceso LICBS-002-RDMQ-2014:
“MODERMIZAR DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL
DISTRITO METROPOLITANO DE QUITO", en donde en la cldusula sexta de plazos se
indica que: “ ... aprobd una prorroga de plazo de hasta 4 meses, contados a partir
de la fecha de la terminacion del contrato principal...”, pero no se ha encontrado
ninguna referencia especifica sobre el entregable E61.

e Mediante correo electronico enviado del 17 de febrero del 2017, por el
Administrador del Contrato No. 019-2014, informa a los miembros de la comisidn
que deben realizar la revision de una nueva version del entregable E61, cuya
documentacion se  encuentra  ubicada para su revision  en:
\\srv100filerpO1\modernizacion5\ENTREGABLES-Consorcio\55_E-
61_DECLARACION_DE_APLICABILIDAD_DE_CONTROLES\Entregable_Ajustado2

* Mediante Memorando N.-RPDMQ-PROYMIRP-2017-0308B-M de fecha 08 de marzo
del 2017 el Administrador de Contrato No. 019-2014, Ing. Andres Eguiguren,
informa a los miembros de la comision técnica sobre el entregable E.61, que el dia
31 de enero del 2017 se notifico al Proveedor del contrato No. 019-2014, sobre el
OFICIO: DEMPILE-RPQ-00134-2017, donde se informa sobre avance de 11
productos, entre los cuales se encuentra el entregable E61: “Declaracion de
aplicabilidad de controles”.

En el OFICIO: DEMPILE-RPQ-00134-2017, en relacion al entregable E61, indica que:

“Tiempo prudencial para completar la informacion: Se estima prudencial entregar un plazo
maximo de 15 dias para la entrega de toda la documentacion faltante y correccion de cada
item solicitado en este documento”

“CONCLUSION CON RESPECTO AL PRODUCTO: No se recomienda su aceptacion hasta que
las observaciones hayan sido acogidas™
Analisis

Como miembros de la comision técnica designados para la recepcion del
Entregable E61, se procede a revisar la documentacion presentada y a detallar las
siguientes observaciones:

Al comparar el contenido del entregable E61 en esta tercera revision con el
contenido del entregable realizado en la segunda revision, se puede observar que
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el Unico cambio realizado es la Fecha de 15/08/2015 por 15/02/2017 ubicado en el
encabezado de cada péagina como se indica en las imagenes siguientes.
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Conclusiones

Hasta el momento existen observaciones no subsanadas en esta tercera revision del
dp que el entregable se encuentra observado.
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Emails sobre notificacidn para revision del entregable EG1,
Email sobre reunion de trabajo entre el RFDMC, Consorcio y Fiscalizacion en relacidn al alcance
de los entregables entre ellos el E&1.
Contrato complementario No.003-2016
Memarando N.- RPDMQO-PROYMIRP-2017-0308B-M

Entregable E61 "Declaracion de Aplicabilidad de Controles” (Segunda Revisidn)
Entregable E61 “Declaracidn de Aplicabilidad de Controles” {Tercera Revisidn)
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De: Andrés Alberto Eguiguren Eguiguren

Enviado el: miércoles, 24 de agosto de 2016 8:54

Para: Jose Rodolfo Taipe Guafio; Luz Veronica Flor Solis, Oswaldo Jose Paz y Mifio Ramon
Asunto: Entregable E.61

Estimados

Como miembros de la comision técnica designados para la recepcidn del Entregable E.61 pueden revisarlo en:

Visrv100filerp01\modernizacionS\ENTREGABLES-Consorcicl55 E-
61 DECLARACION DE APLICABILIDAD DE COMNTROLES

Saludos,

QUiTO
RN 0 SRR

ALCALDIA
Andrés Eguiguren

Gerente del Proyecto de
Modernizacion Integral del RPDMQ
Administrador del Contrato 019-2014
REGISTRO DE LA PROPIEDAD DMQ
Ulloa N31-10 y Murgedn

Telf.: 3988170 Ext. 29671

Celular: 0996032128
andres.eguiguren@quito.gob.ec

AVIS0 DE CONFIDEMCIALIDALY: Lo mformacién conténida en este e-manl &5 confidencanl v sblo puede ser utihaesdi por el mdividve o la entedid @ b cuald esta dirggado.
Sk usted no es ef recepior aorizado, cualaquier retencidan, difusion, distribucidn o copia de este 1 saje e8th prohibida v serd sancionada por 1 lev, 8i por emer recibe este
mensaje, por favor reenviarlo @ su origen para comunicar b recepeion equivacada v borme inmediatamente ¢f mensaje v cunlguier adjunto recibido. MOMU) no asume
responsabifided sobre o informacidn, opmiones o critenes conbenidos en esle e-ml gque oo estén relacronades con negooes o actividedes comerciabes o Tunciones de s
remtitenie,
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De: Andrés Alberto Eguiguren Eguiguren

Enviado el: miércoles, 21 de septiembre de 2016 10:28

Para: Jose Rodolfo Taipe Guafio; Luz Veronica Flor Solis; Oswaldo Jose Paz y Mino Ramaon
Asunto: RE: Entregable E.61 Ajustado

Estimados

Como miembros de la comisidn técnica designados para la recepcidn del Entregable E.61 pueden revisar la version
ajustada en:

\\srv100filerp01\modernizacionS\ENTREGABLES-Consorciol55 E-
61 DECLARACION DE APLICABILIDAD DE CONTROLES\Entregable Ajustado

Por favor revisar el documento CMS-RPQ-2016-112-Entregable E61 que contiene la respuesta dada por el consorcio
a las observaciones del Entregable.

ALCALDIA
Andrés Eguiguren

Gerente del Proyecto de
Modernizacion Integral del RPDMQ
Administrador del Contrato 019-2014
REGISTRO DE LA PROPIEDAD DMQ
Ulloa N31-10 y Murgedn

Telf.: 3988170 Ext. 29571

Celular: 0996032128
andres.eguiguren@quito.gob.ec

AVIS0 DE CONFIDENCIALIDAD; Lo miovrmacsin contenida en este e-mail es confidencial ¥ sobp puede ser ublzade por el mdrviduo o b entidad a le coul este dingido
51 nsted no es el receptor sutonzsdo, cunlgquier retencion, difusion, distribucson o copia de este mensge exta probbeda v serd sapcionadae por la ley. S0 por error recibe este
MEnEN]e, por avor reenviarlo o su OFIRER Palsd o Tanicar Ia re Il i equivecadn v borme inmediatamente 1 mMensaje y r||:||||.|i|:| adunio recibido, MDY no asume
responsabilidad sobre la informaciin, opiniones o eriterios conenidos en este e-mail que no estén relacionadns con negocins o actividades comerciales o funciones de su
remitente.
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De: Andrés Alberto Eguiguren Eguiguren

Enviado el: viernes, 17 de febrero de 2017 10:24

Para: Jose Rodolfo Taipe Guafio; Luz Veronica Flor Solis; Oswaldo Jose Paz y Mino Ramon

Asunto: Entregable E.61 Ajustado

Estimados

Como miembros de la comision técnica designados para la recepcion del Entregable E.61 pueden revisar la versidn
ajustada en:

\\srv100filerp01\modernizacionS\ENTREGABLES-Consorcio\55 E-
61 DECLARACION DE APLICABILIDAD DE CONTROLES\Entregable Ajustado2

ALCALDIA

Andrés Eguiguren

Gerente del Proyecto de
Modernizacion Integral del RPDMO
Administrador del Contrato 019-2014
REGISTRO DE LA PROPIEDAD DMQ
Ulloa N31-10 y Murgedn

Telf.: 3988170 Ext. 29671

Celular: 0996032128
andres.eguiguren(@quito.gob.ec

ANVIS0 DE CONFIDENCIALIDAD: La inlormscion contensdn en este e-madl 5 confidencinl ¥ solo puede ser utilizada por el indiveduo o la entidad a la cual csta dirigido
5i nsted o es el recepior auterizado, cualquier retercidn, difusion, distribecion o copia de este mensaje esth probibida v serd Sincienda por la dey, Siporerior recibe esie
mense, por favor reenviarle o su onigen para comunicar la recepeion cquivocada v borre inmedintamente ¢l mensage v cualquier adjunto recibido. MDMO) ne asume
responsabilidad sobie la informacion, opimones o crilenos conlenwos eo este e-mal que no estén relacionados con negocios ¢ wehividades comerciales o funciones de su

rermitente




‘Jose Rodolfo Taipe Guafio
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De:
Enviado el:
Para:

Asunto:
Datos adjuntos:

Importancia:

Estimados

Andrés Alberto Eguiguren Eguiguren

miércoles, 26 de octubre de 2016 16:03

Carlos Rafael Paredes LLerena; Cesar Patricio Espin Mora; Darwin Anibal Garzon
Carrion; Doris Capucine Ochoa Ramirez; José Eduardo Baez Pérez; Jose Rodolfo Taipe
Guafio; Miguel Angel Palacios Giler; Wilson Raul Vela Gomez; Cesar Antonio Lopez
Viteri; Cesar Patricio Espin Mora; Daniel Ricardo Sierra Chiriboga; Oswaldo Jose Paz y
Mino Ramon; Johanna del Rosario Maldonado Alvarado; David Alejandro Salazar Estevez
RV: Acta de Reunion de Trabajo de los Entregables
RPDMQ-PROYMIRP-2016-0927A-ARTP-Definicion alcance y estructura E30 E31 EGO
E62 E61 E63 ESS ESE ES9 E32 EGS EBS.pdf

Alta

En reunidn de trabajo entre el RPDMUQ, Consorcio y Fiscalizacion se determind el alcance que deben tener los
entregables relacionados con tecnologia E30 E31 E60 E62 E61 E63 ESS ES6 ES9 E32 EGS EG6

Adjunto les envio el Acta de Reunidn firmada por los asistentes.

Este alcance ayudara a la revision de dichos entregables.

Posteriormente les enviaré copia de dicha acta en respuesta a los memos entregados.

Saludos,

QUITO

ALCALDIA

Andrés Eguiguren

Gerente del Proyecto de

Modernizacidn Integral del RFDMO
Administrador del Contrato 019-2014
REGISTRO DE LA PROPIEDAD DMQ

Ulloa N31-10 y Murgedn
Telf.: 3988170 Ext. 29671

Celular: 0996032128

andres.eguiguren@quito.gob.ec

AVISO DE CONFIDENCIALIDAD: La informacion contenida en este e-mail es confidencial v solo puede
ser utilizada por el individuo o la entidad a la cual esta dirigido. Si usted no es el receptor autorizado,
cualquier retencion, difusion, distribucidn o copia de este mensaje esta prohibida y sera sancionada por la
ley. Si por error recibe este mensaje. por favor reenviarlo a su origen para comunicar la recepcion
equivocada v borre inmediatamente el mensaje y cualquier adjunto recibido. MDMQ no asume
responsabilidad sobre la informacion, opiniones o criterios contenidos en este e-mail que no estén
relacionados con negocios o actividades comerciales o funciones de su remitente.
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ACTA REUNION DE TRABAIO PROYECTO REGISTRO DE LA PROPIEDAD

Acta de Reunién de Trabajo N.- RPDMQ-PROYMIRP-2016-0927A-ARTP
FECHA: 27 de septiembre de 2016

PROYECTO: Modernizar de Manera Integral el Registro de |a Propiedad del Distrito Metropolitano
(Contrato Ne. 019-2014)

ASUNTO: Definicidn de alcance y estructura de entregables E.30, E31, E.60, E62, E.61, E63, E55, E56, E59,
E.32, E.65, E66

LUGAR: Sala 4to piso del RPDMO
HORA: 10:00 - 13:00

1. PARTICIPANTES

[No.|  'NOMBRE/sigla |  FRMA | INSTITUCION/AREA CARGO/ROL |

"1 | Andrés Eguiguren /AE | RPDMQ Administrador de
: Contrato 019-2014

g | Maderizacion | agral

\\f—zﬁtmmd“ rclo ARCHIVOS | Lider del Proyecto

—

2 | Byron Paredes / BP
| ! | DIGITALES MES
| SEVENTEENMILE

< iy ;ég i ;a": RPDMQ Emdelnhﬁﬁgﬁ;a

: e i b i w5 e i J O S SR AR A e e VT e T |
4 | Paola Pullas /PP / | iy fdt Empresa | Delegado técnico
i ’ f FISCALIZADORA l

i Patricio Espin / PE

{ 1| Anilisis de entregables E.30, E.31, E.60, E.62, E.61, E.63, E.55, E.56, E.59, E.32, E.65, E.66
3 EﬂMHﬂ“S@I
. DESCRIPCONDELCOMPROMISO RESPONSABLE | FECHAMAXIMA |
.1___ e s RGeS SR T e O MR RO R ' R
4. TEMAS PENDIENTES
i &  TEMAPENDIENTE i _ FECHAPARATRATARLO |
PR e e e A 0 S s So AR T e |

5. INEAMIENTOS DE ACUERDOS ESTABLECIDOS
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ACTA REUNION DE TRABAIO PROYECTO NESESOO B L1 Peiraman
ALCANCE DE LOS ENTREGABLES
| E30 [informe i
S = Arquitectura de servicios web: debe tener un mapa gue permita saber con
izedl o cuales entidades interactia el RPOMQ ya sea para consumir o publicar
los servicios sarvicios:
web,

| * Listado de servicios web consumidos

| * Listado de servicios web ofrecidos

| = Funcionalidad de cada servicio web identificando que esta publicando cada
servicio y como se consume cada servicio..

= Estructura detallada del servicio web con pardmetros de entrada y salida
requeridos por cada servicio

= |nformacion que se generard para terceros que no consumen servicios
web. Listado de entidades y la forma de entregar la informacion.

E31 |Manualde | Manual de usuario de los servicios de sede electrdnica y plan de comunicacién
usuariode | para ciudadanos debe contener;

servicios de

la sede » Listado de servicios que ofrece la sede electronica

electrdnica y * Procedimiento de creacion de usuarios

plan de * Por cada servicio listado se debe entregar un flujo de utilizacion del
comBRicEciS servicioffuncionalidad

s, * Plan de comunicacion en base a los productos ya entregados de
ciatadas planificacion de comunicacion.

i )i,‘
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E.60

Manual de
procedimient
os de
controles.

Procedimiento para control de documentos y registros.

Plan del proyecto para la implementacion del sistema de gestién de seguridad de la
informacion

Procedimiento para identificacion de requisitos
Documento sobre el alcance del SGSI

Politica de seguridad de la informacién
Metodologia de evaluacién y tratamiento de riesgos
Declaracion de aplicabilidad

Plan de tratamiento del riesgo

Politica sobre dispositivos mdéviles y tele-trabajo
Politica trae tu propio dispositivo (BYOD)

Declaracidn de aceptacion de los Documentos del sistema de gestién de
seguridad de la informacién

Declaracién de confidencialidad

Politica de Clasificacion de la Informacion
Politica de uso aceptable

Politica de claves

Politica de control de acceso

Politica del uso de controles criptograficos

Politica de eliminacion y destruccién

| Politica de pantalla y escritorio limpio

|

| Procedimientos para trabajo en dreas seguras
Politica de creacién de copias de seguridad

Politica de gestion de cambio

| Procedimientos operativos para tecnologia de la informacion y de la

A
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N

comunicacién

Politica de transferencia de la informacién
Politica de desarrollo seguro

Politica de seguridad para proveedores
Procedimiento para gestion de incidentes
Plan de recuperacion ante desastres

Plan de capacitacion y concienciacion

Procedimiento para auditoria interna

Minutas de revisidn por parte de |a direccidn
Procedimiento para medidas correctivas

Estructuras organizacionales de seguridad de la informacién

i Debe contener la Tabla de relacien de documentos cen la norma 150 27001
|
|

E61

Declaracién | Aplicabilidad de los controles. Justificativo de si es aplicable o no el control,
de |

Aplicabilidad Aceptacion de los riesgos residuales

de Controles | y.jidez y gestion de documentos.

Los objetivos de control van en el Entregable E.60 en cada documento.

Debe estar acorde a la norma.
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E.62 | Cuadro de i Definicidn del Cuadro de Mando del 5GSI

Mando de la T
Seguridad de | OPietivos del Cuadro de Mando del SGSI

la | Indicadores
Informacidn. |
Actividades de medicidn
Estrategia de medicidn
Revision

Matrices de Indicadores

Acciones correctivas: implementar la mejora y optimizar los incumplimientos que
se encuentren en la revision.

Debe estar acorde a la norma.
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TE63

Manual de
procedimient
05 5G5S

Proceso de implementacidn del SGSI
Obijetivo
Resultados
Plazos
Organizacidn
Principales riesgos del proceso

Herramientas para implementacion del proceso y generacion de informes

|
! Anexos:

» Procedimiento para control de documentos y registros
‘ * Procedimiento para identificacion de requisitos
Documento sobre el alcance del S5GSI
Politica de seguridad de la informacion
Metodologia de evaluacion y tratamiento de riesgos
Cuadro de Evaluacidn de Riesgos
Cuadro de Tratamiento de los Riesgos
Formulario - Informe sobre evaluacion y tratamiento de riesgos
Declaracidn de aplicabilidad
Procedimiento para auditoria interna
Procedimiento para medidas correctivas
Formulario para minutas de revisién por parte de la direccion
Plan de tratamiento del riesgo

Clasificar por nivel los anexos:

* Documentos de nivel 1
* Manual de seguridad
= Documentos de nivel 2
* Procedimientos
* Documentos de nivel 3
* Instrucciones, checklists y formularios
*  Documentos de nivel 4
* Registros
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E.59 |Plan de Metodologia de evaluacién y tratamiento de riesgos
Tratamiento = :
de Riesgos Evaluacion de riesgo

Criterios para la aceptacion de riesgos

| Tratamiento del riesgo

t Revisiones periddicas de la evaluacion y el tratamiento de riesgos
| I Declaracién de aplicabilidad y Plan de tratamiento del riesgo

. Informes

Gestion de registros guardados en base a este documento

Anexos:
* Plantilla de Plan de Tratamiento de Riesgos
* Cuadro de evaluacion de riesgos
= Cuadro de tratamiento de riesgos
* Informe sobre evaluacidn y tratamiento de riesgos
s Declaracion de Aplicabilidad

Debe estar acorde a la norma.

E.32 |Constancia | Arquitectura tecnolégica

1 * r
implantacién Checklist de funcionalidad que cubre sede electronica
de la sede Pruebas de funcionamiento
electrdnica
del Registro * Anexos:Documento de instalacion de la solucidn en los servidores

* Pantallas de funcionalidad de Sede Electrdnica
s Manual de administrador de sede electrénica
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ACTA REUNION EE TRABAID PROYECTO

E.55 | Documento | Definicion del alcance del SGSI
de alcance | 53] 3
del SGSI | Procesos y servicios registrales
| Unidades organizativas
: Ubicaciones
' Redes e infraestructura de Ti que apoyan los procesos registrales.
ANEXO: Activos de informacion del alcance
Debe estar acorde a la norma,
E.56 | Documento | Documentos de referencia
de Politicas . e s
de Seguridad Terminologia bésica sobre seguridad de |a informacion
de la Gestion de la seguridad de la informacion
Informacidn

Apoyo para la implementacion del 5GS|
Propuesta de Politica Detallada y Normativa de Seguridad de la Informacion

Debe estar acorde a la norma y al alcance definido (E.55)
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E.65 | Documentaci | Resumen ejecutivo
6n del oy &
material de Objetivo del curso
capacitacion Detalle de asistentes
"Seguridad
de la Informacidn del instructor
informacion” = ?
y evidencia Metodologia de capacitacién
de Programa del proceso de capacitacion
participacidn
enla Evidencia de la capacitacién dada
itacid
apactiacion | material utilizado
E.66 | Informede | Objetivo de la auditoria i
auditoria
interna de] | Metodologia
SGSI Elementos de la auditoria
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QUITO

REGISTRO OE LA PROPIEDAD
CONTRATO COMPLEMENTARIO No. 003-2016

CODIGO DEL PROCESO LICBS-002-RDMQ-2014

“MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO"

COMPARECIENTES:

Comparecen a la celebracion del presente contrato, por una parte el Registro de la Propiedad del
Distrito Metropolitano de Quito, representado por el Doctor Pablo Falconi Castillo, en calidad de
Registrador de la Propiedad (E), al que en adelante se le denominard CONTRATANTE; y, por otra,
las empresas integrantes del Consorcio ARCHIVOS DIGITALES MEB SEVENTEENMILE, conformada
por las compafifas Archivos Digitales Meb S.A; y, Seventeenmile S.A, representadas por la sefiora
Eva Larsen Montoya,en calidad de Procuradora Comin, en adelante y para efectos de este contrato
se denominard, LA CONTRATISTA. Las partes se obligan en virtud del presente contrato
complementario, al tenor de las siguientes clausulas:

Clausula Primera.- ANTECEDENTES:

1.1 Bl numeral 2 del articulo 48 de la Ley Organica del Sistema Nacional de Contratacidn Piiblica
dispone: “La licitacion es un procedimiento de contratacidn que se utilizard en los siguientes casus:
(..) Para contratar la adquisicién de bienes o servicios no normalizados, exceptuando los de
consultoria, cuye presupuesto referencial sobrepase el valor que resulte de multiplicar el coeficiente
0.000015 por el monto del Presupuesto inicial del Estado del correspondiente ejercicio econdmico

)

1.2 Los artfculos 49 al 55 del Reglamento General a la Ley Organica del Sistema Nacional de
Contratacion Piblica, establecen el procedimiento del proceso de licitacion.

1.3 Con Resolucién No. RPDMQ-2014-065 de 8 de septiembre de 2014, el Doctor René Almeida
Luna, Registrador de la Propiedad (E), resolvié disponer el inicio de proceso de licitacién No.LICBS-
002-RPDMQ-2014 generado para “MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO".

1.4 Mediante resolucién No. RPDMQ-2014-082 de 11 de noviembre de 2014, el Doctor René]
Almeida Luna, Registrador de la Propiedad (E) del Municipio del Distrito Metropolitane de Quito,
adjudicd el proceso de Licitacion No. LICBS-RPDMQ-002-2014, cuyo objeto es "MODERNIZAR DE -
MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO D
QUITO", al oferente CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE.

1.5 El 22 de diciembre de 2014 se suscribio el contrato 019-2014 entre el Registro de la Propiedad

del Distrito Metropolitano de Quito y , las empresas integrantes del Consorcio ARCHIVOS I
DIGITALES MEB SEVENTEENMILE, conformada por las compaiifas Archivos Digitales Meb SA. y, ¢ F
Seventeenmile S.A, por el monto de tres millones seiscientos setenta y cinco mil novecientos } ;
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REGISTRO DE LA FROMEDAD

diecisiete dolares de los Estados Unidos de América con 52/100 (USD $3.675.917,52) sin incluir
IVA: y, un plazo de ejecucién de hasta 24 meses, contados a partir de la suscripcion del contrato,

1.6 Mediante Oficio No. CMS-RPQ-2016-185 del 9 de diciembre de 2016, el Consorcio Archivos
Digitales MebSeventeenmile recomienda al Administrador del Contrato No, 019-2014, Andrés
Eguiguren lo siguiente: "(...) efecutar un proceso modificatorio del marco contractual con la finalidad
de incluir productos y alcances que relacionen de manera técnica los entregables y permitan la
consecucion de los objetivos del proyecto (..)"; y ademds que: “(...) El consorcio Consorcio Archivos
Digitales Meb Seventeenmile conoce que para la ejecucion de algunos entregables del contrato 19-
2014, el sistema registral SIREL debe encontrarse en produccidn, por lo que, para el efecto el sistema
deberia cumplir con al menos las siguientes condiciones:
a) Que se encuentre en gjecucidn de pruebas BETA; b) Que se hayan aprobado los mddulos del flujo
registral (que inicia con la peticién y la entrega de los productos registrales al usuario); ¢) Que lodos
los actos registrales cumplan con la funcionalidad, conforme a la planificacidn acordada por lus
partes; y, d) Que se pueda crear folio real y permita la actualizacién del mismo (cualquicer acto o
contrato ingresado por el ciudadano que afecte a dicho folio pueda ser inscrito en el mismo), asf como
también poder emitir las certificaciones inherentes al mismo. De igual manera permita la gestidn de
folio personal y folio cronoldgica. En este sentido es necesario ratificar dichas condiciones a efectos de
que, una vez que el Consorcio cumpla con las mismas puedan ser consideradlas para la generacidn de
los entregables que requieran de dicho hito (...)".

1.8 Mediante memorando No, RPDMQ-PROYMIRP-2016-1211A-M de 11 de diciembre de 2016, el
Ing, Andrés Eguiguren en su calidad de Administrador de Contrato presenta el informe lécnico y
autoriza la suscripcion del Contrato Complementario al Contrato Principal No, 19-2014, con fecha
12 de diciembre de 2016, aprobado mediante sumilla inserta por el Dr. Pablo Falconi Castillo,
Registrador de la Propiedad (E), dispuso: "DAC]: "Informe".

1.9 Mediante memorando No. RPDMQ-DAC]-2016-193-M de 12 de diclembre de 2016, ¢l Ab.
Agustin Vasconez Granja en su calidad de Director de Asesoria y Control Juridico del Registro de la
Propiedad del Distrito Metropolitano de Quito, remite un Informe Juridico al Doctor Pablo Falconi
Castillo, Registrador de la Propiedad (E) mediante el cual sefiala que es procedente la elaboracion
de un contrato complementario con las empresas integrantes del Consorcio ARCHIVOS DIGITALES
MEB SEVENTEENMILE, conformada por las compaffas Archivos Digitales Meb S5.A; vy,
Seventeenmile SA., conforme las condiciones solicitadas por el Administrador del Contrato.

1.10 Mediante sumilla inserta en memorando No. RPDMQ-DAC]-2016-193-M del 12 de diciembre
de 2016, el sefior Registrador de la Propiedad (E), dispusa: "Proceder con elaboracidn def Contrato”.

1.11 El articulo 85 de la Ley Orgénica del Sistema Nacional de Contratacién Piblica establece lo
siguiente: "En el caso de que fuere necesario acaso ampliar, modificar, o complementar una obra o
servicio determinado por causas imprevistas o técnicas, debidamente motivadas, presentadas con su
gjecucidn, el Estado o la Entidad Contratante podrd celebrar con el mismo contratista, sin licitacidn o
concurso, contratos complementarios que requiera la atencidn de las modificociones antedichas, siempre
que se mantengan los precios de los rubros del contrato original, reajustado a la fecha de celebraciin del
respectivo contrato complementario”,

CLAUSULA SEGUNDA.- DOCUMENTOS DEL CONTRATO:

Forman parte Integrante del presente contrato complementario los siguientes documentos:
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Los que acrediten la capacidad de los comparecientes.

La Resolucidn de Inicio No. RPDMQ-2014-065 de 08 de septiembre de 2014,

La Resolucidon de Adjudicacion No. RFDMQ-2014-082 de 11 de noviembre de 2014.

Contrato 019-2014 suscrito ¢l 22 de diciembre de 2014, entre el Registro de la Propiedad del
Distrito Metropolitano de Quito y las empresas integrantes del Consorcio ARCHIVOS
DIGITALES MEB SEVENTEENMILE, conformada por las compaifiias Archivos Digitales Meb 5.A,;
¥, Seventeenmile 5.A.

5. Documentos citados en la clausula anterior de Antecedentes.

Pl g

CLAUSULA TERCERA.- OBJETO DEL CONTRATO COMPLEMENTARIO

El objeto del Contrato complementario es determinar el alcance de ingreso a produccion del
sistema registral SIREL; complementar el alcance de los entregables: E.67 Informe de auditorfa de
certificacion en 1509001:2008; E.68 Informe de auditoria de certificacion en 1S0 27001; E.78
Informes de seguimiento trimestrales de la ejecucién del plan de comunicacion; y, E79 Informe de
coordinacion de seguimiento del proyecto hasta su estabilizacién definitiva, complementar el
alcance con los entregables: EB0 Informe de Soporte tecnoléglco para la estrategia de salida a
usuarios de software registral; y, E81 Informe de Soporte técnico registral.

CLAUSULA CUARTA.-COMPLEMENTARIO

4.1. Entrada a produccitn del sistema registral SIREL

Para la ejecucién de algunos entregables del contrato 19-2014, el sistema registral SIREL debe
encontrarse en produccién, por lo que, para el efecto ¢l sistema deberfa cumplir con al menos las
siguientes condiciones:

a) Que se encuentre en ejecucion de pruebas BETA.

b) Que se hayan aprobado los médulos del flujo registral (que inicia con la peticidn y la entrega de
los productos registrales al usuario).

¢) Que todos los actos registrales cumplan con la funcionalidad, conforme a la planificacion
acordada por las partes. /{

d) Que se pueda crear folio real y permita la actualizacién del mismo (cualquier acto o contrato
ingresado por el ciudadano que afecte a dicho folio pueda ser inscrito en el mismo), asi como
también poder emitir las certificaciones inherentes al mismo. De igual manera permita la gestion
de folio personal y folio cronolégico.

En este senlido se ratifica éstas condiciones a efectos de que, una vez que el Consorcio cum
las mismas puedan ser conslderadas para la generacion de los entregables que requieran-de dichu
hito. }x
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4.2 Alcance de salida a la cindadania del sistema SIREL
Para la salida a la ciudadania del sistema SIREL, deberd cumplirse:

a) La salida a la ciudadania del sistema SIREL serd de responsabilidad del Registro de la
Propiedad del Distrito Metropolitano de Quito, previo a lo cual LA CONTRATISTA entregara
¢l sistema integral (Gestor Documental, Sistema Registral, sede electrdnica) totalmente
funcional de acuerdo a las necesidades del RPDMQ y recibido a satisfaccidn, con la firma del
acta correspondiente, que permita la gestidn de todos los tramites gue actualmente esta
atendiendo el RPDMQ desde su ingreso hasta la entrega del producto final al ciudadano, en
el marco de Folio Real, Folio Personal y Folio Cronologico ademds de los reportes
solicitados. LA CONTRATISTA deberd cumplir con todos los requerimientos del sistema
registral de conformidad con el contrato principal y, que ademas incluye: la aprobacion de
los flujos registrales con todos los actos registrales, observaciones requeridas y mejoras
aceptadas?,

4.3. Complementar el alcance del entregable E.67 Informe de auditoria de certificacion en
1509001:2008

El entregable E.67 Informe de auditorfa de certificacion en 1509001:2008 mantendra el alcance del
contrato principal 19-2014 en el subcomponente 7. Gestion de la Calidad y Seguridad de la
Informacién - Implantacién de 150 9001 y 27001, del Componente C.2 Modernizacion integral del
RP e incluird el acompafiamiento técnico para la formulacion del plan de solucion de las no
conformidades que podria entregar la empresa certificadora.

4.4 Complementar el alcance del entregable E.68 Informe de auditoria de certificacion en 150
27001

El entregable E.68 - Informe de auditorfa de certificacion en IS0 27001 se mantendri el alcance del
contrato principal 19-2014 en el subcomponente 7. Gestion de la Calidad y Seguridad de la
Informacian - Implantacién de 150 9001 y 27001, del Componente C.2 Modernizacian integral del
RP e incluird el acompafiamiento técnico para la formulacion del plan de solucién de las no
conformidades que podria entregar la empresa certificadora.

4.5 Complementar el alcance del E.78 Informes de seguimiento trimestrales de la ejecucion
del plan de comunicacion

El entregable E.78 "Informes de seguimiento trimestrales de la ejecucion del plan de comunicacion”
mantendra el alcance del contrato principal 19-2014 en el Subcomponente 8. Administracion del
cambio, del Componente (.2 Modernizacion integral del RP incluyendo recomendaciones gue se
puedan realizar durante la ejecucidn del plan de comunicacién.

-,
™%

* se anexa el presente el listado de observaciones y mejoras solicitadas
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4.6 Complementar el alcance del entregable E.79 Informe de coordinacién de seguimiento
del proyecto hasta su estabilizacidn definitiva

El entregable E.79 "Informe de coordinacion de seguimiento del proyecto hasta su estabilizacidn
definitiva” mantendrd el alcance del contrato principal 19-2014 en el Subcomponente B.
Administracion del cambio, del Componente C.2 Modernizacidon integral del Registro de la
Propiedad incluyendo el alcance de los entregables adicionales que se suscriban en este contrato
complementario y actualizaciones que fueren necesarias.

4.7 Complementar el objeto del contrato incluyendo el entregable E.80 Informe de Soporte
tecnologico para la estrategia de salida a usuarios de software registral, el cual se integrara
al subcomponente 4 Sede Electronica del componente C.2 Modernizacion Integral del RPQ.

El entregable E80 Informe de Soporte tecnoldgico para la estrategia de salida a usuarios de
software registral mantendri el siguiente alcance:

* Acompafiamiento en la estrategia de salida a usuarios de conformidad con el plan de
implantacién aprobado entre LA CONTRATISTA y el administrador del contrato:
o Elahoracion en conjunto entre el Registro de la Propiedad del Distrito Metropolitano
de Quito y LA CONTRATISTA del plan de salida a la ciudadania del sistema registral;

o Revision de disponibilidad y recomendaciones de afinamiento de servicios
tecnoldgicos del Registro de la Propiedad del Distrito Metropolitano de Quito,
relacionados con el sistema registral y gestor documental

o El Soporte Técnico en Sitio que LA CONTRATISTA debera poner a disposicion del
Registro de la Propiedad del Distrito Metropolitano de Quito de segundo nivel (a la
funcionalidad del sistema registral y gestor documental) para reaccionar de manera
inmediata ante novedades que se pudieran presentar durante la Salida a Produccion
del Sistema de Folio Real y hasta la finalizacion del contrato complementario.

o Solventar en conjunto con el Registro de la Propiedad del Distrito Metropolitano de
Quito los problemas tecnolégicos gue no permitan avanzar en ¢l flujo de trabajo
implementado en el Sistema de Folio Real, a fin de evitar suspension en la atencion a
la Ciudadania durante la Salida a Produccion del Sistema de Folio Real,

o Brindar hasta 100 horas de programacién adicional a la funcionalidad del sistema
registral que ingresdé a produccién durante la ejecucién del contrato
complementario, previo a la factibilidad técnica acordada entre las partes.

4.8 Complementar el objeto del contrato incluyendo el entregable E.B1 Informe de Soporte
téenico registral, el cual se integrara al subcomponente 2 Procesos Registrales del
componente C.2 Modernizacién Integral del RP().

El entregable E.81Informe de Soporte téenico registral mantendrd el siguiente alcance:

s Soporte para la creacion de folio real durante la ejecucién del contrato complementario.;
« De ser necesario brindar soporte de ajuste a procesos registrales durante la ejecucion”del
contrato. 'I;} \
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CLAUSULA QUINTA.- PRECIO DEL CONTRATO

Conforme se establece en la cldusula cuarta del contrato principal No. 019-2014 "Precio del Contrata”,
el valor estipulado para el pago a la contratista por el objeto del contrato "MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO" es de tres millones seiscientos setenta y cinco mil novecientos diecisiete dolares de los
Estados Unidos de América con 52,100 (USD $3.675.917,52) més IVA.

Para la suscripcién del contrato complementario, de acuerdo al requerimiento aprobado en
memorando No. RPDMQ-DAC)-2016-193-M del 12 de diciembre de 2016, no se incrementa el monto
del contrato principal.

CLAUSULA SEXTA.- PLAZO

Conforme se establece en la clausula séptima del contrato principal el "Plazo”, para la nnlreﬁa de la
totalidad de los bienes y servicios contratados en su totalidad a entera satisfaccion del Registro de la
Propiedad del Distrito Metropolitano de Quito.

De acuerdo al requerimiento aprobado en memorando RPDMQ-DAC)-2016-193-M del 12 de
diciembre de 2016 se aprob6 una prorroga de plazo de hasta 4 meses, contados a partir de la fecha
dle la terminacién del contrato principal.

Los entregables seran presentados de conformidad con lo siguiente:

e [.67 "Informe de auditoria de certificacion en 1S09001:2008", a los ciento quince dias de suscrito
el contrato complementario;

« E68 “Informe de auditorfa de certificacion en 1SO 27001", a los ciento quince dfas de suscrito el
contrato complementario;

s E78"Informes de seguimiento trimestrales de la ejecucidon del plan de comunicacion”, a los ciento
quince dias de suscrito el contrato complementario;

« E79 “Informe de coordinacion de seguimiento del proyecto hasta su estabilizacion definitiva,
complementar el alcance con los entregables”, a los ciento quince dias de suscrito el contrato
complementario;

+ E.80 "Informe de Soporte tecnologico para la estrategia de salida a usuarios de software registral”,
a los noventa dias de suscrito el contrato complementario; y,

« E81 “Informe de Soporte técnico registral”, a los noventa dias de suscrito el contrato
complementario;

CLAUSULA SEPTIMA.- RATIFICACION

Las partes se ratifican y se afirman en las condiciones y términos estipulados en todas y cada una de
las clausulas del Contrato No. 19-2014 gue no hayan sido modificadas por el presente instrumento
contractual complementario. o

L5

LiisE B3 - N5 g g esin PRx va A | T e Ll T L rErs e o

2




CLAUSULA OCTAVA.- ACEPTACION DE LAS PARTES

QUITO

REGISTRO DE LA PROPIEDAD

Las partes declaran expresamente su aceptacion a todo lo convenido en ¢l presente contrato
complementario por lo que, libre y voluntariamente, previo el cumplimiento de todos y cada uno de
los requisitos exigidos por las leyes de la materia, a cuyas estipulaciones se someten y suscriben cinco
ejemplares de igual contenido y valor en la ciudad de Quito, Distrito Metropolitano a los 13 dias del

mes de diciembre de 2016.
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Dr. Pablo Falconi Castillo Sra. Eva Larsen Montoya
REGISTRADOR DE LA PROPIEDAD (E) PROCURADOR COMUN
DISTRITO METROPOLITANO DE QUITO CONSORCIO ARCHIVOS DIGITALES MEB
EL CONTRATANTE SEVENTEENMILE
LA CONTRATISTA
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Memorando N.- RFDMQ-PROYMIRP-2017-0308B-M

Quito, D.M., 08 de marzo de 2017

Darwin Anibal Garzén Carridn
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.57 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Drarwin Anibal Garzon Carridn
WMIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.58 DEL
CONTRATO NO.01%-2014 REGISTRO DE LA PROPIEDAD DEL DMQ,

Johanna Patricia Berrezueta Pineda

David Afejandro Salazar Estever

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL EMTREGABLE E.60 DEL
CONTRATO NO.018-2014 REGISTRO DE LA PROCPIEDAD DEL DMICE

José Eduardo Baez Pérer
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.62 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DM

losé Rodolfo Taipe Guafio

Luz Verdnica Flor Solis

Oswaldo losé Paz y Mifio Ramdn

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.61 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DELDMG

Dariwin Anibal Garzdn Carridn. _
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE £.63 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL BMQ

Doris Capucine Ochoa Ramirez

Miguel Angel Palacios Gller

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCIGN PARCIAL DEL ENTREGABLE E.55 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMO

Wilson Radl Vela Gamez

Daniel Ricardo Siarra Chiriboga

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.56 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

Jpharina del Rosaric Maldonada

José Rodolfo Talpe Guaiio

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.59 DEL
CONTRATO NO,019-2018 REGISTRO DE LA PROPIEDAD DEL DMQ
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Daniel Ricardo Sierra Chiriboga
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.65 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

José Rodolfo Tapie Guafo

César Antonlo Ldpez Viteri

MIEMBROS DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E.66 DEL
CONTRATO NO.019-2014 REGISTRO DE LA PROPIEDAD DEL DMQ

ASUNTO: Informe de Entrega de Oficio DEMPILE-RPQ-00134-2017 al Consorcio

Estimados por medio del presente pongo en su conocimiento gue con fecha 31 de enero del
2017 mediante oficic N2.- RPDMQ- PROYMIRP-2017-0131A-OF se entregd el Oficio DEMPILE-
RPO-00134-2017 al Consorcio ARCHIVOS DIGITALES MEB SEVENTEENMILE, informando la evaluacion
del contenido de los productos puestos a consideracién de Fiscalizacidn.

Sin otro particular por el momento, aprovecho la oportunidad para reiterarle mis més altos
sentimientos de consideracidn y estima.

Atentamente

Alberto Eguiguren Eguiguren.
GERENTE DEL PROYECTO DE MODERNIZACION INTEGRAL DEL RPDMOQ,
ADMINISTRADOR DEL CONTRATO Nt 019-2014
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Oufte, 31 de ensro de 2017
ASUNTD: Informe de Fscalizacidn de Entregables rélacicnados con 150 27001
Sefiora
Eva Larsen Monlova
PROCURADORA COMUN

CONSORCIO ARCHIVDS DIGITALES MEB SEVENTEENNILE
3 mi considetacion:

La empresa Fiscalizadora ha presentado el informe de los Entregablas relaclonados con /S0
27001, con las observaciones enfocadas al ajusie de dichas productas,

sty observationes deberdn realizarse er el plaze maxima de 15 dids acdrde a jo estipulado
en los infarmes de Fiscalizacien,

Atentamente

iy

Andréfﬁ EguiEuren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2034 '

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPBLITAND DE QUITEG

AMEXT Inforone de Fiecalizacds dr Enfragables eelacionades con 150 27002
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OFICIO: DEMPILE-RPQ-00134-2017
Juite, 19 de eneco de 2017

METROPOLITANO DE QUITO L ]
Presenie, W12 0Q
e mi consicderacion,

Raf: Seanforone sl aname d prodeor

En awescibn a sus Ofide Mo, RPDMO-PROYMIRP-2016-1205A.0F ¢ RPDMQ-
PROYMIRP-2016-1212C-0F def § de shiciambee o 2016 v 12 de dicembee de 2000

sespectivaments, manifestamos:

L ANTECEDENTES

1o solicitado, no corresporide a nn INFORME OFICIAL DE PRODUCTOS

previsio dentra de nuestro

contrats pues csta Flacalizacidn ne ha sido notificada

{ormatmente won by ilima verdidn, en cada caso, entregada por of Censoras cantmbsts,

La julformacidn puesta g o
eomi s detalla gn ol Oficio £

en consideraciin de Deopile !

5i bien es cierto quie of oo

sido dicecta responsgbilidad-
realivando ks aletrad cozzeap i

sideracién de Demple 5.4, coreesponde a 11 productos
referencia, Bl informe salicitado de loe enuregables puestos
LA, 08 focoge A conlinuacidn,

est3 vigents, el retraso en o presentacion de producios ha
Consorcio conmatista, Fra Fiscallzacidn ha venido
ntes desde hace tdmpa strds.

2 BVALUACION DEL (ONTENIDO DE 1.OS PRODUGTOS PUESTOS A
CONSIDERACION DH FISCALIZACION

Obssreacionss cusonimadss

Se indicn gue Ia infarmacghn del docuientc presentido no ba sido validada, con s

finalidad de considiras by ipfoemaddn

como “validula” fecalizacian propane ancxar o

Av. Bloy alfaro y Ay, & e Diclembre, eaquina, Bd. Monasterio Plaza, pise 10 '_Q,
THIs, (391-2) £00244 7 6012443 .7
e ﬂﬁﬂlﬂﬂﬁﬁﬂ Luiuﬁjwrm
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DEMPILE S|A.

Companta Consultors Tékpica

esrr enwepable los docusbentos wles comp oficing porreos eleciednicos, petdciones,
aetas de reunbones, ofe, de tl manerm que e infeemacidn pueds sercontestada para
$u aceptacian u an i

Come ineodiadn ol docsmeste debe calocurs=

o Dagedsticn wicnl del BIQ ot ennd de oxlite debie inecluitae cuino aiexs §
eobocar wos referencis al masme co ¢ d (e,

£} documente desde la pdgine 31 asts [ 209 esed -dumpumsm printipalmence de fos
wriexts 4ue deben especiliver ¢ pntifieas o

¢ Validar B priformmcion del tnexo, oo es,
tzlex oo ohidos, ooodes decudnicns, pe
tal ompern que I informacibn puisdas sir
andlisiz

ar 4 espe efifoegable documentos
%, acias o reuniones, oic, de
nrrasinte pars s acepiactn o

o Procedisiento que se otifizd par |z reeoledeltn de infbtmadian, o pan
pmitt sepuis el mismo esquema para los prodesos futnros de sptualizacon de
mfarmacibn ebtenida. Exo permitidy que| RPQ. simplemente scnulice y
versione tag fichas inicialments reeplociadugl y no s tengs quemigresar 13
infotracidn suovaments desde com,

E} entregable debe estar proyecdn ol stade enjel cusl los Ruturgs mstemas se
oiCLeninen en gmd'.mcmn, en shecir, o andlisty de mpspos debe harerse ¢a base 2 la
quditccl‘ura final definida pars s aoevos sistemsg i’_' ernitiess mlhlfmdu &5 despos
de los activos ctimis $¢ van 3 encontrar éa peodues

b avords réferentes ¢ ANTEXOS
to ¢ docurentd fue cbienids
. documentos comespondientes
dlectrihivon, petlclines, ate. A

1as observacinnes emitidas pot Fivcaliiaciin son €n 3
fafrantes que refigien que i informocidn contenids
mediante &l levaptamiciro de informaciin en R’I"‘Qi
u ea Jevantumients poedin provenis de oficiss, corte
funcionurios de RIMNZ pars ser considerados vilidos.

e eptiton poadencial enteegar un

Tiemipe prudencal pao eoatplotar Ja nformictda
s 12 documenmddn fdaate ¥

plazn migime de 15 dins paes Ju enmga de
cewreccitn de cafa frem soliciado s este doorments;

CONCLUSION CON RESPECTO AL PRODUCTO: No se recorhienda su sceptacion

Ttasts que se haya cumplido ia reguenda.

.58: Jafotme de Jos aragos residusies del Rrgiae dela Propiedad en pzde de oo deaieras

i nedozas de la wfonnacion ke gonicaciones

A Eloy Allaya y Av, Gile Dictembte, eecuin. ¥d. Mofasterio Plaza, pisa 10
Telfs, {3937} GOI2e42 4 P L
waw kg fiasam mfﬂ",_h!mki;*
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DEMPILE S.A.

Zl ¢ ompanta Consultora Téenica

| Obyervackomes encontradsy:

i $e indica gque b informucidn del documento presentado no ha sido validada, con la

i finafidad de considemr lz fifrmacidn cotmo Mvatldada’ realizaciin propone anexas
2 sste ontrepable los documntos rles como aficos, vomens eleclrdmcos, peoaonts,

E aetas de seuniones, sic  ditsl manera aue T2 informacitn pueds ser eantmastnda fno

su apepricion o andlisis.

IR

Chme introducsions sl doclanenio debe coloose,

o Dingebstien ioieidll del WPQ o coal de edstie delae lncluicss Cotne ARexo v
coloonr una refereels ol snismo e of dovemenio.

- El documenio desde b3 plaging 32 hasta I 704 ostd compussta prncipalimente de s
angxos que deben esp ar ¥ pustificar:

o Validar la informficién del ancmo, estn gs, apexar 2 este eottegable o
decuntentes cotibloficins, comeos cleslrinicos, pettiones, acts de uniones,
erc., e ) manery jiae b s izt puaeils sex conteastache pars sa aceplacan
o andlisis.

¢ Procedimiento sud se uilied pam b peeoleceidn de informaeds, s pare
pedes seguiz el midmo esquema pars los procesos fueuros de scnmbaacion de
informaadn obefids. Hsto peantids que RPL sumplemente sctighee 5
versipne Ias fckay inicialmente recolectadan v no s teops que ingoessr b
mfnmﬂdﬁn ruesifrieiite desde oo,

+ B! enpegble debe ospr jproyrondo o eswdo en o cual bos fupuras sitewms e
éncuentren en produccificl ex decir, ¢f andlisis de resgor debe hacerse en base 4 1a
:uqu;umum final defind n. ara lus nueves Hxbimis informiticns cloudands ins nesgos
de o acthvos coma soovans encontesr en produscidn,

Lag qb;eﬂ#:mms emiddid pot Fiscalbacitn son en s mayors referenten o ANEXOS
faltsantes qué reflejen quefh informacitn contenida en el documenta foe obreuid
micdiante ¢l Ievantaiiontd [de informacién en RO, los docomentos cwrrzu}mrhmm
4 use lesantamienta pusded provenie de eficios, correos dectrdnicos, peridones, elc A
funcicnatios de RPCY gard per considerados vilides.

e o B A o P M T S P e e it B A e a1 8 e M Tt e P e A M g el

Tiempin prudescial prara epaupletar ba infBemmacdn: Se esdmz prudendal entregar un
plizo mixima de 15 dib pass la entregi de rods la docmenmadn falane ¥
comectin de endda iter solicissds en este docomenie.

CONCLUSION CON RESPEQTO AL PRODUCTO: No sk recomienda 4u aeptacidn
hasta gun se-lnys. cumplido Jas obsgrmciones regaorias. "'n

A% Eliy mamra--' i Dictembue, Esling. Ed, Mopasterio Ploza, pisa IO
(TR O G443
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EMPILE S.A.

ompania Consuttors Técnice

Bl eniregrbie debe cstar] provestndo al chtade en of cual los fumizos sstemas se
encuentcen &n produccidd, et decir, & andliss de nesgos debs liscerse en base 3 b
arquitccura finad definida para los nuevos tisremas Informitens caleulande o deggos
wle Teow wotivios comea se vyl a encontrer on produccidn,

Las sbservaclones codiuds) por Facalizacitn son on s mayotia relerenies a AMENOS
faltuntes ue refieien quel b informaddn contenita en el documento hue oliténids
methianre of levantamiento de informacidn an RINY, lot docimentos correspondientas
a ese Sevantamiento puedeh peoventr du olicios, correos eleeodnions, petivisies, we. A
funcionanios de RPGQ para|ser comsiderndos vilidos,

‘Fiempo prudencis] pars gomplesar b informacdn: Se estima prodenclal entrepar un
plzo maxioio de I3 dife pam le cmregn deowoda da docomesmacin faltaee ¥
cocrpecion de cada frem salidrado en foe documents,

S A T e D B T LT S T L T

CONCLUSION CON RESPE
haetia gue se wogan las olvervaces

E.55 Dotunenio del alcane del 3

Oheorvaciones snecnsradas

O AL PROIAJCTO: Mo se recorieids du areptpeiin
%,

hssema de gesnon de sepuridad de b \nfortmeién
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En I section DOUUMENTOS DI REFERENCIA wpeqficn como o
dosumentns tienen relaciPn con el cﬁut‘ﬁ‘.\lﬁ" ¥ adjuntar nedlonte Aneso dichos
decumenms. Ba el caso dd doawnees eapeafices comn:

o Regulaciones y pocedinuentos nternos aplicables a Jo envidad, liswr fas
eepulacionss o lagjgue huce sefpeencis, debide o gue oo se poade o de
manect grevdnca,

a  Modelo de Valor, IHodelo de Salvaguardae, Modelo de Procedimeenioy
En tn seccidn PROCESOR Y SERVICIOS se huoe menadn &
o La mawz de comp iescias imstilucisnal, adjuntar mediane aexo dichs matdz,

o Bn epta mibwma gectibn se bubla de doa procesos subuerios pam of alesece ded
2GS poro ve debq adjuntar of documenio de procesos en s dltima vesion,
paza detenuinur si dos prooneos o los que se hace veferendz en oste aleanee $in
COrteEClos,

&

Eu ln secoidn UNIDADES ORGANIIATIVAS ac lista lie voidades que
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sntervendein, adinprar o dipoimentas de [rrOpLeTL. =
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DEMPILE S[A.

Cozgpania Consulvora Téenica

Obsermaciones soctoagdas

arquitecniry fingl delinidy para los nusros sitemnas. i

Se faedion que Bdnfemaclan ded desurmoten presofidn as Ba sidg validads, con Ta

Gaabidad de enngdidecar T informanin coma " validad
eate eatregable fos docufentos Rles cume dilaios,
acins de reuninned, el de fa mapece que o o
i ecpradon o andliss, o s jusilecitn,

51 bien ¢f docunioni e un manudl se snlicit meonig

* frealizacisn propone acckat 4

i preda ser contrhstads pa

par

o Amxos que rellejen gue b mfoetiacitn chnwentdz on o documento fuc

obrenida medinte o levadtumientt de infoih

correspandientes o cke Ipvinmmizaly

e en HPQY dow -documentos
voprivednie de dficiis, eotros

descrdnices, pefieipnes, ste. A fugdenadozide RIY para ser shvisidendos

vilides

o Tasotporar en fos formaes propacios pm:mculmﬂﬂ]es prapias de RPOQ os

declr mierrizar la propiests de lo periteon sl o

Bl ontrepable dibue camr provestado 2l estade o0
encuentren en producclon, oe declr, of andlisis de g

da los acrivos oo se van a encontrar o pridies

Las observaciares emindas por Frcalizooiin wen engy
faleanies que sefleen que a infoandée tontenids
inethiante ¢ levapameenio de infosmantn en RPE,
i ese devan tamiento pusden provenir de oiidos, corre
lunciomaeos de R pare ser condidenadns villldos.

Tiemps prudencial pam completsr iz inforamcion:

iy ppstral RPO),

el cudd jos futuros ssiemas se
s debe bacerse en hase 2 la
srivikticok talowlzndo fos desgos

-nayotia tefercntes 3 ANEXOS
en el dogomenw fue obrenida
- dociEmontsy carrespotlicates
s dectdnisoy, nedonss, el A

e cstima poodendal enteoger on

plige mixime de 15 diss pars s entrepa de ‘igda Lo documenticidn faltinte 7

corgeacion de eade frer solicitada en este docrmeate]

Lotreos elecitddicos, pelicionas,

CONCLUSION CON RESPECTO AL PRODUCTO: o sw teromicndi su 2cepricin,

162 Clclen de manto de sepurilad dé b jufonnacidn
Cilsersicigaes cosunizadas

Ll

A Tl Allara y Av e Diciombere, cguing. Bl Mipasi=tio Flaza. pino 10

Teliy (593-2) 0134427 60124
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CONCLUSION CON RESPE(
hastz que las ohservaciones huyan

EMPILE S.A.

oampania Consultors Teécnica

Se indica que I informaddn del dacumento peesentado no ha sub validada, con la
finalidad de considerar la fiformacitn come "vilidnda” feculizaatn propone anexar 2
este entrepable los documiigntas como olidos, verteos dectednicos, peniciones, sctis de
ceunfones, cic., de tl finess que Ja infomacitn pueda ser contrastada para su
aceptacion oandlise,

T la seceitn OBJETIVOE, ALCANCE Y USUARIOS sc hace referencin 3 nnidades
instilieionales, progesos G gobieme, agregadion de valoe v de sopnrte § spoyo pera
it & hace teferencia al dfcumento donde 2e pucde validar esta infrmaiin. Ancsar
deguimengo de refetenday fuenie.

5S¢ hace referencin al o s -ofciil del Regstn de Propicdad pooo o sz aneas

ducurmente pam su validag

How
Ot

Ea li seceion INDICADMPRES so colocs uny caadis com idicadores Goint: seraiis
ciurtadanas, claboracidn e inserpounes, elabercon de cectificadng, eonmlas de
actay ¥ cettificados, Fiscillzscion conmdess que ro son los dnicos indicadores que
ebien constar o sxia saiaon § gue se deben levantr indicndores por proceso gque
cunite co ¢f Aleance de b lnplernentacidn del sistema de gestion. Adicunalmenic
debe angarse un documefito de tealinjo oo ef coal conste Lajo QUi CIILETIO 58 CSC0RI0
Tot inehieadores ¥ n apralinbion del RPQ de acepracidn de los indicatduees.

Fnel Anexa def desumeilo se cacuents unn mintiz de mdicadlares de dessmpeon,
dibe indicar la.aplicabnlidagt y funna de use de estos ndiculores pog parie de BPQ vl
pedodiadad de evaluaciin i

El eniregable debe ¢star [proyectado al eslatdo en el cual los furwos siemas se
eacuentzen ¢ produccidn es decir, ¢l aniliss de nesgoy debe hacerse en base a k
wequiteetun fad definid pace fos muevos slstenvas mfypmaricos erleslandn los respes
e fos activod como se vals encontmr et produccdn,

{45 dbservaciones emitidad por Fiscalizacidn son en s tnsyoria selerenics  ANEROS
faltantes que reflejen quetls informacion comenidls en el documento fue abienida
medianze ¢l levanamisnidjde infoamacian en RIQ, los documentos comespondientes
1 ese levantamienio puedsd provenir de oficios, correos clectrbnicos, peticiones, eic A
funcicnacios de RITY pars per considerados vatidoy,

Tiempo pradencial pasi thmplétar s informacion: Se estma pradencial eatregar un
plazo nidximo de 13 dif pama b emtrogn de s Ja ducumenticidn falunle v
comemabn de cada ftan seficitadn en o disanienis.

O AL PRODUCT Ot Mo se ccoamienda sa aeepiasidn
idts acogidas.,

&

A Eloy Aliaro y Av. § e Riciembee, esquing. B Merasterto Plazs, pla 10 .
Tdlfs. (362-2) 6013443/ E012443
waew dempile com ¢ nfoddempiic.cap
i Chaite - Eoysdar
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DEMPILE §lA.

Compatis Consultors Teenica
Bt Dedlaracita de aplieabilidad se congales
Crbgervaciones enoniradas:

« Se puede anewar oficins, correay dlecrdnieoy, FmﬁTﬂ* eit. A fusielonarios de B0
para ser considemdie vilido, en caso de celstir o jusi]fce,

Fi entregable dehe tstr proveenda af ostudo en
encoenirn en produccon, es der, ol eoflise & 8
wrguiteztura final defintda pars los auevers sisremas

dle fas setivom coing se van A encontrar o praducin

el cval lue forires fitemas se
s detie hadetse-en base s Ia
rmdticos-caloulinde lns desgos

Lae observaciones emindas por Firculizacion son iy
fultantes que reflden que b infoomacion conte
mediinte e levantamienti de infomaeiin e II‘PE:}?
a esc bevanmvmiznsg pueden provenis de oficios, o
funcwonarios de P pare ser-consideraidns validos,

Tiemgor pruslencisd prees compleaere I infomunedn:
plazo mavmo de 15 diss pars bn entroge de o
correcaion de cads iterrsolleitade en esre dosimenin)

t srayoria referentes s ANHEOS

o en el dotusiening fus ebienida

& docemenitog cotrgiponddicntes
electrdnices, petidones, dte, A

eitinin priscendial eatteffar un

gl ddeumentacitn Ghoante y

CONCLUSION CON RESPECTO AL PRODUCTO: §o se reconstendh su sceptacian

huaata qure lay olservariones hayan suido aceigiibe.

63 Magual. de procgdirbngos del 565]
Sibservaciones cnconizidas

« Se fndica que b informacidn del decumdnte preserdudn g lwosdo vabidads, con fa
finalidud de considerne |z intermacida como “validadi™ fscelizacion propone anexar a
este enunmble Jos decumentos mles come oficiesfooreos dentdnicns, periciones,
actas de teunbong:, vie, de @l ouner que B informgeidn poeda ser contrastads et
& aveptacife ¢ apdlisis, o jusuficar,

B lfen el doesmenin o3 vn manual s solicin icogpgore

ntestda et o Gomimenm fog
ascihn en RPO, los dovumentsy
1 provenit de oficios, cortens
de HPOQ puri ser considerados

o Anexod gup wflejin e fa fommsacion
abtendds meduare & levantamdenis de infE
correxpondionies @ eae levanisrilentd pue
clectrdnicos, pebirioaes, cte. A Dmclsnmn:
wilideas,

t Incorpontt e lon foemiates propueitos patfioslenidaden proples de RPOQ e
dear aterrens la propuesia de To geodrieo allchso puntoad del RPQ,

Av Bl Alarn v Av_ 6 de Diciernbre, esignion. B0 Mopastess Mazo, pise 10
Tellz. (393 2) EEII?_:-H! FoLaed)
veers demipil com £ inlo@dempile for

it = Fruwdor

o o, iy o g+ St i b



DEMPILE S.A.

Jompanta Consultora Teeniza

AT

- ) enwegsble debe esmr} provectado al earsde en el vosl los fururos dstemas <o
enguesitren en produceidg, es decie, of andlisis de niesgos debe hacerie en base 4
arquiteetura fina) definida pa lns nuevos sistamas informdticor ealewlando los gesgos
e Lo activos come se vard 4 eacoatoae e produccitn.

por Fiscalizacidn som vn su mayusia selereney g ANEXOS
la informatién contenida en of documenio (ue oblenida

~  Las observuciones enjild
fnftantes Gue reflejen o

ek S R S i i Tl e e e i R

o e T T A (2 S TR S S L S A L S W e b P B A0

_ mediente ol Tevantamizntg] de infonnacién en RFQ, s documentos comruspondientes
% ‘2 ese tevantamients pucdeli provenir de ofians, correas elecrdnens, paddones, sic A
% fimcionarios de RPQ parajser comiderados vilidos,

-;; - 'Tiempo pradéncial pars grmplstar I informacion: Se estiona prodencial enteegue wy
5 plizo mixime de 13 difs pus e enteepa de oda fa docusenmcin Ealtante ¥
% eorrecciim de cads item solleitado en este documenta,

i :

;,%. GGNELUHQH mNRE-'iPE FOAL PRODUCTE: No se recomisnds su asopiasn
3 hasta gue s¢ pengan b obuerraciopes.

o
% Asreima de gestion cly seguiad de b ioformision

- Bn la secctn DOCUMENTOS DI REFERENCIA wopeaics como s

3 duewinicntos tienen redacipn con ol entregable v oadinntar medinare Ansxe dighes
§ dociunentos. En ¢ case dd docurnenrus &.qsct{ﬁl:m oL
g B o Repulsciones © plocedimientos imemor splicables v la cnudad, Bsisr s

% regulaciones a laglque hace cefercnca, debide 2 goe no se pusde atar de
? fuanera penra,
g o dodels de Valor; Blodelo de Rabvapuardas, Modelo de Procedimiontos.

- Ealysecadn PROCESOR Y SERVICIOS se hate mencon 2

& Lamamz de compdencins instnonsl, sdjuntar mediante anexo dicha mana.

©  En esta misms seikion se habln de bos prosesos cubicring pars o aleance ded
SGS1 pern 3o debd adjontar o dotumento de progdesor en s ltma versidu,
pars deterndnas wier proceses a los que se haee refozencis e este dlarace son
rericcios,

- Ha ko osecoidn UNEDAGES CORGANIZATIVAS s¢ bsta las wsadades que
dmervendsin, adoptar ¢f dgcmnenio de propiese, r
' &

A, Blog Alfasn y Av. § 9 Diciembire, eoquinn, Bl Missastetis Plaza, phas 10
Tehls. {93 2) 612442 7 013443
s depnpile cun infefdengle com
; Quirss ~ Fersmlon

A S L S R e e e )

5 AT R K b e ot Fr T s a2 T e b L MR A S e iy TR D R i 3



DEMPILE SiA.

Compatis Copsultora T

En ls seccion REDES E INFRAESTRUCTURA| de TT s ilene fis. siguienres

thagrmciones:

¢ Se presenta un lisado de vsoarios ‘por unidhd, debie indicarse de dande 4
obruve eer informaddn y sl o ndmero dé-ughanos es consiinie & variible en
¢ tempo. oo o o do gue vo vagisble: Jue combio: se espesa o los
sgtenten 3 afion. Dreberd anishers  plesentisie Un dofimente  de
bvantemiedtn ¥ proyecodn de informadan,

© Se hace referencia & servicion comnpaesdos, peao np se indica de donde ce
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1. Objetivo, alcance y usuarios

El objetivo del presente documento es bosquejar en una primera instancia queé
controles son adecuados para implementar en el Registro de la Propiedad, cuales
son los objetivos de esos controles y cémo se implementan. También tiene como
objetivo facilitar la aprobacion formal de la implementacion de los controles
mencionados.

Para la version definitiva de este documento es necesario que previamente se
aprueben de manera formal lo siguiente:

1. FICHAS DE CAPTURA DEL ACTIVOS DE INFORMACION Y SUS
VALORACIONES

2. MODELO DE VALOR: Inventaric de activos de informacion y sus
valoraciones en las dimensiones de seguridad.

3. MODELO DE RIESGOS INHERENTES

4. MODELO DE RIESGOS RESIDUALES

5. METODOLOGIA DE TRATAMIENTO DE LOS RIESGOS

Este documento incluye todos los controles detallados en el Anexo A de la norma
ISO 27001:2013. Los controles se aplican a todo el alcance del Sistema de
gestion de seguridad de la informacion (SGSI).

Los usuarios de este documento son todos empleados del Registro de la
Propiedad que cumplen una funcién dentro del SGSI.

2. Documentos de referencia

= Norma ISO/IEC 27001, capitulo 6.1.3 d)

+ Politica de seguridad de la informaciéon

+ Metodologia de evaluacion y tratamiento de riesgos
+ |nforme de evaluacién y tratamiento de riesgos

3. Aplicabilidad de los controles

Son aplicables todos los controles del Anexo A de la norma ISO 27001:2013:
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Politicas de
seguridad de la
informacion
Direccion de la
gerencia para la
seguridad de la
infermacién

A5

AS5A1

Politicas para

A5.1.  seguridad

1 de la informacion

Revision de
politicas

A.5.1. | para seguridad

2 de la informacion

Si

Organizaciénde la Si

seguridad de la
A6 informacién
| Organizacién

AB.1 intema

Fecha;

15/08/2016

Todas las
politicas
indicadas
bajo esta
columna
Cada
politica
tiene un
propietario
designado
que debe
revisar el
documento
segun un
intervalo
planificado

Por
imple
ment
ar
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Si
Roles y
responsabilidades
A.6.1. | sobre seguridad de
1 | la informacién
' ' Si

A.6.1. Segregacion de
2 deberes

Las
responsabili
dades sobre
seguridad
dela
informacion
se detallan
en varios
documentos
del SGSI Si
es
necesario,
el [cargo]
define
responsabili
dades
adicionales
Cualquier
actividad
gue incluya
informacion
sensible es
aprobada
por una
persona e
implementa
da por ofra
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Si [Estrategia
de
continuidad
del
regocio),
[Plan de
respuesta a

A.6.1. Contacto con los
3 autoridades incidentes]

Si El [cargo] es
el
responsable
de
supervisar
[detallar los
nombres de
grupos de

Contacto con interés y
A6.1. grupos foros de
4 de interés especial seguridad]

' Si ' El gerente
de proyecto
debe incluir
las reglas
correspondi
entes sobre
seguridad

Seguridad de la dela
informacion informacion
A6.1.  en gestion de en cada
5 proyectos proyecto
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Dispositivos Si
moviles y tele-
AB2  trabajo

Si [Politica de
uso
aceptable] /
[Politica
sobre
computacio
n mévil y
tele-trabajol],
[Politica
Trae tu

Politica sobre propio
A.6.2. | dispositivos dispositivo
1 moviles (BYOD)]

' Si ' [Politica de
uso
aceptable] /
[Politica
sobre
computacio

AB.2. n mévil y

2 Tele-trabajo tele-trabajo]
 Seguridad ' |
relacionada con el

A7  personal

A.7.1 | Antes del empleo
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Si El [cargo]
verifica a
cada
candidato
[describir el
método
para las
verificacione
S; por ej.,
revisando el
CV,
poniéndose
en contacto
con
empleadore
s anteriores,
verificando
antecedente
s penal,
situacion
financiera,
etc.];
[Politica de
seguridad
para

AT.1. proveedores
1 Seleccion ]
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Si Todos los
empleados
firman la
[Declaracion
de
aceptacion
de los
documentos
del SGSI] y
la
[Declaracion
de
confidenciali
dad];
[Politica de
seguridad

Términos y para

A7.1. | condiciones proveedores

2 de empleo ]

A.7.2 | Durante el empleo

' Si La direccion

exige
activamente
que todos
los
empleados,
proveedores
y socios
implemente
n todas las

A.7.2. Gestion de reglas del

1 responsabilidades SGSI

10
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AT.2.

AT.2

AT.3

Si

Concienciacion,
educacién
y capacitacion
sobre
Seguridad de la
informacion

Si

Proceso

disciplinario

Terminacién o
cambio del emplec

Paolitica de
seguridad
de la
informacion,
Plan de
capacitacion
¥
concienciaci
on, [Politica
de
seguridad
para
proveedores
]
[Procedimie
nto para
gestion de
incidentes],
[Declaracion
de
aceptacion
de los
documentos
del SGSI]

Fecha:
15/08/2016
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Terminacion o
cambio

de
responsabilidades
del empleo

 Gestién de activos

Responsabilidad
sobre los activos

Inventario de
activos

Si

Si

Fecha:
15/08/2016

Todos los
acuerdos
con
proveedores
y socios
contienen
clausulas
que siguen
vigentes
después de
finalizado el
empleo,
como
también las
[Declaracion
es de
confidenciali
dad]
firmadas
con los
empleados.

[Inventario
de activos],
[Politica de
clasificacién
de la
informacion]

12
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A.8.1.

A.B.1.

A.8.1.

A.B.2

A.B.2.

A8.2

A.B.2

A.8.3

Propiedad de los
activos

Uso aceptable de
los

activos

Devolucion de
activos
Clasificacion de la
informacion

Clasificacion de la
informacion

Etiquetado de la
informacion

Manejo de activos
Gestion de medios

Si

Si

Si

Si

'S

Si

Si

Si

[Inventario
de activos],
[Palitica de
uso
aceptable]
[Politica de
Uso
aceptable]
[Politica de
Uso
aceptable],
[Politica de
seguridad
para
proveedores

]

[Politica de
Clasificacio
ndela
Infermacién]
[Politica de
Clasificacié
ndela
Informacién]
[Politica de
Clasificacia
ndela
Informacién]

13
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Si [Politica de
Clasificacié
A.8.3. | Gestidn de medios ndela
1 removibles Informacidn]
' Si [Procedimie
ntos
operativos
para
tecnologia
dela
informacion
ydela
comunicacio
n] / [Politica
de
eliminacion
A.8.3. | Eliminacién de y
2 | medios destruccion]
' Si ' [Politica de
Clasificacio
A.8.3. | Transferencia de ndela
3 | medios fisicos Informacién]
A9  Control de acceso  Si -
' Requisitos Si
comerciales para el
A.9.1 control de acceso
Si [Politica de
A.9.1. Politica de control control de
1 de acceso acceso]
Si ' [Politica de
A91. Accesoaredesya control de
2 servicios de red acceso]

14
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Gestion de acceso | Si
A.9.2 | del usuario

Si [Politica de
control de
Registro de acceso] /
A9.2. usuariosy [Politica de
1 baja claves]

Si ' [Politica de
control de
acceso] /

A9.2  Concesion de [Politica de
2 acceso de usuarios claves]
Gestion de Si [Politica de
A.9.2. derechos de control de
S acceso privilegiado acceso)
Si [Politica de
Gestién de control de
informacion secreta acceso] /
A.9.2  de autenticacion [Politica de
4 de usuarios claves]
Revisiéon derechos | Si [Palitica de
A.8.2. de acceso control de
5 del usuario acceso]
Eliminacién o ' Si ' [Politica de
ajuste control de
A.9.2. de derechos de acceso]

6 acceso
Responsabilidades Si
A8.3  del usuario

15
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A.8.3.

A.9.4

A.9.4.

A.9.4.

A.94.

Uso de informacion
secreta

de autenticacion
Control de acceso
a aplicaciones y
sistemas

Restriccion al
acceso

a la informacion

Procedimientos de
registro en el
terminal

Sistema de gestion

de claves

Si

Si

Si

Si

| Si

[Politica de
uso
aceptable],
[Politica de
control de
acceso] /
[Politica de
claves)

[Politica de
control de
acceso] /
[Politica de
clasificacién
dela

informacion]

Existe un
proceso de
registro
seguro para
todos los
ordenadore
s de la red

' [Politica de

control de
acceso] /
[Palitica de

claves]
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Fecha:
15/08/20186

Si
Uso de programas
A9.4 | de utilidad
4 privilegiada
| ' Si
Control de acceso
al cddigo
AS4  fuente del
5 programa
A.10  Criptografia Si
Controles Si
A.10.1 criptograficos
Si

Folitica del uso de
A.10.1 | controles
A criptograficos

Solamente
el [cargo]
tiene
derecho
para usar
programas
de utilidad
privilegiada
El codigo
fuente del
programa
se archiva
[describir la
implementa
cién técnica
y solamente
el [cargo]
tiene
derechos de
acceso

[Politica del
uso de
controles
criptografico
s]
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Si [Politica del
uso de
controles

A.10.1 criptografico
2 Gestién clave s]

Seguridad fisicay  Si
A1 del entorno
A.11.1  Areas seguras Si

Si Las areas
con
informacién
sensible
estan
protegidas
[describir
como, con

A.11.1  Perimetro de paredes,
% seguridad fisica etc.]

Si ' El acceso a
las areas
seguras del
RDP deben
estar
controladas
[describir
como:
tarjetas de
acceso,
entrada
principal

A.11.1  Controles de con guardia,
2 entrada fisicos etc.]
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Si No se
puede
acceder a
las
instalacione
s desde
areas
publicas y
las areas
seguras no
son visibles
Seguridad de para
oficinas personas
A.11.1 | habitaciones e ajenas ala
3 instalaciones empresa
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Fecha:
15/08/2016

Proteccion ante

Si

amenazas externas

Ad11 |y
4 ambientales

Hay un
sistema de
alarma
instalado y
conectado
al centro de
monitoreo
de [nombre
del
proveedor
del servicio
de
seguridad];
hay
camaras de
vigilancia
instaladas;
esta
implementa
dala
proteccidn
contra
incendios
[describir
como) y
contra
inundacione
s [describir
como]
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Si ' [Procedimie
ntos para
trabajo en

A.11.1  Trabajo en areas areas
5 seguras seguras)
Si Las 4reas

de acceso
publico son
controladas
[describir
cémo] y las
areas de
cargay
descarga
[indicar
cuales]
estan
controladas

A.11.1  Areas de entrega [describir

B ¥ carga como]

A.11.2  Equipos 'Si ' |

21
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Declaracion de Aplicabilidad de Controles 15/08/2016

Ubicacién y

A.11.2 proteccién del

A equipo

Si Todo el
equipamient
0 esta
ubicado en
un area
fisicamente
protegida, y
el
equipamient
o altamente
sensible
[indicar
cual] esta
ubicado en
[nombre del
area
segura; por
€., sala de
servidores)
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Si Los
aparatos de
alimentacio
n continua
[indicar
cuales; por
.,
dispositivos
de UPS,
generadore
s de
electricidad,
etc.] estan
instalados
para [indicar
para que

| equipos de
A11.2 | Tl y de otra
i Servicios publicos clase]
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SEVENTEENMILE :

15/08/2016

Ceclaracion de Aplicabilidad de Controles

f Si Los cables

de energia y
de datos
estan
instalados
dentro de
areas
seguras del
RDPy,
donde no
fue posible,
estan
protegidos

A.11.2 | Seguridad en el [indicar

3 cableado como]

Si | El [cargo]
debe llevar
un registro
de
mantenimie
nto de todos
los equipos,
segun las
instruccione
s del
fabricante; y
debe
garantizar el
mantenimie
nto en

A.11.2 | Mantenimiento de tiempo y
4 equipo forma
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Fecha:
Declaracion de Aplicabilidad de Controles

15/08/2016

A11.2

A11.2

A11.2

A11.2

Si
Eliminacién de
activos
|5
Seguridad de
equipos y activos
fuera de las
instalaciones
Si
Eliminacion segura
| o re-uso del equipo
Si

Equipo de usuario
desatendido

[Politica de
Uso

aceptable]

' [Politica de

uso
aceptable] /
[Politica
sobre
computacio
n mévil y
tele-trabajo]
[Procedimie
ntos
operativos
para
tecnologia
de la
informacion
y de la
comunicacio

| n] / [Palitica

de
eliminacion
¥
destruccién]
[Politica de
uso
aceptable] /
[Politica de
pantalla y
escritorio
limpio]
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Si [Politica de
uso
aceptable] /
[Politica de
pantalla y

A.11.2 | Politica de pantalla escritorio
9 | y escritorio limpio limpio]
' Seguridad Si
A.12  operativa
Procedimientos y Si
responsabilidades
A.12.1 operativos

Si [Procedimie
ntos
operativos
para
tecnologia
de la
informacién

Procedimientos y de la
A.12.1 | operativos comunicacio
A documentados n
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PRODUCTO E&1

" CONSORCIO
MEB
SEVENTEENMILE

Declaracion de Aplicabilidad de Controles

12.1 | Gestion de
_ cambios

12.1  Gestion de
capacidad

Si

Si

‘ Fecha:
15/08/2016

[Procedimie
ntos
operativos
para
tecnologia
de la
informacion
ydela
comunicacio
n] / [Politica
de gestién
de cambio]
El [cargo] es
el
responsable
de
supervisar
el uso de

los activos
de
tecnologias
de la
informacion
y las
comunicacio
nes yde
planificar la
capacidad
necesaria
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A12.1

Si

Separacion de
ambientes

de desarrollo,
prueba

'y operativo

' Proteccién contra Si

A12.2 |

A12.2

A12.3 |

software malicioso

Si
Controles contra
software malicioso
Copias de Si
seguridad

Los
sistemas de
desarrollo,
de pruebas
¥
operacional
es estan

' separados

La
herramienta
utilizada es
[indicar la
herramienta
que se
utiliza),
[Politica de
Uso

- aceptable]
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Fecha:
15/08/2018

Si

A.12.3 | Copia de seguridad

A de la informaciéon |
Registros y Si

A.12.4 supervision _
Si

A.12.4 | Registro de
A | eventos

[Procedimie
ntos
operativos
para
tecnologia
de la
informacion
ydela
comunicacio
n] / [Politica
de creacion
de copias
de
seguridad],
[Politica de
Uuso
aceptable]

[Procedimie
ntos
operativos
para
tecnologia
de la
informacién
y de la
comunicacio
n]
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Si Los
registros no
pueden ser
eliminados
sin el
permiso
otorgado

Proteccion de la por la
A.12.4 | informacion del persona
2 | registro autorizada
' | 8i ' [Procedimie
ntos
operativos
para
tecnologia
de la
informacioén
Registros del ydela
A.12.4  administrador comunicacio
3 y operador nj
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Fecha:
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A.12.4 | Sincronizacion de

4 relojes
' Control del
| software
A.12.5 | operacional
Instalacion de
software
A.12.5 | en sistemas
g | operativos
Gestion de
vulnerabilidad
A.12.6 técnica

Si

Si

' Si

Si

Los relojes
de los
sistemas en
todos los
ordenadore
s estan
sincronizad
os [indicar
cdmo estan
sincronizad
0s y con
qué fuente
horaria
correcta)

[Politica de
Uso
aceptable]

k|
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Fecha:
15/08/2016

Gestidn de

A.12.6  vulnerabilidades

5 técnicas
Restricciones
sobre

A.12.6 | instalacién de

2 | software
Consideraciones
de auditoria de los
sistemas de

A.12.7 informacién

Si

Si

' Si

El [cargo] es
el
responsable
de
supervisar
todas las
vulnerabilid
ades de las
aplicaciones
y de los
demas
sistemas, y
el [cargo]
debe
escoger las
medidas
que se
tomaran en
caso que se
identifiguen
nuevas
vulnerabilid
ades
[Politica de
Uso
aceptable]
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Fecha:
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Si

Controles de

auditoria
A.12.7 | sobre sistemas de
A informacién

- Seguridad de las Si

A.13 comunicaciones
Gestion de Si

A.13.1  seguridad de red
Si

A131
A Controles de red

Cada
auditoria se
planifica y
coordina
con la
direccion;
las
auditorias
se realizan
solamente
con
derechos de
acceso de
solo lectura

[Procedimie

ntos
operativos
para
tecnologia
de la
informacién
ydela
comunicacio
nj
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Si [Procedimie
ntos
operativos
para
tecnologia
de la
informacién
y de la

A.13.1  Seguridad de los comunicacio
2 servicios de red nj

Si La red se
separa de la
siguiente
manera:
[indicar qué
segmentos
de la red
estan
separados,
indicar si la
separacion

A.13.1 Segregacion en es fisicao
3 redes l6gical
Politicas y Si
procedimientos
A13.2 | para
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Si [Procedimie
ntos
operativos
para
tecnologia
de la
informacién
y de la
comunicacio
n] / [Politica
de
transferenci
adela
Informacién]

Politicas y , [Politica

procedimientos Trae tu

para propio
A.13.2 transferencia de la dispositivo
A informacion {BYOD)]
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A13.2
2

A13.2
3

A.13.2
4

A4

Si

Acuerdos sobre
transferencia
de informacion

Si

Mensajes
electrénicos
Si

Acuerdos de

confidencialidad

y no divulgacién

Adquisicién, Si
desarrollo y

mantenimiento de

sistemas

[Procedimie
ntos
operativos
para
tecnologia
de la
informacién
ydela
comunicacio
n] / [Politica
de
transferenci
adela
informacion]
[Politica de
clasificacion
dela
informacion]
, [Politica de
uso

| aceptable]

El

formulario
[Declaracian
de
confidenciali
dad] es
predefinido
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Requisitos de Si
seguridad de los
sistemas de la

A.14.1  informacion

' Si ' " Al adquirir
nuevos
sistemas de
informacién
o al cambiar
los vigentes,
el [cargo]
debe
documentar
los
requisitos
de
seguridad

Analisis de enla
requerimientos [Especificaci
y especificaciones on de
para requerimient
A.14.1 | seguridad de la os de
5 | infarmacién seguridad]
| Seguridad de Si [Politica de
servicios desarrollo
A.14.1 | de aplicacion seguro]
= en redes publicas
| Proteccién de Si ' [Politica de
transacciones desarrollo
A.14.1 | de servicios de seguro]
k. aplicaciones
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Seguridad en Si

procesos de

desarrollo y
A.14.2 soporte

Si [Politica de

A.14.2 | Politica de desarrollo
% | desarrollo seguro seguro]

Procedimientos Si ' [Politica de
A.14.2 | para desarrollo
2 control de cambios seguro]

' Si | El [cargo] es
el
responsable
de
supervisar y
probar
todas las
aplicaciones
luego de
aplicar
cambios en

Revisién técnica de los sistemas
aplicaciones luego operativos
de pero antes
cambios en la de que sean
A.14.2  plataforma puestos en
3 operativa produccion
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Si [Procedimie
ntos
operativos
para
tecnologia
de la
informacion

Restricciones ydela
sobre comunicacié
cambios a n] / [Politica
A.14.2 | paquetes de gestién
4 | de software de cambio]
| Principios de Si [Politica de
ingenieria desarrollo
A.14.2 | para sistema seguro)
k. seguro
Si [Politica de
A.14.2 | Ambiente de desarrollo
6 desarrollo seguro seguro]

' Si ' ' [Politica de
seguridad
para
proveedores
], [Politica
de

A.14.2 Desarrollo desarrollo
7 externalizado seguro]

Prueba de 'Si [Politica de
A.14.2  seguridad del desarrollo
8 sistema seguro]

ag
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A.14.2
A.14.3

A.14.3

A.15

A.15.1

A.15.1

A.15.1

A.15.1

A.15.2

Prueba de
aceptacion

del sistema
Datos de prueba

Proteccion de

| datos de prueba

Relaciones con
proveedores
Seguridad de la
infarmacién en las
relaciones con
proveedores

| Politica de

seguridad

de la informacion
para

relaciones con
proveedores

Tratamiento de la
seguridad

en contratos con
proveedores

' Cadena de

suministro

de tecnologia de
informacion y
comunicacion
Gestion de servicio
de entrega de
proveedores

Si

Si
Si

Si

Si

| Si

Si

' Si

Si

Fecha:
15/08/2016

[Politica de
desarrollo

seguro]

' [Politica de

desarrollo

seguro]

[Politica de
seguridad
para
proveedores

[Politica de
seguridad
para
proveedores
]

[Politica de
seguridad
para
proveedores

]
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CONSORCIO
MEE

Declaracion de Aplicabilidad de Controles
| SEVENTEENMILE |

Si [Politica de
Supervision y seguridad
revision para
A.15.2 de servicios de proveedores
J proveedores ]
Si ' ' [Politica de
Gestion de seguridad
cambios en para
A.15.2  los servicios de proveedores
2 proveedores ]
 Gestion de los Si !
incidentes de
 seguridad de la
A.16  informacion
' Gestién de los i
incidentes y
mejoras en la
seguridad de la
A.16.1  informacion
' Si ' [Procedimie
Responsabilidades nto para
A.16.1 y gestion de
H procedimientos incidentes)
Si ' [Procedimie
nto para
A.16.1 Reporte de eventos gestion de
2 de seguridad incidentes]
' Reporte de Si | [Procedimie
debilidades de nto para
A.16.1 | seguridad de la gestion de
b informacion incidentes]
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Evaluacion y Si [Procedimie
decision nto para
sobre eventos de gestion de
A.16.1 | seguridad de la incidentes]
4 informacion
Si [Procedimie
nto para
gestion de
incidentes],
Respuesta a [Plan de
incidentes de respuesta a
A.16.1  seguridad de la los
S informacién incidentes]
Si ' [Procedimie
nto para
gestion de
incidentes],
Aprendizaje a partir [Procedimie
de los incidentes nto para
A.16.1 en seguridad de |a medidas
B informacién correctivas)
Si [Procedimie
nto para
A.16.1 | Recoleccitn de gestion de
T evidencia incidentes]
 Aspectos de Si '
- seguridad de la
informacion en la
gestién de
continuidad del
AT negocio
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Continuidad de Si
seguridad de la
A7 A _ informacién

Si [Procedimie
nto para
identificacio
n de
requisitos],
[Politica de
continuidad
del
negocio),
[Metodologi
a para el
analisis del
impacto en
el negocio],

Planificacion de [Estrategia
continuidad de
A.17.1 seguridad de la continuidad
A informacion del negocio]
Implementacion de  Si [Plan de
continuidad de continuidad
A.17.1 | seguridad de la del negocio]
2 informacién
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AT

A17.2 _

A17.2

A.18

A.18.1

A.18.1

Verificacién,
revision y
evaluacion de
continuidad de
seguridad de la
informacién
Redundancias

Disponibilidad de
instalaciones
para proceso de
informacidn
Cumplimiento
Cumplimiento de
requerimientos
legales y

contractuales

Identificacion de la
legislacién
aplicable y de
requerimientos

contractuales

Si

Si
Si

Si
Si

' Si

[Plan de
mantenimie
nto y
revision del
SGCN],
[Plan de
prueba y
verificacién],
[Formulario
de revision
pos
incidente]

[Estrategia
de
recuperacio
n para
infraestructu
ra de TI]

' [Lista de

requisitos
legales,
normativos,
contractuale
s y de otra
indole]
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Fecha:
15/08/2018

Derechos de Si
A.18.1 propiedad
2 intelectual
' Si
A.18.1 | Proteccion de
3 registros
i Si
Privacidad y
proteccién
de informacién
A.18.1 personal
4 identificable

[Politica de
Uso

aceptable]

| [Procedimie

nto para
control de
documentos
y registros),
[Politica de
desarrollo
seguro]

El [cargo] es |
el
responsable
de
implementar
los
requerimient
os legales
relacionado
sconla
proteccién
de datos
personales
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A.18.1

A.18.2

A.18.2

Regulacion de
controles
criptograficos
Revisiones de
seguridad de la
informacion

Revisién
independiente de
seguridad de la

informacidn

Si

Si

Si

[Lista de
requisitos
legales,
normativos,
contractuale
s y de otra
indole] /
[Politica del
uso de
controles
criptografico
s]

[Procedimie
nto para
auditoria
internal,
auditoria de
certificacion
realizada
por [nombre
de la
entidad de
certificacion)
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Si
Cumplimiento de
politicas y normas
A.18.2 | de
2 _seguﬁdad
Si
Revisién del
A.18.2  cumplimiento
o técnico

4. Aceptacion de los riesgos residuales

Todos los
propietarios
de activos
de
informacion,
como
también la
direccion,
revisan
periddicame
nte la
implementa
cion de los
controles de
sequridad
El [cargo] es
el
responsable
de verificar
gue los
sistemas de
informacién
cumplan
técnicament
e con los
requerimient
os de
seguridad

Debido a que no se han formalizado los procesos necesarios para alcanzar un
plan de reduccién de riesgos, por medio de la presente se aceptan todos los
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Fecha:

siguientes riesgos residuales (lista a ajustarse luego de la formalizacion de los
procedimientos previs):
1. Todos los riesgos con valor 0, 1 0 2.
2. Los riesgos que no pudieron ser reducidos a los niveles mencionados en el
punto anterior luego de la aplicacion de los controles, de acuerdo con el

siguiente cuadro:

[Completar el cuadro con datos de todos los riesgos especificos que no son
aceptables; utilizar el Cuadro de tratamiento de riesgos para tomar los datos].

Nr
0.

Nombre del activo | Propie
tario
del
activo

Amenaza

Vulnerab
ilidad

Nuev
o
impa
cto

Nuev
a
prob
abilid
ad

Riesgo
residu
al

5. Validez y gestion de documentos

Este documento es valido hasta el [fechal.
El propietario del presente documento es el [cargo], que debe verificar y, si es
necesario, actualizar el documento por lo menos una vez al afio e inmediatamente
después de las revisiones de evaluacion de riesgos y de las actualizaciones del
Cuadro de evaluacion de riesgos y del Cuadro de tratamiento de riesgos.
Al evaluar la efectividad y adecuacion de este documento, es necesario tener en
cuenta los siguientes criterios:
Cantidad de no conformidades debido métodos de implementaciéon de
controles especificos no definidos claramente.

Cantidad de no conformidades debido a objetivos del control no definidos

claramente.

Cantidad de controles para los cuales no es posible medir el logro de

objetivos.

[cargo]
[nombre]
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6. GLOSARIO DE TERMINOS

Activo o activo de informacion

Componente o funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacién, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos vy
recursos humanos.

Recursos del sistema de informacioén o relacionados con éste, necesarios para
gue la Organizacion funcione correctamente y alcance los objetivos propuestos
por su direccion. Recursos del sistema de informacion o relacionados con éste,
necesarios para que la Organizacién funcione correctamente y alcance los
objetivos propuestos por su direccion.

Amenaza

Causa potencial de un incidente que puede infringir dafios a un sistema de
informacién o a una organizacién.

Eventos gque pueden desencadenar un incidente en la Organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos.
Condicion del entorno del sistema de informacién que, dada una oportunidad,
podria dar lugar a que se produjese una violacién de la seguridad.

Analisis de impacto
Estudio de las consecuencias que tendria una parada de X tiempo sobre la
organizacion.

Analisis de riesgos
Proceso sistematico para estimar la magnitud de los riesgos a que esta
expuesta una Organizacidn.

Identificacion de las amenazas que acechan a los distintos componentes
pertenecientes o relacionados con el sistema de informacién (conocidos como
‘activos’); para determinar la vulnerabilidad del sistema ante esas amenazas y
para estimar el impacto o grado de perjuicio que una seguridad insuficiente
puede tener para la organizacion, obteniendo cierto conocimiento del riesgo
gue se corre.

Ataque

Intento de destruir, exponer, alterar o inhabilitar un sistema de informacién o la
informacion que el sistema maneja, o violar alguna politica de seguridad de
alguna otra manera. [|ISO/IEC 18043:2006].

Cualquier accién deliberada encaminada a violar los mecanismos de seguridad
de un sistema de informacion.
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Auditoria de seguridad

Estudio y examen independiente del historial y actividades de un sistema de
informacion, con la finalidad de comprobar la idoneidad de los controles del
sistema, asegurar su conformidad con la estructura de seguridad y
procedimientos operativos establecidos, a fin de detectar brechas en la
seguridad y recomendar cambios en los procedimientos, controles y estructuras
de seguridad.

Autenticidad
Propiedad o caracteristica consistente en que una entidad es quien dice ser o
bien que garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

Aseguramiento de la identidad u origen. [Magerit:2006]

Autenticacion: Caracteristica de dar y reconocer la autenticidad de los activos
del dominio (de tipo informacién) y/o la identidad de los actores ylo la
autorizacion por parte de los autorizadores, asi como la verificacion de dichas
tres cuestiones. Magerit:1997].

Certificacion
Confirmacion del resultado de una evaluacion, y que los criterios de evaluacion
utilizados fueron correctamente aplicados.

Confidencialidad
Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicién ni se revela a individuos, entidades o procesos no autorizados.
[UNE 71504:2008]

Aseguramiento de que la informacion es accesible sélo para aquellos
autorizados a tener acceso. [Magerit: 2006]

Caracteristica que previene contra la divulgacién no autorizada de activos del
dominio

Declaracion de aplicabilidad
Documento formal en el que, para un conjunto de salvaguardas, se indica sin
son de aplicacion en el sistema de informacién bajo estudio o si, por el
contrario, carecen de sentido,

Dimension de seguridad

Un aspecto, diferenciado de otros posibles aspectos, respecto del que se
puede medir el valor de un activo en el sentido del perjuicio que causaria su
pérdida de valor.

Disponibilidad
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Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacion y sus activos asociados. [UNE 71504:2008]
Caracteristica que previene contra la denegacién no autorizada de acceso a
activos del dominio.

Estado de riesgo
Informe: Caracterizacion de los activos por su riesgo residual; es decir lo que
puede pasar tomando en consideracion las salvaguardas desplegadas.

Evaluacion de salvaguardas
Informe: Evaluacién de la eficacia de las salvaguardas existentes en relacién al
riesgo que afrontan.

Gestion de riesgos
Actividades coordinadas para dirigir y controlar una organizacién en lo relativo
al riesgo. [UNE-ISO Gula 73:2010]

Seleccion e implantacién de salvaguardas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados. [Magerit:2006]

Seleccion e implantacion de las medidas o 'salvaguardas’ de seguridad
adecuadas para conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles perjuicios.
La gestion de riesgos se basa en los resultados obtenidos en el andlisis de los
riesgos.

Impacto
Consecuencia que sobre un activo tiene la materializacion de una amenaza.

Resultado de un suceso que afecta a los objetivos.

Impacto residual
Impacto remanente en el sistema tras la implantacién de las salvaguardas
determinadas en el plan de seguridad de la informacién

Integridad
Propiedad o caracteristica consistente en que el activo no ha sido alterado de
manera no autorizada. [UNE 71504:2008]

Caracteristica que previene contra la modificacién o destruccion no autorizadas
de activos del dominio.

Modelo de valor
Informe: Caracterizacion del valor que representan los activos para la
Organizacién asi como de las dependencias entre los diferentes activos.

=
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Plan de seguridad
Conjunto de proyectos de seguridad que permiten materializar las decisiones
de gestidn de riesgos.

Riesgo
Estimacién del grado de exposicidn a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la Organizacion.

Efecto de la incertidumbre sobre la consecucion de los objetivos. [UNEISO
Guia 73:2010]

Posibilidad de que se produzca un impacto determinado en un activo, en un
dominio o en toda la Crganizacién. [Magerit: 1997].

Probabilidad de que una vulnerabilidad propia de un sistema de informacion
sea explotada por las amenazas a dicho sistema, con el objetivo de penetrarlo.

Riesgo acumulado

Dicese del calculado tomando en consideracidn el valor propio de un activo y el
valor de los activos que depende de él. Este valor se combina con la
degradacion causada por una amenaza y la frecuencia estimada de la misma.

Riesgo potencial o Riesgo Inherente
Los riesgos del sistema de informacion en la hipotesis de que no hubiera
salvaguardas presentes.

Riesgo repercutido

Dicese del calculado tomando en consideraciéon unicamente el valor propio de
un activo. Este valor se combina con la degradacion causada por una amenaza
y la frecuencia estimada de la misma, medidas ambas sobre activos de los que
depende.

Riesgo residual
Riesgo remanente en el sistema después del tratamiento del riesgo. [UNEISO
Guia 73:2010].

Riesgo remanente en el sistema tras la implantacién de las salvaguardas
determinadas en el plan de seguridad de la informacion. [Magerit:2006]

Riesgo que se da tras la aplicacion de salvaguardas dispuestas en un
escenario de simulacién o en el mundo real.

Salvaguarda o Control
Procedimiento o mecanismo tecnolégico que reduce el riesgo.
Control: Medida gque modifica un riesgo.
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Seguridad

La capacidad de las redes o de los sistemas de informacién de resistir, con un
determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles.

Seguridad de la informacién
Confianza en que los sistemas de informacion estan libres y exentos de todo
peligro o dafio inaceptables.

Sistema de informacién

Los ordenadores y redes de comunicaciones electrénicas, asi como los datos
electrénicos almacenados, procesados, recuperados o transmitidos por los
mismos para su operacién, uso, proteccién y mantenimiento.

Conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar (tratar), mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir. [UNE 71504:2008]

Conjunto de elementos fisicos, logicos, elementos de comunicacién, datos y
personal que permiten el almacenamiento, transmisién y proceso de la
informacion. [Magerit:1997]

Cualquier sistema o producto destinado a almacenar, procesar o transmitir
informacion. [CESID:1997]

Tratamiento de riesgos
Proceso destinado a modificar el riesgo. [UNE-ISO Guia 73:2010]

El proceso de seleccién e implantacion de las medidas o salvaguardas para
prevenir, impedir, reducir o controlar los riesgos identificados. [UNE
71504:2008]

Trazabilidad

Aseguramiento de que en todo momento se podra determinar quién hizo qué y
en gué momento. [UNE 71504:2008]

Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. [ISO/NEC 7498-2:1989)
Responsabilidad: Cualidad que permite que todas las acciones realizadas
sobre un sistema de tecnologia de la informacién sean asociadas de modo
inequivoco a un individuo o entidad. [CESID:1997]

Valor

De un activo. Es una estimacion del coste inducido por la materializacion de
una amenaza.

Cualidad que poseen algunas realidades, consideradas bienes, por lo cual son
estimables. [DRAE]
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Valor acumulado
Considera tanto el valer propio de un active como el valor de los activos que
dependen de &l

Bienes de abolengo: Los heredados de los abuelos. [DRAE]

Vulnerabilidad

Defecto o debilidad en el disefio, implementacién u operacién de un sistema
gue habilita o facilita la materializacion de una amenaza.

Propiedades intrinsecas de gue algo se produzca como resultado de una

sensibilidad a una fuente de riesgo que puede conducir a un suceso con una
consecuencia. [UNE-ISO Guia 73:2010]
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1. Objetivo, alcance y usuarios

El objetivo del presente documento es bosquejar en una primera instancia qué
controles son adecuados para implementar en el Registro de la Propiedad, cuales
son los objetivos de esos controles y cémo se implementan. También tiene como
objetivo facilitar la aprobacion formal de la implementacién de los controles
mencionados.

Para la version definitiva de este documento es necesario que previamente se
aprueben de manera formal lo siguiente:

1. FICHAS DE CAPTURA DEL ACTIVOS DE INFORMACION Y SUS
VALORACIONES

2. MODELO DE VALOR: Inventario de activos de informacion y sus
valoraciones en las dimensiones de seguridad.

3. MODELO DE RIESGOS INHERENTES

4, MODELO DE RIESGOS RESIDUALES

5. METODOLOGIA DE TRATAMIENTO DE LOS RIESGOS

Este documento incluye todos los controles detallados en el Anexo A de la norma
ISO 27001:2013. Los controles se aplican a todo el alcance del Sistema de
gestion de seguridad de la informacion (SGSI).

Los usuarios de este documento son todos empleados del Registro de la
Propiedad que cumplen una funcién dentro del SGSI.
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Documentos de referencia

« Norma ISO/IEC 27001, capitulo 6.1.3 d)

« Politica de seguridad de la informacian

+ Metodologia de evaluacion y tratamiento de riesgos
+ Informe de evaluacion y tratamiento de riesgos
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3. Aplicabilidad de los controles

Son aplicables todos los controles del Anexo A de la norma 1SO 27001:2013:

AS - Politicas de seguridad de |a
informacién .
Direccidn de la gerencia
A5 para la seguridad de la
informacidn
Paoliticas para seguridad Todas las
e de la i;:lfurngi-ﬁn pn!iljcas indhcades
bajo esta columna
Cada politica
tiene un
Revision de politicas propietario
A5.1.2 para saguridad Si cﬁes;gnad.u e ) Por
de la informacion EDE MaLsear sl implementar
documento segln
un intervalo
b planificada
AG Organizacion de la si
| seguridad de la informacidn
AB.1 Organizacién interma
Las
responsabilidades
sobre seguridad
de la informacion
Roles y responsabilidades 8 deia.llan .
AB1A sobre seguridad de la Si s
informacian documentos del
SGSl Sies
nacasario, el
[cargo] define
responsabilidades
adicionalas
Cualguier
actividad que
incluya
informacion
AB12 Segregacion de deberes Si sansible es
aprobada por una
parsona &
implementada por
otra
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[Estratagia de
continuidad del
AB1.3 Contacto con autoridades Si negocia], [Plan de
respuesta a los
incidentes]
El [cargo] es &l
responsable de

supervisar
Contacto con grupos ; [detallar los
ity de interés especial S nombres de
grupos de interés
y foros de
seguridad]
El gerente de
proyecto debe
AGAS Segu Fidﬂl'.:l de la informacidén si ;Ef::g;z:ﬂ::
en gestion de proyectos sobre sequridad
de la informacion
en cad_a proyecto |
AB.D Dispositivos rnl.‘..wilea y fele- si
trabajo
[Politica de uso
acaptablea) /
[Palitica sobre
AB.21 Palitica sohre.disposiﬁ'.rus Si ‘:_::;u;al:::
vl trabajo), [Politica
Trae tu propio
dispositivo
(BYOD]
[Politica de uso
aceptable]
AB22 Tele-trabaio Si [:;’::F'::t:;gf
mavil y tele-
trabajo]
AT  Seguridad relacicnada con &l
ATA Antes del emplec
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El [carga] verifica
a cada candidato
[describir el
método para las
varificaciones; por
g|., revisando el
CV, poniéndose
&n contacto con
AT11 Seleccion 5i empleadores
anteriores,
verificando
antecedentas
penal, situacion
financiera, etc.];
[Politica de
seguridad para
proveedoras]
Todos los
empleados firman
la [Declaracidn de
aceptacion de los
documeantos dal
Si SGSlyla
[Declaracion de
confidencialidad];
[Palitica de
seguridad para
proveadores)

Términos y condiciones

AT
4 de emplen

ATZ | Durante el empleo
La direccion exige
activamente que
todos los

Gestidn de : empleados,
Rl S proveedores y

responsabilidades ;
socios
implemeanten
todas las reglas
del SGSI
Paolitica de
seguridad de la
informacién, Plan
de capacitacion y
concienciacian,
[Politica de
seguridad para
proveedores]

Concienciacion, educacian
AT22 ¥ capacitacidn sobre Si
Seguridad de la informacion
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AT3

AT3A

Al
AB1

AB11

AB12

ABAS

AB14

AB2Z

AB.21
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Proceso disciplinario

Temminacién o cambio del
empleo

Terminacién o cambio
de responsabilidades del
ampleg

Gestidn de activos
Responsabilidad sobre los
activos

Inventario de activos

Propiedad de los activos

U=zo aceptable de los
activos

Devolucién de activos

Clasificacion de la
informacién

Clasificacion de la
informacion

Si

Si

Si

Si

Si

Si

Si

Si

Fecha:
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[Procedimienta
para gestion de
incidentes),
[Declaracidn de
aceptacion de los
documentos del
5G5Sl

Todos los
acuerdos con
proveadores y

socios contienan
clausulas que
siguen vigentes
después de
finalizado el
empleo, comao
también las
[Declaracionas de
confidencialidad]
firmadas con los
empleados.

[Inventario de
activos], [Politica
de clasificacion de
la infermacién]
[Inventario de
activos], [Politica
de uso aceptable]
[Palitica de Usa '
aceptable]
[Politica de Uso
aceptable].
[Politica de
segundad para
provesdores]

[Politica de
Clasificacion de la
Infarmacidn]
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A.8.2.2 Etiquetadeo de la informacian Si
AB23 Manejo de activos Si
AB3 Gestion de medios SR o
AB31 Gestidn da medios si
removibles
£.832 Eliminacion de medios Si
AB33 Tra nal’erenclla de medios si
fisicos
AD CL'-mm! de acceso Si
Requisitos comerciales para -
Al.1 el control de acceso Si
AB1A1 Politica de control de acceso Si
AGA2 Acceso a redes y a senvicios si
de red
A2 Gestidn de atl.‘.casa dal si
usuano
AS21 Registro de.usuarlns ¥ si
baja
AQ22 Concesion de.accesn de si
usLuarios
AS23 Gestion de c.ie_recl.-ms de Si
ACCEs0 privilegiado
Gestidn de informacidn
secrata )
ARk de autenticacion Si
de usuarios

Fecha:
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[Palitica de
Clasificacién de la
Informacian)
[Politica de
Clasificacion de la
Informacidn]

[Politica de
Clasificacion de la
Infarmacicn]
[Procedimientos
operativos para
tecnologia de la
informacidn y de
la comunicacion] /
[Paolitica de
eliminacian y
destruccion)
[Politica de
Clasificacion de la
Informacian]

[Politica de control |
de acceso)

' [Politica de control |

de accesn)

[Politica de control |
de acceso] /
[Politica de
claves] _
[Politica de control
de acceso] /
[Politica de
claves]
[Politica de control '
de accesn)
[Politica de control |
de acceso)] /
[Politica de
claveas]
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[Politica de control
de accesag]

[Politica de control
de acceso]

[Pul?ﬁca de uso
aceptable],
[Politica de control
de accesa] /
[Politica de
claves]

[Palitica de control
de acceso}/
[Politica de

clasificacion de la

informaciin)

| Existe un proceso |

de registro seguro
para todos los
ordenadores de |a
red

' [Politica de control '

de acceso] /
[FPolitica de
claves]
Solamente el
[cargo] tiene
derecho para usar
programas de
utilidad
privilegiada
El cédigo fuente
del programa sa
archiva [describir

| la implementacian

] PRODUCTO E&1 )
CONSORCIO |
MEB Declaracion de Aplicabilidad de Control
SEVENTEENMILE | ISR ARSCRRLI O Cantlee
Revisidn derechos de
ABZ25 ACCeso Si
del usuario
Eliminacién o ajuste ]
Aa2R de derechos de acceso =
AS3 Respnnsabih:.:ladas del si
usuario
A931 Uso de lnfﬂma.ci.f:q secreta si
de autenticacidn
A9.4 =Bl da Arcatn si
aplicaciones y sisternas
AG4A REﬂtricr:ién al a:.:cesc si
a la informacian
A9.4.2 Procedimientos gs registro si
en el terminal
AS43 Sistema de gestion si
de claves
Usc de programas de
A.9.4.4 utilidad Si
privilegiada
Control de acceso al cddigo :
it fuente del programa 5
A0 ; _m'ip'gogr_uﬁa Si
A0 Controles criptograficos Si

técnica] y
solamenta gl
[cargn] tiene
derachos de

acceso
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Politica del uso da

el controles criptograficos W
A101.2 Gestion clave 5i
A1 Seguridad fisica y del s
_ entarng
A1 Areas seguras Si
Perimetro de

1.1 _ ) i
aiill seguridad fisica &
A11.1.2 Caontroles de entrada fisicos Si
A1113 Seguridad de oficinas si

habitacicnes e instalaciones

Fecha:
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[Politica del uso
de controles
criptograficos)
[Palitica del uso
de controles
criptograficos]

Las areas con
informacion
sensible estin
protegidas
[describir cdmo,
con paredes, etc.]
El acceso a las
areas seguras del
RDF deben estar
controladas
[describir cdmo:
tarjetas de
acceso, entrada
principal con
guardia, etc.]
Mo se puede
acceder a las
instalaciones
desde areas
publicas y las
Areas seguras no
s0n visibles para
pErScnas ajenas a
la emprasa
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All14

A11.1.5

Al116

Ad1.2

A11.21

Proteccion ante
amenazas exiernas y
ambiantales

Trabajo en areas
seguras

Areas de entrega
Y carga

Equipos

Ukicacion y proteccidn del
equipo

Hay un sistema
de alarma
instalado y
conectado al
centro de
monitoreo de
[nombre del
proveedor del
servicio de
Si saguridad]; hay
camaras de
vigilancia
instaladas; esta
implementada la
proteccion contra
incendios
[describir coma] ¥
contra
inundaciones
[describir como]
[Pracedimientos
para trabajo en
Areas seguras]
Las areas de
acceso piblico
son controladas
[describir como] ¥
las dreas de carga
y descarga
[indicar cuales]
estan controladas
[describir como)

Si

Si

Si

Todo el
equipamiento esta
uhicado en un
area fisicamente
protegida, v el
equipamiento
altamente
sensible [indicar
cual] esta ubicado
en [nombre del
Bred Segura; por
gj., sala de
sernvidores)
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Los aparatos de
alimentacidn
continua [indicar
cudles; por gj.,
dispositivas de
UPS, generadores
de electricidad,
etc.] eztan
instalados para
[indicar para qué
equipos de Tl y de
otra clase]

Los cables de
energia y da
datos estan
instalados dentro
A11.23 Seguridad en el cableado Si de dreas seguras
del RDP y, donde
no fue posible,
estan protegidos
[indicar cdmo]
El [cargo] debe
llevar un registro
de mantenimiento
de todos los
eQuipos, segun
las instrucciones
del fabricante; y
debe garantizar al
mantenimiento en
tiempo y forma
[Politica de Usa
aceptable]
[Politica de uso
aceptable] /
[Palitica sobre
computacion
mavil y tele-
trabajo)
[Procedimientos
operativos para
tecnologia de la
Eliminacién segura o re-uso si infarmacion y de
del equipo la comunicacian] /

[Politica de
eliminacion y
destruccion)

A11.22 Sarvicios publicos Si

Ad1.24 Mantenimiento de equipo Si

A11.2.5 Eliminacion de activos Si

Seguridad de equipos v
A11.286 activos Si
fuera de las instalaciones

AT12T
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SEVENTEENMILE

At1.248

A11.29

A2
A2

A1211

A121.2

A121.3

Al1214

Adl2.2

Equipo de usuario
desatendido

Politica de pantalla y
escritorio limpio

Seguridad operativa

Procedimientos y
responsabilidades operatives |

Procedimientos operativos
documentados

Gestion de cambios

Gestion de capacidad

Separacidn de ambientes
de desarrollo, prugba
y operativa

Proteccitn contra software
malicioso

Si

Si

Si

Si

Si

Si

i

Si

Fecha:
18/02/2017

[Politica de uso
aceptabla]
[Politica de

pantalla y
escritorio limpio]

[Politica de uso
aceptable] /
[Politica de

pantalla y
escritorio limpio]

[Procedimientos
operativos para
tecnologia de la
informacion y de
la comunicacian]
[Procedimientos
operativos para
tecnologia de la
informacion y de
la comunicacidn] /
[Politica de
gestion de
cambio]

El [cargo] es el
responzable de
supervisar el uso
de los activos de
tecnologias de la
informacidn y las
comunicacionas vy
de planificar la
capacidad
necasaria
Los sistermas de
desarrollo, de
pruebas y
operacionales
estan sepa rados_

15
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SEVENTEENMILE

La herramienta
utilizada as

[indicar la
A12.2.1 Controles contra software Si herramienta que

malicioso et
sa utiliza),
[Politica de uso
i aceptable]
A123 Copias de seguridad Si
[Procedimiantos
operativos para
tecnologia de la
informacidn y de
la comunicacion) f
Si [Paolitica de
creacion de
copias de
seguridad],
[Politica de uso
aceptabla]

Copia de seguridad de la

A12.3, ! :
Al infarmacidn

Al124 Registros y supervisidn Si
[Procedimientos
operativos para
A12.4.1 Registro de eventos i tecnologia de la
informacién y de
la comunicacian]
Los registros no

puaden ser
A12.4.2 Proteccidn de la informacién - eEimi!*uadus sin &l
del registro permiso otorgade
por la persona
autorizada

[Procedimientos
aperativos para
5i tecnologia de la
informacidn y de
la comunicacion)
| Los relojes de los
sisternas en todos
los ordenadores
estan
sincronizados
[indicar cdmo
estan
sincronizados y
con qué fuente
horaria correcta]

Registros del administrador

A1243
y operador

A12.4.4 Sincronizacion de relojes Si

16
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SEVENTEENMILE

Declaracion de Aplicabilidad de Controles 15/02/2017

A12.5

A12.5.1

A12E

A1261

Al26.2

AAZT

At127A

A3

A3

A3

Control del software
operacional
Instalacion de software
en sistemas
oparativos
Gestion de vulnerabilidad
tacnica

Gestion de vulnerabilidades
técnicas

Restricoionas sobre
instalacion de softwara
Consideraciones de
auditoria de los sistemas de
infarmacidn

Controles de auditoria
sobre sisternas de
infarmacidn

Seguridad de las
comunicaciones

| Gestién de seguridad de red

Controles de red

Si

Si

Si

Si

Si

Si

Si

Si

Si

[Politica de Uso
aceptable]

El [eargo] es el
respongable de
supervisar todas
las
vulnerabilidades
de las
aplicaciones y de
los demas
sistenas, y el
[cargo] debe
escoger las
medidas que se
tomaran en caso
que 52
identifiguan
nuevas
vulnerabilidades
[Politica de Uso
aceptable]

| Cada auditoria se |

planifica y
coordina con la
direccidn; las
auditorias se
realizan
solamente con
derechos de
acceso de sdlo
lectura

[Procedimientos
operativos para
tecnologia de la
informacian y de
la comunicacian]
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PRODUCTO E61

CONSORCIO

SEVENTEENMILE

A131.2

A131.3

A13.2

A13.21

A13.22

A13.2.3

A13.24

A4

Seguridad de los
servicios de red

Segregacicn en redes

Politicas y procedimientos
para

Politicas v procedimisntos

para
transferencia de la
informacidn

Acuerdos sobre
transferencia
de informacién

Mensajes electronicos

Acuerdos de
confidencialidad
¥ no divulgacién

Adquisicidn, desarrallo y
mantenimisnto de sistemas

Si

Si

Si

Si

Si

Si

MEB Declaracion de Aplicabilidad de Controles

Fecha:
16/02/2017

[Procedimientos
operativos para
tecnologia de la
informacion y de
la comunicacion]

| Laredse separa '

de la siguients
maneara: [indicar
fqué segmentos de
la red estan
separados, indicar
si la separacion
es fisica o lagica]

[Pracedimientos
oparativos para
tecnologia de la
infarmacian y de
la comunicacian) /
[Politica de
transferencia de la
Infarmacidn],
[Politica Trae tu
propio dispositivo
(BYOD))
[Procedimientos
operativos para
tecnologia de la
informacion y de
la comunicacidn] /
[Politica de
transferencia de la
informacian]
[Politica de
clasificacian de la
informacidn],
[Politica de uso
acaptabla]
El formulario
[Declaracion de
confidencialidad]
&5 predefinido

18




MEB
| SEVENTEENMILE

A14.1

A14.1.1

A14.12

A14.1.3

A4.2

A14.21

A1422

A1423

A14.24

PRODUCTO E61

CONSORCIO

Requisitos de seguridad de
los sistemas de la
infarmacian

Andlisis de requernmientos
y espacificaciones para
sequridad de la informacian

Sequridad de servicios
de aplicacién
&n redes piblicas
Proteccion de transacciones

de servicios de aplicaciones

Seguridad en procescs de
dasarmollo y soporte

Politica de desarrolle seguro

Procedimientos para
control de cambios

Revisidn técnica de
aplicaciones luego de
cambios en la plataforma
operativa

Restricciones sobre
cambios a paquetes
de software

Si

Si

Si

i

Si

Si

Si

Si

| Declaracion de Aplicabilidad de Controles

Fecha:
15/02/2017

Al adquirir nuevos
sistemas de
informacién o al
cambiar los
vigentes, el
[cargo] deba
documentar los
requisitos de
seqguridad en la
[Especificacion de
reguerimientos de
seguridad]

[Politica de
desarrollo segurao]

[Politica de
deszarrollo segura)

[Peolitica de

| desarralio segura]

[Politica de
desarrollo seguro]
El [cargo] es el
responsable de
suparvisar y
probar todas las
aplicaciones luego
de aplicar
cambios en los
sisternas
operativos pero
antes de que sean
puestos en
produccion
[Pracedimientos
operativos para
tecnologia de la
informacion y de
la comunicacidn) /
[Faolitica de
gastion de
cambia]
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Declaracion de Aplicabilidad de Controles

SEVENTEENMILE

MEB

A4.25

A14.28

A1427

A14238

A14.29
A14.3
A.14.3.1
A15

A5

A5

A151.2

A151.3

Ad5.2

A1521

A15.22

A6

A6

A16.1.1

Principios de ingenieria
para sisterma seguro
Ambiente de
desarrollo seguro

Desamollo externalizado

Prueba de seguridad del
sistema
Prueba de aceptacion
del zisterna
Datos de prueba
Proteccion de datos de
_ pruaba
Relaciones con proveedores
Seguridad de la informacian
&n las relacionas con
proveadores
Pelitica de seguridad
de la informacién para
relaciones con proveedores
Tratamiento de la seguridad
en contratos con
proveadores
Cadena de suministro
de tecnologia de
infarmacian y comunicacian
Gestidn de servicio de
entrega de proveedores

Supervision y revisién
de servicios de proveedores

Gestion de cambios en
los servicios de proveedores

~ Gestitn de los incidentes de
| =saguridad de la informacion

Gestién de los incidentss y
mejoras en la seguridad de
la informacién

Responsabilidades y
procedimientos

Si

Si

Si

Si

Si
Si
Si
5i

Si

Si

Si

Si

Si

Si

Si

Si

Si

Fecha:

15/02/2017

[Paolitica de

desarrolio segure] |

[Politica de

| desarrolio segurg]

[Politica de
seguridad para
proveedores),

[Faolitica de

desarrollo seguro]

[Paolitica de
desarrollo segura]
[Politica de

desarrollo seguro]

[Palitica de
desarrolio segura]

[Faolitica de
seguridad para
proveedoras]
[Politica de
seguridad para
proveedores)
[Paolitica de
seguridad para
proveadores)

[Politica de
seguridad para
proveedores]
[Faolitica de
segundad para
provesdoras)

[Procedimiento
para gestion de
incidentes)

20



SEVENTEENMILE

A1B1.2

A1B1.3

Al61.4

AT6.1.5

A16.1.6

A16.1.7

AT

AITA

AdTiA

A171.2

PRODUCTO E&1

CONSORCIO

MEB Declaracién de Aplicabilidad de Controles

Reporte de eventas
de seguridad

Reporte de debilidades de
seguridad de la informacidn

Evaluacion y decisian
sobre eventos de
seguridad de la informacidn

Respuesta a incidentes de
seguridad de la informacian

Aprendizaje a partir
de los incidentes
en seguridad de la
infarmacian

Recoleccion de evidencia

' Aspactos de seguridad de la
informacidn en la gestion de
continuidad del negocio
Continuidad de seguridad de
la informacion

Planificacidn de continuidad
seguridad de la informacian

Implementacion de
continuidad de
seq uridad de la informacian

Si

Si

Si

]

Si

Si

Si

Si

Si

Si

Fecha;
15/02/2017

[Procedimiento
para gestion de
incidentas]
[Procedimiento
para gestion de
incidentes]
[Frocedimiento
para gestion de
incidentes]
[Frocedimiento
para gestion de
incidentes], [Plan
de respuesta a los
incidentes]
[Procedimiento
para gestion de
incidentes],
[Procedimiento
para medidas
comectivas)
[Procedimiento
para gestion de
incidentes]

[Procedimiento
para identificacion
de requisitos],
[Politica de
continuidad del
negocio),
[Metodologia para
el analisis del
impacio an el
negociol.
[Estrategia de
confinuidad del
negociol
[Plan de
continuidad del
negocio]
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AIT1.3

T2

AT.2A

A18

A18.1

A1811

Al8.1.2

A181.3

A18.1.4

AB15

CONSORCIO
| MEB
| SEVENTEENMILE

PRODUCTO E61

Verificacion, revision y
evaluacion de continuidad de
saguridad de la informacién

Redundancias
Disponibilidad de
instalaciones
para proceso de

infarmacion

Cumplimienta
Cumplimiento de

requerimientos legales y

contractuales

Identificacidn de la

legislacion

aplicable y de

requernmientos contractuales

Cerechos de propiedad

intelectual

Protaccian de registros

Privacidad y proteccidn
de informacion personal

identificable

Regulacidn de controles

criptograficos

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Declaracién de Aplicabilidad de Controles

Fecha:
15/02/2017

[Plan de
mantenimiento y
revision del
SGCN], [Plan de
prueba y
verificacion],
[Formulario de
revision pos
incidenta]

[Estrategia de
recuperacion para
infraestructura de

L

[Lista de
requisitos legales,
normativos,
contractuales y de
otra indole]
[Politica de Uso
acaptabla]
[Procedimianto
para control de
documentos y
registros],
[Palitica de

desarrollo seguro]

El [cargo] es el
responsable de
implernantar los
requerimientos
legales
relacionados con
la proteccion de

| datos personales

[Lista de
requisitos legales,
normativos,
contractuales y de
otra indole] /
[Palitica del uso
de controles
criptograficos]
22
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Revisiones de seguridad de

10 la infarmacién

Si

[Procedimiznto
para auditoria
interna), auditaria
Revisidn independiente de : de certificacion
: i Si 2
seguridad de la informacion realizada por
[nombra da la
entidad de
certificacian)
Todos los
propietarios de
activos de
informacion, como
también la
direccion, revisan
periédicamente fa
implementacion
de los controles
de seguridad
El [cargo] es el
responsable de
varificar que los
sistemas de
Si informacian
cumplan
técnicamente con
los requerimientos
de seguridad

A1821

Cumplimiento de
A.18.2.2 politicas y normas de Si
saguridad

Fevision del cumplimiento

iy técnico
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4. Aceptacion de los riesgos residuales

PRODUCTO E&1

Declaracion de Aplicabilidad de Contrales

Fecha:
15/02/2017

Debido a que no se han formalizado los procesos necesarios para alcanzar un
plan de reduccion de riesgos, por medio de la presente se aceptan todos los
siguientes riesgos residuales (lista a ajustarse luego de la formalizacion de los
procedimientos previs):
1. Todos los riesgos con valor 0, 10 2.
2. Los riesgos que no pudieron ser reducidos a los niveles mencionados en el

punto anterior luego de la aplicacién de los controles, de acuerdo con el

siguiente cuadro:

[Completar el cuadro con datos de todos los riesgos especificos que no son
aceptables; utilizar el Cuadro de tratamiento de riesgos para tomar los datos].

Nr
0.

Nombre del activo

Propie
tario
del
activo

Amenaza

Vulnerab
ilidad

Nuev
[#]

impa
cto

Nuev
a
prob
abilid
ad

Riesgo
residu
al
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5. Validez y gestion de documentos

Este documento es valido hasta el [fecha).
El propietario del presente documento es el [cargo], que debe verificar y, si es
necesario, actualizar el documento por lo menos una vez al afio e inmediatamente
después de las revisiones de evaluacion de riesgos y de las actualizaciones del
Cuadro de evaluacién de riesgos y del Cuadro de tratamiento de riesgos.
Al evaluar la efectividad y adecuacién de este documento, es necesario tener en
cuenta los siguientes criterios:
« Cantidad de no conformidades debido métodos de implementacién de
controles especificos no definidos claramente.
= Cantidad de no conformidades debido a objetivos del control no definidos
claramente.
« (Cantidad de controles para los cuales no es posible medir el logro de
objetivos.

[cargo]
[nombre]

[firmal]
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6. GLOSARIO DE TERMINOS

Activo o activo de informacion

Componente o funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacion, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos vy
recursos humanos.

Recursos del sistema de informacién o relacionados con éste, necesarios para
gue la Organizacion funcione correctamente y alcance los objetivos propuestos
por su direccion. Recursos del sistema de informacién o relacionados con éste,
necesarios para que la Organizacion funcione correctamente y alcance los
objetivos propuestos por su direccién.

Amenaza

Causa potencial de un incidente que puede infringir dafios a un sistema de
informacién o a una organizacidn.

Eventos que pueden desencadenar un incidente en la Organizacién,
produciendo dafios materiales o pérdidas inmateriales en sus activos.
Condicién del entorno del sistema de informacion que, dada una oportunidad,
podria dar lugar a que se produjese una violacién de la seguridad.

Analisis de impacto
Estudio de las consecuencias que tendria una parada de X tiempo sobre la
organizacion.

Analisis de riesgos
Proceso sistematico para estimar la magnitud de los riesgos a que esta
expuesta una Organizacion.

|dentificacion de las amenazas que acechan a los distintos componentes
pertenecientes o relacionados con el sistema de informacion (conocidos como
‘activos'); para determinar la vulnerabilidad del sistema ante esas amenazas y
para estimar el impacto o grado de perjuicio que una seguridad insuficiente
puede tener para la organizacion, obteniendo cierto conocimiento del riesgo
que se corre.

Ataque

Intento de destruir, exponer, alterar o inhabilitar un sistema de informacién o la
informacién que el sisterna maneja, o violar alguna politica de seguridad de
alguna otra manera. [ISQ/IEC 18043:2006].

Cualquier accién deliberada encaminada a violar los mecanismos de seguridad
de un sistema de informacion.
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Auditoria de seguridad

Estudio y examen independiente del historial vy actividades de un sistema de
informacién, con la finalidad de comprobar la idoneidad de los controles del
sistema, asegurar su conformidad con la estructura de seguridad vy
procedimientos operativos establecidos, a fin de detectar brechas en la
seguridad y recomendar cambios en los procedimientos, controles y estructuras
de seguridad.

Autenticidad
Propiedad o caracteristica consistente en gque una entidad es quien dice ser o
bien gque garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

Aseguramiento de la identidad u origen. [Magerit:2006]

Autenticacion: Caracteristica de dar y reconocer la autenticidad de los activos
del dominio (de tipo informacion) yfo la identidad de los actores ylo la
autorizacion por parte de los autorizadores, asi como la verificacion de dichas
tres cuestiones. Magerit:1997].

Certificacion
Confirmacién del resultado de una evaluacién, y que los criterios de evaluacion
utilizados fueron correctamente aplicados.

Confidencialidad
Propiedad o caracteristica consistente en gue la informacién ni se pone a

disposicion ni se revela a individuos, entidades o procesos no autorizados.
[UNE 71504:2008]

Aseguramiento de que la informacién es accesible sélo para aquellos
autorizados a tener acceso. [Magerit:2006]

Caracteristica que previene contra la divulgacién no autorizada de activos del
dominio

Declaracion de aplicabilidad
Documento formal en el que, para un conjunto de salvaguardas, se indica sin
son de aplicacion en el sistema de informacién bajo estudio o si, por el
contrario, carecen de sentido,

Dimensidn de seguridad

Un aspecto, diferenciado de otros posibles aspectos, respecto del que se
puede medir el valor de un activo en el sentido del perjuicio que causaria su
pérdida de valor.

Disponibilidad
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Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacidn y sus activos asociados. [UNE 71504:2008]
Caracteristica que previene contra la denegacion no autorizada de acceso a
activos del dominio.

Estado de riesgo
Informe: Caracterizacion de los activos por su riesgo residual; es decir lo que
puede pasar tomando en consideracion las salvaguardas desplegadas.

Evaluacion de salvaguardas
Informe: Evaluacion de la eficacia de las salvaguardas existentes en relacion al
riesgo que afrontan.

Gestion de riesgos
Actividades coordinadas para dirigir y controlar una organizacion en lo relativo
al riesgo. [UNE-ISO Guia 73:2010]

Seleccion e implantacién de salvaguardas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados. [Magerit:2006]

Seleccion e implantacion de las medidas o ‘salvaguardas’ de seguridad
adecuadas para conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles perjuicios.
La gestion de riesgos se basa en los resultados obtenidos en el analisis de los
riesgos.

Impacto
Consecuencia que sobre un activo tiene la materializacién de una amenaza.

Resultado de un suceso que afecta a los objetivos.

Impacto residual
Impacto remanente en el sistema tras la implantaciéon de las salvaguardas
determinadas en el plan de seguridad de la informacién

Integridad
Propiedad o caracteristica consistente en que el activo no ha sido alterado de
manera no autorizada. [UNE 71504:2008]

Caracteristica que previene contra la modificacion o destruccion no autorizadas
de activos del dominio.

Modelo de valor
Informe: Caracterizacion del wvalor que representan los activos para la
Organizacidn asi como de las dependencias entre los diferentes activos.
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Plan de seguridad
Conjunto de proyectos de seguridad que permiten materializar las decisiones
de gestidn de riesgos,

Riesgo
Estimacion del grado de exposicion a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la Organizacién.

Efecto de la incertidumbre sobre la consecuciéon de los objetivos. [UNEISO
Guia 73:2010]

Posibilidad de que se produzca un impacto determinado en un activo, en un
dominic o en toda la Organizacion. [Magerit: 1997).

Probabilidad de que una vulnerabilidad propia de un sistema de informacion
sea explotada por las amenazas a dicho sistema, con el objetivo de penetrarlo.

Riesgo acumulado

Dicese del calculado tomando en consideracion el valor propio de un activo y el
valor de los activos que depende de él. Este valor se combina con la
degradacion causada por una amenaza y la frecuencia estimada de la misma.

Riesgo potencial o Riesgo Inherente
Los riesgos del sistema de informacién en la hipétesis de que no hubiera
salvaguardas presentes.

Riesgo repercutido

Dicese del calculado tomando en consideracion tGnicamente el valor propio de
un activo. Este valor se combina con la degradacion causada por una amenaza
y la frecuencia estimada de la misma, medidas ambas sobre activos de los que
depende.

Riesgo residual
Riesgo remanente en el sistema después del tratamiento del riesgo. [UNEISO
Guia 73:2010].

Riesgo remanente en el sistema tras la implantacién de las salvaguardas
determinadas en el plan de seguridad de |a informacion. [Magerit: 2006]

Fiesgo que se da tras la aplicacion de salvaguardas dispuestas en un
escenario de simulacién o en el mundo real.

Salvaguarda o Control

Frocedimiento o mecanismo tecnolégico que reduce el riesgo.
Control: Medida que modifica un riesgo.
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Seguridad

La capacidad de las redes o de los sistemas de informacién de resistir, con un
determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad vy
confidencialidad de los datos almacenados o transmitidos y de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles.

Seguridad de la informacion
Confianza en que los sistemas de informacion estan libres y exentos de todo
peligro o dafio inaceptables,

Sistema de informacion

Los ordenadores y redes de comunicaciones electronicas, asi como los datos
electronicos almacenados, procesados, recuperados o transmitidos por los
mismos para su operacion, uso, proteccién y mantenimiento.

Conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar (tratar), mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir. [UNE 71504:2008]

Conjunto de elementos fisicos, légicos, elementos de comunicacién, datos vy
personal que permiten el almacenamiento, transmisién y proceso de la
informacién. [Magerit:19597]

Cualquier sistema o producto destinado a almacenar, procesar o transmitir
informacion. [CESID:1997]

Tratamiento de riesgos
Proceso destinado a modificar el riesgo. [UNE-ISO Guia 73:2010]

El proceso de seleccidn e implantacion de las medidas o salvaguardas para
prevenir, impedir, reducir o controlar los riesgos identificados. [UNE
71504:2008]

Trazabilidad

Aseguramiento de que en todo momento se podra determinar quién hizo qué y
en qué momento. [UNE 71504:2008]

Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. [ISO/IEC 7498-2:1989]
Responsabilidad: Cualidad que permite que todas las acciones realizadas
sobre un sistema de tecnologia de la informacidn sean asociadas de modo
inequivoco a un individuo o entidad. [CESID: 1897]

Valor

De un activo. Es una estimacién del coste inducido por la materializacion de
una amenaza.

Cualidad que poseen algunas realidades, consideradas bienes, por lo cual son
estimables. [DRAE]
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Valor acumulado
Considera tanto el valor propio de un activo como el valor de los activos que
dependen de él.

Bienes de abolengo: Los heredados de los abuelos. [DRAE]

Vulnerabilidad
Defecto o debilidad en el disefio, implementacion u operacion de un sistema
que habilita o facilita la materializacion de una amenaza.

Propiedades intrinsecas de que algo se produzca como resultado de una

sensibilidad a una fuente de riesgo que puede conducir a un suceso con una
consecuencia. [UNE-IS0 Guia 73:2010]
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