QUITO

REGISTRC DE LA PROPIEDAD

Memorando N.- RPDMO-TICS-2016-258-M
Quito, D.M., 03 de octubre del 2016

PARA: Ing. Andrés Eguiguren
Administrador del Contrato No. 019 -2014

ASUNTO: Revision de Entregable E55.
Antecedentes

s Mediante el memorando Nro. RPDMQ-DESPACHO-2016-096 del 13 de septiembre del 2016,
fuimos designados como parte de la Comisidn Técnica a Cargo de la Recepcidn parcial del
Entregable E.55: “Documento del aleance del Sistema de Gestién de Seguridad de la
Informacién” del contrato No.019—2014. :

& Mediante memorando No. RPDMO-TICS-2016-246-M dirigido a :

Ing. Andrés Eguiguren - Administrador del Contrato No, 019 - 2014
Ing. Patricio Espin - Administrador del Contrato No, 005-2015

Se solicite la informacian sobre Alcance del Entregable ESS y la relacidn con otros entregables,
del cual hasta el momento no se ha tenido contsstacidn v gue es indispensable para la
recepcidn del entregable.

Se adjuntan los informes sobre la revision del documento presentado como Entregabie ESS:
“Dacumentn del alcance del Sistema de Gestidn de Seguridad de la Informacién®, por lo que
dicho entregable se encuentra observado y deberdn subsanarse todas las observaciones
presentadas para la aceptacion definitiva.

El Entregable ES5, es parte del Subcomponente de Gestidn de la Calidad y Seguridad de la
Informacién, en donde existen otros entregables, con los cuales el ES5 debe guardar
coherencia. También debe validarse el cumplimiento de lo expresado en e! contrato con
raspecto al Alcance del componente y las acciones a desarrollarse.

Sin otro particular por el momento, aprovecho la oportunidad para reiterarle mis més altos
sentimientos de consideracion v estima.

Atentamente =

g x /k:: zﬁé
i—\gg i ;E ) 3haao
Doris Capucme Ochoa Ramirez

MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E55 CONTRATO N®
019-2014 RPDMO

“"'*iﬂ\ﬁ

M|guel Palacios
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE ESS CONTRATO N®
019-2014 RPDMO
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Memorando N.- RRDMQ-TICS-2016-246-M

Quito, D.M., 23 de septiembre del 2016

PARA: Ing. Andrés Eguiguren 74
Administrador del Contrato No. 019 - 2014 =
Ing. Patricio Espin = [-: {2{ . 42| Mo
Administrador del Contrato No. 005-2015 .t ‘“:‘T 1 ¥ AN o
[ :?LLt O

ASUNTO:  Alcance de Entregable E55 : "Documento de alcance del 5GI1” y relacién con otros
entregables

Estimado Sefior Administrador, mediante Memorando No. RPDMOQ-DESPACHO-2016-096 del 13 de
septiembre del 2016, fuimos designados como Miembros de la Comisidn Técnica a cargo de la Recepcign
Parcial del Entregable ES5: "Documento de alcance del 5G1" que corresponde al subcomponente “Gestion de
la Calidad y Seguridad de la Informacién®, del Contrato Na. 015-2014, para modernizar de manera Integral el
Registro de Propiedad del Distrito Metropolitano de Quito

Una vez revisados los documentos del contrato No. 019 — 2014 y los términos de referencia del contrato,
debemos indicar que no existe en estos documentaos informacion explicita sobre el alcance E55: “Documento
de alcance del 5GI” lo cual es indispensable para cumplir con lo indicado en el No. RPODMO-DESPACHO-2016-
096, donde se indica que somos responsables de:

&

. remito copio de dicho contrate, o efectos de poner en su conocimiento todas lgs obligaciones y
estipulaciones del mismo, a fin de que supervise todas las etapas de su ejecucidn y cumplimiento. ... *

“. Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportune cumplimiento de todos y
cada una de las obligaciones establecidas para el entregable, asi como suscribir las actas, comunicaciones e
informes, respecto al sequirniento de ejecucion del misma,... "

Por lo que solicitamos se entregue la documentacién donde se especifigue el alcance definido para el
entregable E55: "Documento de alcance del SGI” y la relacion que existe entre los otros entregables del
subcomponente “Gestion de |a Calidad vy Seguridad de la Informacion” u otros entregahles del contrato No
019-2014, o se especifique de manera formal que no existe relacién can ningun entregable; de existir relacian
entre entregables indicar el estado de dichos entregables (observado, negado o aceptado). Solicitamos
también que cualguier entrega de documentacién propia del entregable o adicional, se la realice via
memaorando.

sin otro particular por el momento, aproveche la oportunidad para reiterarle mis mas altos sentimientas
de consideracidn y estima.

Atentamente

Doris Capucine Ochoa Ramirez
MIEMBRO DE LA COMISION DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E55 CONTRATO N®
0159-2014 RPDMOQ

MIEMEBRO DE LA CDMI.SI'Ile DE ENTREGA-RECEPCION PARCIAL DEL ENTREGABLE E55 CONTRATO Ne
019-2014 RPDMO
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REGISTRO DE LA QU"'O

PROPIEDAD | 2=

ALCALDIA
Tecnologia de la Informacién y Comunicacion

INFORME DEL DOCUMENTO ENTREGABLE
E.55.

“DOCUMENTO DE ALCANCE DEL SISTEMA DE
GESTION DE SERGURIDAD DE LA INFORMACION”
Del contrato No. 19-2014 “MODERNIZAR DE
MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITO”

Ecuador — Quito Octubre -2016
1



REGISTRO DELS | QUITO

Tecnologia de la Informacian y Comunisacion INFORME DEL ENTREGABLE E.55

ALCALDIA

FORMATO PRELIMINAR AL DOCUMENTO E.62

Titulo INFORME DEL DOCUMENTO |
ENTREGABLE E.55.

Estado: A ~ Documento para revisién por parte |
Administrador del Contrato No. 19-

EY e e 1 s Sonde fncans-sl Hagis  de
Bropledad del Distite Meimpelianste
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1.- INTRODUCCION.

Mediante Memorando Nro. RPDMQ-DESPACHO-2016-096 del 13 de septiembre
de 2016, el Dr. Pablo Falconi, Registrador de la Propiedad del DMQ, soy
nombrada como miembro de la comisién técnica, para la recepciéon parcial del
entregable E.55: "Documento de alcance del SGSI” que corresponde al
subcomponente “Gestion de Calidad y Seguridad de la Informacion” del Contrato
No. 19-2014, cuyo objeto es "MODERNIZAR DE MANERA INTEGRAL EL
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO".
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2.- ANALISIS.
OBSERVACIONES GENERALES
En el contrato en la clausula tercera: “Objeto del Contrato ™

A. En la parte de alcance del componente “Gestién de la Calidad y Seguridad
de la Informacién”, no se indica nada relacionado con la 1SO 27001 y
tampoco nada sobre el E.55: “Documento de alcance del SGSI”.

GESTION DE LA AD Y SEGURIDAD DE LA INFOR

Bsegl e,y S001

_'»:;Aic:m:u

‘Imptementar ol Sistema de Gestian de la Cafidad basade en la norma 1SO 9001 y preparel at
.personal de la Instifucian para alcanzer la cerlificacidn de dicha noima, al Contratista deberg de
“contratar y acompafiar a i entidad certificadora durante &l proceso de certificacion del Registio
‘g la Propiedad de! Distrito Metropolitano de Quita.

.:.E'hcc!cnaﬁ a deaarrollar

s Disgnoslico inicial para definir lo s requermientcs sspecificcs a sel desamoliadous
dentro de 1a institucion para e cumplimients de 2 norma

integracifin de! comité deca idad

Misefio del mapa de procesos
Desarrollo, revision y aprobacion de ia docurnentacion del sistema de gestion ds calidad
impiementacion y mantenimiento del sistema de calidad
Planificacion v raalizacion de auditorias internas de calidad
Capacitacion de al menos 6 horas para 263% persones en
Calidad con entrega ds certificados de capacitacion
Acompafiamiento & la institucion en la cerificacien de la noma
Contratacion de fima auditora en la nonma |80 5001:2008

temas de Gestién de la

& & & B 8 @

! ADMINISTRACION DEL CANBIO

Alcance

— B S| O N 1 a1~ W = |

o | :
1. Extracto de Contrato 18-2014:; Alcance Componente Geslidn da Calidad y Seguridad de la Informacidn

B. En la parte de entregables se enumeran los entregables relacionados al

componente de Gestién de Calidad y Seguridad de la Informacion, sin que

R
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exista diferencia aiguna entre lo que corresponde a la ISO 9001 y la ISO

27001, ni tampoco alguna relacion explicita entre entregables.

':mme. El consorcio Archivos Digitale s Meb Sevenieenmile cumplira con fodas I
GesBon de la Calidady lag especificaciones Ecnicas requeridas y enfregard los bisnesy
Seguridad de la Informacion | servicios de acusrdo al orenograma

Entregables

Implantacion de 150 8001 y 27001
|

| Informe deldisgnésticn inicial de is propuests de implentaciinde gestion dala Cakded IS0
2 3001:2008

|
54 Documentscion del matenal de capacttacion "Gestion de Calided” y evidencie da participacidin ;
&n ia capaciscion |
| 52 Arta de creacibn del comité de calided '
53 Infome de la mplementacion del sistema de gestion
54 Informe de les suditorias intemes de calidad
&5 | Documento de sicance del SGSI
it Documento de Politicas de Segundad de ls Informacion
57 Informe de Riesgos Intrinsecos
58 Informe de Riesgos Residuales
59 Plan de Tratamiento de Riesgos
&0 Manual de procedimentos de controles
E1 Declaracion da Aplicabiidad de Controles
82 Cusadro de Mando de s Segurdadde la Informacion.
63 Manualde procedimisnios SGSI
84 Acts de creacion ded equipo sudtor intemo
&5 Documentacion del matenial de capaciiacion "Segundedde la informacidn’ y evidencia de
PEMCIDECION &N I8 capaciacion
66 Informe de audioriaintemadel SGSI
Entregables
Cerfificsciones de las normes 150 90012008 y 27001
informe de sudioria de certficacion en 1S09001 2008
Informe de suditeris de cedificacdnen 150 27001
kit i

Grafico 2. Entregables del Componente Gestion de Calidad y Seguridad de la informacion

Lo que se puede evidenciar es que el objetivo final del componente Gestién de

Calidad y Seguridad de la Informacion es llegar a la Certificaciones de las normas
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A.I.CIHLDIA

ISO 9001 e 1SO 27001 v todos entregables de este componente deben por lo tanto

ser trabajados en ese sentido.

En los Términos de referencia del contratoNo.18-2014, en la parte de alcance se
indica en el literal q: "Documentar e implementar el Sistema de Gestién de la
Calidad basado en las normas Iso 8001 y 27001, en el RP, acorde a la
normatividad de calidad aplicable y de la seguridad de la informacién para su

certificacion”

p. Capacitar a todo el personal dependiendo de cada perfil en materias: juridica-
registral, organizacional, sistemas de informacion, sistemas de gestion de la
calidad, trabajo en equipo, calidad de servicio y liderazgo, etc.; de forma
presencial y on-line.

g. | Documentar e implementar el Sistema de Gestion de la Calidad basado en las

normas IS0 9001 y 27001, en el RP, acorde a la normatividad de calidad

aplicable y de |2 s8gafaad de la informacién para su certificacidn

r. | Acompanar al RP para Ia obtencidn de la certificacion de las normas 150 9001 y

27001 por parte de una entidad certificadora acreditada

5. TMpIEMEntar & eqUIp0 e MoUerTZacion [erno.

t. Entregar nuevos procesos, manuales e Instructivos, en el marco del nueveo
proyecto

u. Gestionar el cambioc  organizacional de acuerdo con los elementos
considerados en &l pm!,recm de modernlzacmn

and nti as informatico

stablecer un sistema de gestion de riesgos

x. Desarrollar y acompafiar en la aplicacion de planes de comunicacion con

Grédfico 3: Extracto del documento denominado; TDR-FroyectoModemizacion-27Agosto2074. paf

Para aclarar el significado de  implementacién, en  wikipedia
(https:/fes.wikipedia.org/wiki/lmplementaci%C3%B3n) se indica lo siguiente: "Una
implementacién es la instalacién de una aplicacion informatica, realizacion o la ejecucion
de un plan, idea, modelo cientifico, disefio, especificacion, estandar, algoritmo o

politica."

En los TDR's existe un item relacionado con Alcance del subcomponente:
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ALCALDIA

7.2 Certificacion segin la norma 150 27001

Alcance

Creacion y mantenimiento de un Sistema de Gestion de la Seguridad de ia informadion,
herramienta de direccion que ayuda & cumplir los requerimientos de seguridad definidos de
acuerdo & los objetivos del Registro de la Propiedad del Distrito Metropolitano de Quito. El
oferente contratars y acompafiara a la entidad certificadors durante el proceso de certificacion
del RP en la norma.

Acciones a desamrollar

= Diagnostico inicial para determinar el estado achual de la institucion con relacién a la
norma 150 27001

Definicion de métricas

L5

e : [
Capacrtaclun al menos 6 hams a 263" perscnas en temas de sepuridad de la
informacion, con entrega de certificados de capacitacion
Auditoria interna de gestion de la seguridad

& Acompafamiento a la institucion en la certificacion de la norma
Contratacion de firma aud®tora en la norma 150 27001

Responsabilidad por parte del Registro de la Propiedad
Para la buena ejecucidn e implementacién de ka norma 150 27001 el Registro serd responsable
de los siguientes puntos:

s Contar con un grupo de minimo 3 personas que participen en la definicién v aplicacion
de auditoria interna en la norma IS0 27001

» Lna vez hecha la primer auditoria externa de la gestion de seguridad el Registro serd
responsable de responder 2 las inconformidades y dar seguimiento de su certificacion

Gréfico 4: Extracte del documento denominado: TOR-ProyectoModarmizacidn-27Agosto2014.pdf, Alcance Certificacion
segiin ia porma (50 27001

Responsabilidad por parte del oferente

Para la buena ejecucion e implementarién de la norma 150 27001 el oferente serd responsable
de los siguientes puntos:

+ (Contratar a la entidad certificadora externa para la auditoria exiterna de la gestion de
seguridad de la institucion
o Acompafiar al RP durante la primera auditoria externa de la gestién de seguridad

Grafico 5: Extracto del documento denominado: TOR-FProyectoModemizacidn-27Agosto2014.paf, Alcance Cortificacidn
segun s noma IS0 27007
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En donde se indica que el Alcance del componente es "Creacitn y
mantenimiento de un Sistema de Gestién de Seguridad de la Informacion”,
hecho demostrable a través de la certificacion ISO 27001.

En base a lo expuesto se requiere que el entregable E55 presentado tenga la
evidencia de las acciones realizadas y los documentos aprobados que
muestren la coherencia entre los diferentes entregables dentro del
componente, con el fin de de llegar a la Creacién y mantenimiento de SGSl y
la certificacion ISO 27001. Dichas evidencias del trabajo realizade deben
demostrar también ia integracién entre los diferentes componentes del

contrato para cumplir con los objetivos del mismo.

En el mismo sentido, es necesario se presente como parte del Entregable
ES5, la planificaciéon de las acciones posteriores (relacionadas o no con
entregables), con el fin de cumplir el alcance planteado tanto del
Componente: “Gestion de la Calidad y Seguridad de la Informacién”, como a
los objetivos del Contrato.

OBSERVACIONES ESPECIFICAS SOBRE EL DOCUMENTO PRESENTADO

Con fecha 21 de septiembre de 2016, el administrador del contrato No. 19-2014,
Ing. Andres Eguiguren, informa que la documentacion del Entregable E.55 puede

revisarse en.

Yisrvl00filarp01\modernizacionSyENTREGABLES-Consorcioh6d E-55 DOCUMENTD ALCANCE 5551

En la carpeta existen el documento: CMS-RPQ-2016-121-Entregable E55.pdf, que
corresponde oficio de recepcién de la documentacién del Entregable E55, con
fecha de recepciéon 19 de septiembre dei 2016 y en donde se indica que dicho
Entregable pertenece al “Subcomponente 7: Gestion de la Calidad y Seguridad de
la Informacion — Implantacién de 1SO 9001 y 27001"
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OFICIO No. CMS-RPQ-2016-121
Quito D.M., 19 de septiembre de 2016

o =
Adminisirador de Contrafe L
Registro de Ia Propiedad de Quito 1a [cetf2ot

Presente.- G {\ 4

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA

INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO MEIERSPGUTJHN&Q“
1TO", entre los wcios que s¢ deben entregar del componente C.2 Modernizac:

DEQU q: S Qepuridad i: la [ﬁfﬂﬂ!mﬁﬂ. -

ImEmmih de 1SO lII S& encucnira el gabl 2 Uocumento @

- Carabar Muevs carpets

y e e e MW WD e
= Picmbire Fecha de modifica.. Tipa Tarmafia
sasgas ﬁ:l ESS Documento de sscanoe del SG51 21706/ 2016 8:08 Adcbe Acrobat ... 216 KB

Grafico?: Documento Revisado

Dentro de la carpeta Entregable se encuentra el archivo denominado “E55

Documento de alcance del SGSI®, sobre el cual se realizan las siguientes
observaciones:

10
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. Tanto en el oficio cms-RPQ-2016-121-Entregabie £55.0df cOMO en el Objetivo del propio

documento del entregable se indica que el documento presentado no es el
definitivo y que necesita de otras acciones para generase el documento
definitivo, para la aprobacion del entregable debe presentarse el documento

definitivo.

. Las fechas entre el historial de modificaciones y la fecha de la version

presentan una incocherencia.

. Sobre el item 2 denominado: “Documentos de referencia”, indicar si existe

relacion con el documento “Procedimiento para identificacion de requisitos®, si
la respuesta es positiva, presentar dicho documento, con la aprobacién y

firma de responsabilidad correspondiente.

. Sobre el item 2 denominado: “Documentos de referencia”, indicar si existe

relacién con la lista de requisitos legales, normativos, contractuales y de otra
indole del “Procedimiento para identificacion de requisitos”, si la respuesta es
positiva, presentar dicho documento, con la aprobacion y firma de
responsabilidad correspondiente. O indicarse la forma de validar la

completitud o vigencia de los documentos indicados.

. Sobre el item 2 denominado: “Documentos de referencia’, no estan

nombradas las Normas de Control Interno, indicar si son aplicables o no.

. Sobre el item 2 denominado Documentos de referencia, se Indica como un

item: “Regulaciones y procedimientos internos aplicables a la entidad,
entenderia que deben especificarse los documentos mencionados y no

ponerlos de forma genérica.

. Sobre el item 2 denominado: “Documentos de referencia”, se indica como un

items: Modelo de Valor, Modelo de Salvaguardas, Modelo de Procedimientos,
que segun entiendo son parte de los documentos de trabajo requeridos
dentro del componente “Gestién de la Calidad y Seguridad de la Informacion”,
por lo que se requiere las versiones aprobadas de dichos documentos como

prerrequisito del entregable ESS.

11
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8. Sobre el item 2 denominado “Documentos de referencia” , indicar donde se
puede revisar dicha documentacion.

9. En el item 4 denominado:"Procesos y servicios” se indica un cruce de
informacion con las Notarias, aclarar cual es ese cruce de informacién v la
relevancia que tiene en este documento, también se menciona la Matriz de
Competencias Institucional, adjuntar dicho documento para su revision,
confirmar si dicho documento debe o no incluirse en el item 2 de este
documento y por qué?.

10. En el item 4 denominado:"Procesos y servicios” se indica que: “el SGSI
queda cubierto por los procesos de las siguientes areas ..." , indicar la forma
de validar la completitud o vigencia de lo descrito en este item, por ejemplo
en Servicios Registrales se indica "Acervo Registral”, Qué servicio es este?

11.En el item 5 denominado:"Unidades Organizativas”, se indica existencia de:
“Direccion de Acervo Registral’, al revisar en la pagina web del Registro de la
Propiedad de Quito en el area de transparencia de agosto 2016, no se

evidencia la existencia de dicha direccion, por favor aclarar esto

12
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12. En el item 5 denominado:"Unidades Organizativas”, se nombra a la Direccién
Financiera Administrativa y a la Unidad de Tecnologia de Informacion y
Comunicacion, sugiero aclarar la relacién actual entre las dos.

13. En el item 7: “Redes e infraestructura TI", se indica la distribucion de usuarios
internos, si existe planificacién de cambio en esta distribucion sugiero aclarar
esto, por ejemplo se indica que existen 20 Usuarios en el Proyecto de
Modernizacién, segin la redacciéon del documento estos usuarios serian fijos
sin ninguna planificacién de cambio en un corto plazo.

14.En el item 7: “Redes e infraestructura TI", se mencionan servicios compartidos
con la Direccién Metropolitana de Informatica, indicar el alcance del servicio de
facturacion puesto en el texto del documento.

15.En el item 7: “Redes e infraestructura T1”, s&e mencionan servicios compartidos
con la Direccion Metropolitana de Informatica, indicar la metodologia de donde

se generd esta informacién y en base a que documentos debe validarse la

13
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completitud de los mismos, a mi criterio faltan los servicios relacionados a:
seguridades (firewall, ips, antivirus), voip.

16.En el item 7. "Redes e infraestructura TI", se indica: “.. Actualmente del
Registro de la Propiedad dispone de aplicaciones propias para los procesos
registrales como el SISREG y SIREL, este dltimo en pruebas y sera el
reemplfazo del SISREG...". Se solicita se anexe al Entregable E55 Ia
planificacion de dichc cambio y se aclare la situacidon aciual de los
componentes del SIREL, dichos documentos deben guardar la debida
coherencia con otros entregables relacionados a estos temas y deben constar
con las firmas de aprobacién respectiva.

17.En el item 7: "Redes e infraestructura TI", se presenta un diagrama
denominado: Infraestructura RPDMQ, el cual me parece es indispensable para
clarificar algunos conceptos del entregable ES5, pero es necesarios confirmar
que dicho grafico se encuentra actualizado y muestra la arguitectura aprobada
o si es el diagrama es actualizado, pero no definitivo, presentar como un anexo
adicional el diagrama final que se ha aprobado, incluido el plan de cambio
planificado , especialmente orientado a la puesta en produccién de todos los
componentes del SIREL.

18. Sobre el item B: "Comentarios sobre el alcance”, se indica: “. La
responsabilidad se basa a los niveles de servicio consistente con el Registro
de la Propiedad.” Presentar la evidencia o el plan de trabajo con respecto a los
niveles de servicio indicados.

19. Sobre el item 9: "Validez y gestion de documentos”, se indica que el
documento es valido hasta el 30 de agosto del 2016, lo cual implicaria que el
documento presentado no es valido. Por favor presentar un documento donde
se explique el manejo de los datos de fechas presentados:

a. Fecha de la versién
b. Fecha en el historial de modificaciones

¢. Fecha en la parte de validez y gestion de documentos.
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Adicional a esto explicar el motivo por lo cual el documento presentado tiene

como fecha de validez el 30 de agosto del 2016.

20.Sobre el item 9: “Validez y gestién de documentos”, sobre los criterios para

evaluar la efectividad y adecuacion de este documento, anexar un documento

adicional donde se indique de los criterios mencionados como se va a

operativizar su aplicacion y si tiene alguna relacién con el “Cuadro de Mando

de Seguridad de la Informacion”.

21.Sobre el anexo denominado “Activos de informacién”, para la aprobacion del

entregable es necesaric se presente el documento definitivo aprobado.

7.- Conclusiones y recomendaciones

Se recomienda gque para tener una mejor comprensién del Entregable, se
estructure el mismo de forma que exista un documento general donde se
evidencie lo solicitado con respecto a acciones ejecutadas para conseguir
el alcance del componente y la planificacion de acciones futuras, ademas
de aclararse lo solicitado, en relacién a como se ha ido generando el
documento del entregable definitivo, y como anexo a ese documento
principal, se agregue el documento definitivo denominado: "Documento del

alcance del Sistemna de Gestién de Seguridad de la Informacion”

En virtud de las observaciones presentadas en este documento, el
Entregable E.55 “Documento de alcance del SGSI’, se encuentra
observado y deberan subsanarse todas las observaciones presentadas
para realizar la recepcion del Entregable.

15

=



QuIto

REGISTRO DE LA PROPIEDAD

Informe del
Entregable E.55

E.55 Documento de alcance del SGSI.
INFORME N.- RPDMQ-TICS-2016-045-IN




QUITO

REGISTRO DE LA PROPIEDAD

Tabla de contenido

] ANTI:E‘ED}:NTES 2
2 ACCIONES REALIZADAS Y ANALISIS sttt oo, 3
3 CONCLUSIONES S KA i senennc e e s b e B

Pagina | 1



QUITO

REGISTRO DE LA PROPIEDAD

1 ANTECEDENTES

Con fecha 22 de diciembre de 20 14, se suscribié el CONTRATO No. 019-2014, por una el
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUIT 0; v
por otra el Consorcio Archivo Digitales MEB SEVENTEENMILE, cuyo objeto es
"MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL
DISTRITO METROPOLITANO DE QUITO", por un valor de TRES MILLONES
SEISCIENTOS SETENTA Y CINCO MIL NOVECIENTOS DIECISIETE DOLARES
CON 52/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD

$37675.917,52) , més IVA y con un plazo de ejecucion de 24 meses, contados a partir de la

suscripcion del contrato.

Mediante Memorando Nro. RPDMQ-DESPACHO-2016-096 del 13 de septiembre de 2016,
el Dr. Pablo Falconi, Registrador de la Propiedad del DMQ, nombra al miembro de Ia

comision técnica, para la recepcion parcial del entregable E.55 vy solicita lo siguiente;

v' Verificar, conjuntamente con el Administrador del Contrato, el cabal y oportuno
cumplimiento de todas v cada una de las obligaciones establecidas para los
entregables, asi como suscribir las actas, comunicaciones e informes, respecto al
seguimiento de ejecucién del mismo:

v' Imponer, conjuntamente con el Administrador del Contrato, las multas y sanciones,
a que hubiera lugar;

v" Suscribir el Acta Entrega Recepcion Parcial, conjuntamente con el Administrador
del Contrato, en cumplimiento a lo establecido en el Art. 124 del Reglamento
General de la LOSNCP, una vez que se reciba a entera satisfaccion el respectivo
;;rnductag

¥ Remitir, conjuntamente con el Administrador del Contrato a la Direccion de Control
¥ Asesoria Juridica y area de Compras Publicas, toda la documentacidn generada en
la ejecucion del contrato, para que la misma forme parte del respectivo expediente;
¥i

¥ Las demas establecidas en la normativa vigente.
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2 ACCIONES REALIZADAS Y ANALISIS
Con fecha del 21 al 29 de septiembre de 2016 se procede al anilisis y validacién del

entregable E.55, constatando las siguientes observaciones:

De acuerdo a la documentacién entregada por el Consorcio, en el Documento de alcance
del SGSI se describe los procedimientos los mismos que tienen observaciones necesarias
que deben ser solventadas para la implementacion del Sistema de Gestién de la Sepuridad

de la Informacion y la presentacién del entregable E.55; que se describe a continuacion:

¢ "Dentro del punto 1. Que hace referencia al objetivo, alcance y usuario en unos de sus
puntos dentro de los objetivos expresa que la elaboracion de este documento (las
fichas de capturas de activos de informacion) debe ser aprobadas y validadas quienes
son los que realiza esa activad para dar un documento definitivo

e Siguiendo haciendo referencia al punto 1. Deben ser mas explicito es decir estas
expresando del objetivo, pero cual es el alcance en donde haces referencia en ese
punto, y cudles son los usuarios si hacemos referencia a usuarios internos 0 externos.

e En el punto 3. Sobre la definicién del alcance del SGSI expresa que el RP-DMOQ
requiere asegurar o proteger la informacién ingresada seguro que es la correcta

definicién.

Segtin la normativa de estandarizacion 1SO 27001 sobre el alcance al SGSI hace referencia

a lo siguiente:

Hace referencia en el punto 4.3 de la norma, que la organizacién debe determinar los

limites y la aplicabilidad para establecer su alcance:

e Cuales son los asuntos internos Y eXiernos que son importante para su objetivo el
cual hace referencia al punto 4.1,

¢ Los requerimientos tratados, el mismo que hace referencia al punto 4.2

® Y de acuerdo a ellos cuales podrian ser su afectacién el mismo que hace referencia
a la norma [SO 3100:2009 en el punto 5.3,

e Deacuerdo a los roles organizacionales, responsabilidades, ¥ autoridades
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Se ha comunicado por parte de la alta direccion, que la responsabilidad y
autoridades, los roles pertinentes a la seguridad de la informacion. (documentacién
de ello)

En conformidad con el punto 5.3 de la normativa 1SO 27001 en el literal b, la cual
detalla informar a los altos directivos sobre el desempefio del sistema,

En el documento en el punto 9. Validez y gestion de documentos expresa una
fecha del 30/08/2016 lo que da a entender que el documento esta caducado por
favor explicar esta observacion.

En el 4.7 resumen de valoracion se presenta una tabla de activos valorado cada
activo como se explica en los puntos de activos de informacion, al observar la
matriz se ve que ustedes le dan los valores correspondiente, pero mi pregunta bajo
que software lo realizaron o si es lo hicieron en una tabla de Excel por favor
explicar si asi se va a calificar siempre o envié el documento para las proximas

validaciones.

* Anexar las documentaciones con las que van a trabajar con los alcances por ejemplo si

se trabaja de forma directa o indirectamente con la DINARDAP detalle la

documentacion a usar.

* Siel SISREG seguiré activo por motivos de consultas y validacion, explicar como va a

ser la transicion de produccién a consulta.

De acuerdo a lo expuesto en el punto 8. Comentarios sobre el alcance

Como van a tomar las medidas necesarias para la seguridad de la informacién va
que se deben detallar que tipo de informacién se va tomar en entidades fuera del
registro de la propiedad como son:

Detallar o anexar que tipo recurso se van o manejaria talento humano de la
Direccién Metropolitana Administrativa.

En la gestién financiaria, le sito un ejemplo el teller como lo manejarian ustedes o
que tipos de software van a utilizar detallar o anexar

En la DMI que tipo de hardware van a tener ya sea fisico o virtual y ademas que

tipos de informaci6n van a tener en el sitio, por detallar o anexar,
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En lo referente a los documentos de referencia, si son considerados deben estar anexos a

cada procedimiento y sus respectivos formatos que posteriormente se transforman en

registros.

En la conceptualizacion del documento en gran mayoria se concuerda, pero se debe
considerar una estructura documental ¥ exponerla por parte del Consorcio para estar

alineados conjuntamente con la Institucion.

3 CONCLUSIONES

En base a lo analizado, se solicita la correccian del entregable E.55
4 RECOMEDACIONES
- Remitir a la brevedad posible el presente informe al Contratista;

Elaborado por:

Nombre: Miguel Palacios,
Cargo: Técnico de TICS— Miembro de la
Comisién Técnica.
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