QUITO

REGISTRO DE LA PROPIEDAD

Memorando N° RPDMQ-FCM-2016-012-M

Quito, D.M. 24 de marzo del 2016

DE: Patricio Espin M.
ADMINISTRADOR CONTRATO DE FISCALIZACION N° 005-2015

PARA: Andrés Eguiguren
ADMINISTRADOR CONTRATO N° 019-2014

ASUNTO: Procedimiento de versionamiento del nuevo sistema de gestién electrénica

Para los fines consiguientes derivados de la ejecucion del contrato 019-014, por el presente
pongo en su conocimiento el Oficio N° DEMPILE-RPQ-00081-2016 de la Fiscalizadora DEMPILE
S.A., mediante el cual se establecen algunas recomendaciones en relacién al Procedimiento de

versionamiento del nuevo sistema de gestion electrénica propuesto por el Consorcio.

Atentamente,
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Patricio Espin Mora

ADMINISTRADOR CONTRATO DE FISCALIZACION N° 005-2015

Adj.:  Copia Oficio: DEMPILE-RPQ-00081-2016 7K g ol
Pdginalde1
Ulloa N31-10 y Murgedn PBX: 3988170 www.registrodelapropiedad.q ec




DEMPILE S.A.

Compania Consultora Técnica
OFICIO:; DEMPILE:-RPQ-00081-2016
Quito, 10 de marzo de 2016.

Sefior Ingeniero

Patricio Espin _
ADMINISTRADOR DEL CONTRATO N°005-2015
REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO

Presente.-
De mi considetacion,
Ref: Procedimiento de nersionamiento del jevo sistena de gestion electrdniva

¥in respuesta al eficio N° RPDMQ-EMC-2016-022-OF puééto_ en conociniento de esta
fiscalizacion el 22 de febrero de 2016 remito documento de observaciones sobre la
plataforma teécnolégica propuesta pot &l Consorcio Atchivos Digitales Web-Seventeen Mile
a Registro de la Propiedad,

Atentamente,
;
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. GERENTE GENERAL
DEMPILE S.A.

P

Av. Eloy Alfaro y Av. 6 de Diciembre, esquiina. Ed. Monasterio Plaza, piso 0
Telfs, (593-2) 6012442/ 6012443
www.dempile.com / info@dempilecom
Quito ~ Eruadar




DEMPILE S.A.

Compania Consultora Téenica

JIZACION DEL CONTRATO PARA MODERNIZAR DE MANERA
INTEGRAL EI REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO

CONTRATO No: 005-2015

DOCUMENTO DE OBSERVACIONES SOBRE LA PLATAFORMA.
TECNOLOGICA PROPUESTA POR EL CONSORCIO ARCHIVOS
DIGITALES WEB-SEVENTEE_N MILE AREGISTRO DE LA PROPIEDAD

' FECHA: 10.de Marzo de 2016

ASUNTO: . . .
T ' Documento de observaciones sobre la plataforma tecnaldgiea

propuesta por ¢l Consercio Archivos Digitales Web-Seventeen
' Mile a Registro de la Propiedad

AREA ]

_ Tecnologia
TEMATICA:

Ein base a la plataforma tecnoldgica propuesta por el Consorcio Archivos Digitales. Web-
Seventeen Mile a Registro de la Propiedad, nos permitimos hacer las siguientes observaciones.
pata que ¢l Departamento de Tecnologia de Registro de la Propiedad pueda tomar decisiones
en relacion al tema:

| ANTECEDENTES
® [l consorcio Atchivos Digitales Web-Seventeen Mile ofrece .dos componenites
tecnolégicos un CGestor Documnental basado en softwate libre que ofrece tres
ediciones una de Comunidad, otta de Cloud ¢ una edicidn Profesional sobte Ia que
sc entiende se entregaran licencias de edicién Profesional y un Sistema Registral
desarrollado a medida para Registro de Propiedad sobré el cual se entregaran licencias
de ugo del mismeo.

e Inicialmente cuando attancd ¢ proyecto ¢l Consorcio oftece los sistemas para su
fucnionamiento sobre plataforma Mictosoft esto implicaba su puesta’en produccion
sobre sistema operative Microsoft Windows v sobre base de datos SQI. Server
licencias de Ambos pruductmb que fueron entregadas a Registro de Propicdad cumn/é

patte del proyceto.
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s Ala fecha se ha notificado que el Gestor Documental funcionard con sistema
operativo Mictosoft Windows, capa media basada. en Apache y base de datos
MySQL., por otro lado el Sistema Registral funcionatd con sistema operativo Lihunty
capa media basada en Ngiox y base de datos PostgteSO1..

£}

atos: MifS(f_lL Server .

Capa Media: Apache:

RECOMENDACIONES
e [isnecesatlo tener un.estindar cn ja argquitectura a ser enttegada por ¢l Consorcio a
Registre dela Propiedad.
Siendo o Gestor Docamental v el Sistema Registral componentes de un misme
proyecto deberia estandarizasse sistemnas opetativos, capas medias 'y bases de datos
de ambos producios..

@ Para la publicacién de los sisternas Registro de la Propiddad ha optado por un
mecanismo de. interconexidn a través de Municipio de Quito lo cual abre una
pasarela para el acceso a los sistemas que residen en el centio de datos de Reglstro
de la Propicdad, este tipo de mccanismo puede 1o set el mis dptimo en temas de
rendimiento ¥ acceso. Se recomienda a RPQ v al Consorcio evaluar ef accese directo
a los sistemas y validar que ¢xistan enlances tedundantes. de acceso a la plataforma.
S1esto no s po‘sible_ se recomienda hacer las pruebas respectivas que gatantizen a
RPQ:;

o Seguridad de acceso ~ £ cansorcio deberfa validar y solicitar a -t [3MI
cuiles son los mecanismos de seguridad que se implementarian para

proteger al sistenia.
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o  Optimo rendimiento — Ll consotcio deberia proponer prucbas de stress
pata validar que una vez en produccidn el software responda de manera

adecuada.

Como parte de la atguitectura del sistema en una de las pimeras versiones de la
m‘quite_tuj:a propuesta $¢ menciond la interaccién con un balanceador de carga
proporcionado por el mismo software Nginx v s recomendd en su momento,
vvaluar el cambio a balanceadores de catga basadeos en hardware para evitar
problemas de rendimiento. Se vuelve a poner en consideracion esta. observacion
para que s¢ hagan los cambios respectivos de axquitectura en caso de ser riecesario,

Se ha investigado que el Gestor Docurnental soporta bascés de datos MySQL,
PostgieSQL vy SQLSever se récomienda establecer cual serta ¢l mejor motor debase
de datos pata Registro de la Propiédad v usar-el mismo tanto para el Gestor
Documental como para el Software de Registro. Dado que ¢l Gestor Documental
sisoporta segin su website SQLSefver recomendarfamos a Registro de la Propiedad
usar ¢l mator que originalmente se planed para el efecro, a menos que: por alguna
recomendacion bien sustentada de los fabricantes del software esto definitivamente
no sca posibie,

Se ha investigado que el Gestor Documental soporta sistemas operativos Linux y
Microsoft, se tecomienda cstablecer cual seffa el mejor sistema opcrarivc'a para
Registro de la Propiedad y usar ese como éstindar, en base a fuestea experiencia en
el manejo de sistenas de gran escala se recomendaria a Registro de la Propiedad
optar por Linux comd sistema operativo incluso porque los. componentes de capa
media elegidos por el Consorcio Apache y Nginx son nativos a ese sisterng
operativo. Pero se deberfa elegiv tn Linux estindar como Red Hat, Oracle
Unbreakable Linux, Suse qi;tc sofl sistemas operativos que brindan tayores
alternativas. ¢l momegto de hacer integraciones v sobre todo ofrecen mayores
alternativas ¢l momento de buscar herramientas adicionales. para. respaldo,
monitoreo, etc.

Se recomienda solicitar la actualizacion de los manuales de: recuperacion y respalda,
seguridad y recomendaciones de operacién de la plataforma, puesto gue no estarfan
vigentes al’momento de salida eg.produccién fomando en cuenta los diversos

cambios que se han producido. -
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RECOMENDACIONES NO ASOCIADAS AL PROYECTO, QUE SON
RESPONSABILIDAD DEL RPQ

Se debe validar la implementacién de un sitio alterno para evitar problemas. de
pérdida de servicio que pueden ser mitigados con una planificacion previa.

Se debe validar la situacion actual del centro de daios puesto que se.han tenido
varias pctdldas del'servicio por problemas. de energia eléctrica. RPQ debe realivar
una revision de la situacién actual v validar si el centro de datos estd listo para operar
-cu’md() los ‘xlbfl.'tl'l'l‘i nuaevos entren a 'prf)dUCCIOU

Se debe validar Ia seguridad tanto a tivel de la DMI como la seguridad a nivel del
centro de datos del RPQ pata evitar futaros problemas de intrusidn. que pudicran
estar asociados a la salida a produccién del componente Sede lectrontea.

RIESGOS ASOCIADOS A LA NO ESTANDARIZACION DE LA
ARQUITECTURA

o

Implica complejidad en la gestién y operacidn diaria de la infraestructura puesto gue
st requicre de profésionales del drea de sistemas que conozcan vatios sistemas
opeatives, varias eapas medias v varios motores de bases de datos lo-cual hace mias
compleja su adininistiacion vy mis costosa puesto que este tipo de entornos

requieren mas horas de t ﬁm]m por patte del personal asignado.

tmplica dificultad el momento de enconttar un proveedor externo que pueda dar
soporte 4 todos los componentes de la arquitectura, muchos ptoveedores del
mereade local tienen una especializacidén en productos. especificos, la no
estandarizacion hace dificil 1a buisqueda de un proveedot tnico de sopotte lo gue.
obliga a muchas emptesas a realizar contraticioncs con m_till‘ip].cs proveedores lo
cual vuelve mas costosos los. proyectos v sobte todo cuando se tienén prohlemas

hace mds dificil su resolucion ya que es neceario la intervencién de distintas

CIMPLeEsas,

Podsia inflair en que Registro de la Propiedad no encuentte herramientas timicas

‘para la gestion de la infraestructura estas herramientas pueden estar asociadas con

trespaldos, administracion, moniteteo, etc, por: dar varios ejemplos, el atca de
tecniologia debe evaluar que cuando se adquiere productos complementarios para la
gsenion del centro de dates muchos de estos productos sola certifican un gropo de
sistemas operativos, bases de datos y capag medias v al tener yna arquitentura con
componentes tin diversos esto podria obligar al Registro de la Propiedad a invertir
también en vatios productos porque uno sole no pedria gestionar rodo-¢l centro de.
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datos. listo se cevitaria cﬁgicndo como estandar del provecto un solo sistema

operativo, una sola capa media y un solo motor de base de¢ datos.

o laplataforma originalmente ofertada funcionaba sebre componentes de la empresa
Microsoft, al realizar el cambio a productos basados en software libre Registro de
la Propiedad deberia solicitar se entteguen suscripciones de soporte de dichos
productos, esto debido a que los productos Microsoft inicialmente adquindos
contaban con un esquema de soporte que permitia a Registro de Ta Propicdad
levantar tickets de soporte en caso de fallas asociadas a los productos, el momento
de cambiar de plataforma este soporte con el fabricante no existe y deberia ser
reemplazado per un mecanismo similar que solamente ¢l modelo de “suscripciones

de sopaorte” podtia entregar.

RIESGOS ASOCIADOS A NO ACCEDER DIRECTAMENTE A LA SOLUCION
EN EL RPQ SINO A TRAVES DE LA DMI

o Actualmente la atquitectura involucta el acceso-a los sistemas del RPQ a gavés de
la IXMT esto debe ser analizado sobre todo desde el punto de vista de rendimiento
puesto.que las peticiones entrarian primero a la IDMT v luego tenen que ser resueltas
a través delos enlaces con ld RPQ lo cual podiia reflejarse en leatitud del sistema,
Se recomendd por lo tanto hacer las pruebas necesarias que descarten posibles

problenias de rendimiento asociados a este fipo de arquitectuta.

DEMPILE S.A>
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