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DATOS GENERALES

A. DATOS DE LA ORGANIZACION
Nombre de la Organizacidn Nl Reqistro de la Propiedad del Distrito Metropalitano de Quim}ﬁﬁfﬁ’l@f
Representante de la Organizacion | D ANDRES EGUIGUREN
[nombre fi‘-ﬂl‘gﬁ_ﬂ Gerente del Proyecto de Maodernizacidn del Registro de la Propiedad de Quito
B. EQUIPO AUDITOR
| Funcion T Nombre Iniciales
AUDITOR JEFE [ Javier VIVANCO RIOS JVR

D. OBJETIVOS DE LA AUDITORIA

Los objetivos de la auditoria son: determinar la conformidad del sistema de gestian de la organizacion | empresa
auditada con los criterios de auditorfa, evaluar su capacidad para cumplir con los requisitos legales,
reglamentarios y contractuales aplicables, asi comao evaluar su eficada para cumplir los objetivos espedficados y
cuando corresponda, identificar posibles areas de mejora.

[Si procede, onadir objetivas espexificas de la presente auditoria)

Se Indicara en el resumen de auditoria si se ha produdido cualquier situacion durante la auditoria que_ﬁa}ra
afectado a la consecucion de sus abjetivos (imposibilidad de evaluar una actividad, centro, requisito..)
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RESUMEN EJECUTIVO DE AUDITORIA

Cambios significativos del sistema con respecto a la anterior visita:

Conclusiones sobre el cumplimiento de los objetivos de la auditoria y la eficacia del sistema de gestion.

e Elsistema de Gestion de Seguridad de la informacidn del Registro de la Propiedad de Quito se
encuentra en la etapa de establecimiento y preparacion documental, no es posible evidenciar
documentos y registros de implementacion, mantenimiento y mejora continua.

o El Registro de la Propiedad de Quito no dispone de evidencias para demostrar el desempefio y
eficacia del Sistema de Gestidn de Sequridad de la Informacion, por lo fanto, no redne las
condiciones necesarias para iniciar el proceso de certificacion de la norma ISOJIEC 27001:2013

Conclusiones sobre la eficacia de la auditoria intema para la evaluacion del cumplimiento legal [sélo en
verificaciones EMAS):

Puntos fuertes:

¢ |dentificacion clara de los requisitos legales y reglamentarios y contractuales que afectan a los sistemas de
informacién criticos del negocio, a través del documento E-07 “Homologaciones de criterios juridicos”
elaborado por la empresa “Consorcio” como parte del proyecto de Modemizacian de los Servicios
Registrales.

¢ El Registro de la Propiedad se encuentra en proceso de actualizacion y migracion de los sistemas de

informacion que dan soporte a los procesos involucrados en el alcance del Sistema de Gestion de Seguridad

de la Informacion disminuyendo los riesgos legales y de funcionalidad asociados al sistema informatico
actual SISREG (Segin consta en el informe de rendicidn de cuentas afio 2014 del Registro de la Propiedad).

Oportunidades de mejora:

e |dentificar y consolidar las politicas, procedimientos y acuerdos referentes a seguridad de la informacion
establecidas por Direccién Metropolitana de Informatica de Quito que afectan directamente a la Gestion de
Seguridad de la informacidn del Registro de la Propiedad.

e Establecer acuerdos de niveles de servicio con la Direccion Metropolitana de Informatica de Quito que
permitan garantizar los servicios proporcionados por el Registro de la Propiedad.

* Aplicar controles de seguridad a nivel de red para garantizar que dnicamente equipos informaticos
obtengan acceso desde la red interna.

Observaciones:

» Se observa que el documento E-07 “Homolagacian de criterios juridicos” con fecha Febrero 2015

elaborado por el Proveedor “Consorcio” contiene un listado de requisitos legales y reglamentarios que
afectan a los procesos de inscripciones y certificaciones del Registro de la Propiedad, sin embargo, el
documento no ha sido entregado al Oficial del Seguridad de la informacién encargado y no existe un
procedimiento de actualizacion de la legislacion vigente para sequridad de la informacién. Aparatado
4.1
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Organizacion de seguridad de la informacion.

No se han establecido contactos con grupos de interés especial, u otros foros y asociaciones de
profesionales de seguridad. Incumplimiento A6.1.4

No se muestra evidencia de la incorporacién de criterios de seguridad de la informacién en la gestién
de proyectos. Incumplimiento AB.1.5.

No se muestra evidencia de una politica de dispositivos moviles para la proteccion de sus riesgos de
sequridad de la informacion. Incumplimiento A6.1.5.

Seguridad relativa a Recursos Humanos

Se observa que no existe un plan de capacitacion y concienciacion relacionado a seguridad de la
informacidn dirigida al personal del Registro de la Propiedad. Incumplimiento A.7.2.2.

Gestion de activos

Se observa que existe un inventario de los activos asociados a la informacion, sin embargo, no se
consideran todos los activos de informacion como por ejemplo las escrituras fisicas de los bienes, no se
establecen las dependencias de los activos y no se realiza una valoracion de todos los activos de
informacién. Incumplimiento A81.1

No se muestra evidencia de un procedimiento aplicado para devolucion de Activos, lo que ocasiona el
retraso 0 no enfrega de los activos informaticos. El 18/07/2016 Dfia. Diana Pachacama Coordinadora de
Cajas nﬂti[ica al Area de TICs la salida de Dfia. Sonia Colcha, sin embargo, hasta la fecha actual el area
de Control de Bienes no retira los activos asignados. Incumplimiento A81.4.

No se muestra evidencia de un procedimiento de clasificacion, etiquetado y manipulacion de
informacidn en términos de la importancia, frente a requisitos legales, valor, sensibilidad y criticidad
para el negocio, la informacién es identificada de acuerdo a criterios del personal. Incumplimiento
AR2

No se muestra evidencia de procedimientos formales y su aplicacion para la gestion de soportes
extraibles, eliminacion de forma sequra de soportes. Incumplimiento A83.1y A83.2,

No se evidencian mecanismos de proteccion de los soportes que contienen informacién relevante para
el Registro de la Propiedad y que se transportan fuera de los limites fisicos de la organizacian.
Incumplimiento A.8.3.3.

Criptografia

No se muestra evidencia de una politica de uso de controles criptograficos para proteger la
informacion. Incumplimiento A.10.1.1.

Seguridad fisica y del entorno.

Se evidencia que existe un control para validacidn de la identidad del personal que ingresa al edificio,
sin embargo, no se cumple. El 25/07/2016 el personal de seguridad no validé la identidad del Auditor de
AENOR y el equipo informatico personal al ingreso y salida de la institucion. Incumplimiento al control
All1.2

Se evidencia que el equipo informatico con cédigo 7000000641 asignado al Area de Proyecto de
Modernizacion no dispone de proteccidn contra variacion de energia eléctrica. Incumplimiento A11.2.2

No se evidencia la existencia de un procedimiento aprobado y aplicado de eliminacion de informacion
existente en equipos informaticos reasignados. Incumplimiento A11.2.7.
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Existencia de una politica de seguridad en el servidor de dominio de la organizacion dirigida a bloquear
las estaciones de trabajo, sin embargo, se evidencia que en el equipo del area corporativa con codigo
de control de activo 2402 no se aplica técnicamente la politica y el usuario no bloquea la computadora.
Incumplimiento A.11.2.8 y Politica interna de uso de Contrasefas.

No se muestra evidencias sobre la existencia y aplicacion de una politica de puestos de trabajo
despejado y politica de pantalla limpia. Incumplimiento A.11.2.5.

Gestion de las operaciones

No se muestra evidencias sobre la existencia y aplicacion de un proceso de control de cambios
documentado en el area de Infraestructura de TIC. Incumplimiento A121.2.

Se evidencia que existe el software antivirus ESET para proteccion contra codigo malicioso en
computadoras de los usuarios del Registro de la Propiedad, sin embargo, en la consola de
administracion del producto se observa que para algunos clientes la base de datos de firmas se esta
desactualizada desde hace 5 meses, 12 alertas de amenazas y 26 alertas de eventos. Incumplimiento
Al1221.

Existencia de una politica establecida entre el de area TIC del Registro de la Propiedad y la Direccidn
Metropolitana de Informatica de Quito para respaldar la informacién de las bases de datos de los
sisternas SIREL, SISREG y Gestor Documental, sin embargo, no se muestra evidencia de una politica de
respaldos aprobada para salvaguardar el resto de informacién de la organizacion. Incumplimiento
Al1231

Existencia del registro de eventos de sistema operativo de los servidores del Registro de la Propiedad,
sin embargo, no se muestra evidencia de la proteccion de registros de los eventos antiguos.
Incumplimiento A12.4.2.

No se muestra evidencia de resultados relacionados a la evaluacion de vulnerabilidades técnicas de los
servidores y elementos de red que soportan los sistemas de informacidn del Registro de la Propiedad.
Incumpliendo A126.1.

Adquisicion, desarrollo y mantenimiento de sistemas de informacidn.

La aplicacion web “Consulta de certificado en linea” publicada en el sitio web del Registro de la
Propiedad y que es accesible por la ciudadania no dispone de certificados digitales para proteger la
informacion de las credenciales de autenticacion de los usuarios, |a informacion transita en texto plano
por la redes piiblicas. Incumplimiento A141.1.

No se muestra evidencia de la existencia y aplicacion de una politica de desarrollo seguro de
aplicaciones y sistemas de la organizacidn. Incumplimiento A14.2.1.

Seguridad con proveedores

No se muestra evidencia de una politica de seguridad de la informacion en relaciones con proveedores
documentada y aplicada para mitigar los riesgos de acceso del proveedor. Incumplimiento A15.1.1.

No se evidencia la existencia de niveles de acuerdos de servicio con la Direccion Metropolitana de
Informatica de Quito que permita dar seguimiento a los servicios proporcionados al Registro de la
Propiedad. Incumplimiento A.15.2.1,

Continuidad de la seguridad de la informacion.

No muestra evidencia sobre el establecimiento, documentacién e implementacion de procedimientos y
controles para asegurar el nivel de continuidad de la seguridad de la informacidn ante una situacién
adversa. Incumplimiento A17.1.1, A17.1.2

Se observa que los sistemas SISREG, SIREL y el motor de base de datos, y los enlaces de comunicacion
entre el Registro de la Propiedad y la Direccian Metropolitana de Informatica de Quito no disponen de
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mecanismos redundantes para mantener operativo el servicio ante una situacion adversa
Incumplimiento A17.2.1.




Asociacion Espafiola de

AENO

Normalizacion y Cerfificacion
CUADRO DE NO CONFORMIDADES
DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Categoria
:.? Norma | Norma N.C.
NC | Procedimiento de identificacion de las partes interesadas: 4 6.2 Mayor
a] Existe un formato de procedimiento (borrador] fadlitado por la empresa
"Cansorcio” para identificar las partes interesadas y sus requisitos pero no esta
culminado y aprobado por parte del Registro de la Propiedad, por tal mativo no
puede ser considerado documento valido para el Sistema de Gestion de
Seguridad de la Informacian.
Requisitos de las partes interesadas:
a) Seidentifican las partes interesadas involucradas en el alcance, sin embargo, no
existe una identificacion clara de los requisitos de las partes interesadas.
NC | Liderazgo y compromiso: 5 5.1 Mayor
al El Registro de |la Propiedad suscribe el contrato con la empresa “Consorcio”
para la creacion e implementacidn del SGSI, sin embargo, no se ha asignado
presupuesto para el SGSI.
bl No existe el involucramiento de la alta direccion en el desarrollo de la politica y
obijetivos de seguridad de la Informacian.
c/ la alta direccidn no comunica la importancia del Sistema de Gestion de
seguridad de la informacién.
d] Laalta direcclén no promueve la mejora continua.
NC | Politica de sequridad: 5 5.2 Mayor

3
bj

e

Existe un borrador de la politica de seguridad de la informacidn incompleta,
con referencias a normativas desactualizadas {150 27001:2005).

No existe una politica de seguridad formalmente definida, aprobada por la Alta
direccién, publicada y comunicada a la organizacién y las partes interesadas.

Mo existen revisiones de seguridad por parte de la Alta direccion.




Asociacion Espafiola de
Normalizacion y Certificacidn

AENO

Ref. DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Apdo.
N.C. Momma | Norma N.C
NC | Roles, responsabilidades y autoridades en la organizacian. 5 5.3 Mayor

a

b)

e

Existe un borrador de la estructura organizacional para seguridad de la
informacién. Cadigo SGSI-DOC-001 versidn 0.1. Fecha 28 de junio2016 creado
por 0. Juan Partero funcionario del Area de Prayecto de Modernizacidn, sin
embardo, no estd aprobada por la alta direccidn y comunicada dentro de la
organizacion.

En el documento borradar se observa que el Rol de Gerente de Seguridad de la
Infarmacidn asignado al Coordinador de TIC genera conflicto de intereses con
las funciones designadas: gestion y tratamlento de incidentes, gestién de
riesgas, programacidn de condenclacidn de seguridad de la Informacidn y
gestion de proveedores de seguridad de la informacion,

El ofical de seguridad actual encargado D. Juan Potero no estd designado
formalmente por la alta direccidn, dispone de un rol compartido con las
[unciones de Arquitecto de Infraestructura del proyecto de modernizacion por
o tanto, no puede iniciar las funciones pertinentes a seguridad de la
informacian.

En la estructura organizacional publicada en la pagina web Transparencia 2016
- Junio  2016- Estructura  organizacional  funcional del sitio
www registrodelapropiedad quitogobec  institucional del Registro de la
Propiedad con dltima fecha de actualizacidn el 30 de junio del 2016 no consta
la Unldad de Segurldad de la informacidn.
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ni DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Apdo. | Categoria
N Norma | Norma N.C
NC | Apreciacian de riesgos de seguridad de la informacian: 6 612 | Mayor

al

h)

Existe un borrador del proceso de evaluacion de riesgos que explica los pasos a
seguir para determinar los riesgos de seguridad de la informacian, sin embargo,
no ha sido culminada y aprobado por la alta direccidn,

En el borrador del proceso de evaluacidn de riesgos no se incluye la
determinacian del nivel de riesgo y priorizacidn de riesgas.

En los informes E57 “Informe de Riesgos intrinsecos” y E-58 “Informe de Riesgos
Residuales” realizados el 30/03/2015 y presentado en el informe E57 21/07/2016
al Registro de la Propiedad por parte de la empresa "Consorcio” no se
consideran los nuevos sistemas informaticos que forman parte del proyecto de
modernizacion: SIREL, Gestor Documental, Sede Electrénica.

En el apartado 22 del documento E-58 “Informe de riesgos residuales” se
describen los requerimientos de seguridad de la organizacion utilizada para la
evaluacion de riesgos, sin embargo, no se muestran suficientes evidencias de la
participacion de la alta direccion en la definicidn de los requerimientos, y la
definicidn de los criterios de aceptacion y evaluacion de riesgos.

En el informe ES7 “Informe de Riesgos infrinseces’ no se identifican los riesgos
relacionados con los activos de personal: marginaderes, certificadores,
inscriptores, y del activo fisico “escrituras o actas del inmueble” ubicado en el
area de servicios corporatives, el informe se enfoca dnicamente en los
archivos digitales y servicios.

En el informe E57 “Informe de Riesgos Intrinsecos” se identifican 3 activos
categorizados en “proveedores de servicios subcontratados”: proveedor
soporte virtualizacion, soporte infraestructura, soporte de equipos auxiliares
datacenter, sin embargo, no se considera a las terceras partes: “Consorcia”,
“Servicios del DMI" y “Servicios en linea de CNT".

En el documento ESB “informe de Riesgos Residuales’ no se identifican las
propletarios del riesgo.

En el documento E5& “informe de Riesgos Residuales” se Identifica como |
propietario del activo “Datos- Archivo de fileserver no legales: archivos |
generados desde el SISREG que corresponden a inscripciones, de las subseries
de demandas, embargos, insolvencias, interdicciones, prohibiciones,
sentencias” a la Direccion de inscripciones, sin embargo, la valoracion del
activo es asignada por un responsable diferente, la Coordinadora de TICS
Diia. Daoris Ochoa.

En el dowmento ES8 “informe de Riesgos Residuales® no se realiza la
evaluacidn de riesgos relacionados al sistema informatico SISREG que se
encuentra en proceso de litigio entre el Registro de la Propiedad y el
proveedor,

No se consideran la evaluacion de riesgos de terceras partes.
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m% DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Apdo. | Categoria
M. Nomma | Norma N.C
NC | Tratamiento de los riesgos de seguridad de la informacidn: b 613 Mayor
a) Existe un formafo de metodologia de evaluacion y tratamiento de riesgos que
explica los pasos a seguir para tratar los riesgos de seguridad de la informacidn,
sin embargo, no ha sido culminada y aprobada por la alta direccion.
b) En el apartade 2.6.1 Reduccidn del Riesgo y Aceptacion del informe E58, se
establece que el comité directivo de seguridad de la informacion acepte la
implementacidn de controles, pero no establece que los riesgos residuales
seran aceptados por los propietarios del riesgo.
¢) No existe la declaracién de aplicabilidad del Registro de la Propiedad. Se prevé
su entrega el 19 de agosto 2016
d] No existe un plan de fratamlento de riesgos con las acciones para tratar los
riesgos encontrados en el informe ES8. Por ejemplo no existen las acciones
correctivas para los riesgos relacionados al activo’Datos-005 Archivos de
escrituras escaneado régimen publico” cuyos valores de riesgo son:
Disponibilidad no hay dato, Integridad 7-5 Confidencialidad 7-5,
Auditabilidad 7-5 y Trazabilidad 6-9.
el No se muestran suficientes evidencias sobre el proceso de tratamiento de
riesgos de seguridad de la informacian y su aplicacion. e
NC | Objetivos de seguridad de la informacion y su planificacian: & 6.2 Mayor
a] Existen dos objetivos de seguridad especificados en el barrador de la palitica de
seguridad, sin embargo, son muy generales, no son medibles y no estan
aprobados por la alta direccion.
bl Mo existe un cuadro de mando y los datos para evaluar su nivel de
cumplimiento. 5e prevé que el 19j08/2016 la empresa “Consorcio” entregara el
documento “Cuadro de mando de seguridad de |z informacian”.
¢] Nose muestran suficientes evidencias sobre el establecimiento de objetivas y la
planificacion para su consecucian.
NC |Soporte 7 7l Mayor
Recursos: 7.2
al Los recursos son limitado para el 5GSI, dependen del presupuesto definido en 7.4

octubre 2015. Los recursos adicionales para el tratamiento de los riesgos no
puede ser incluido en el presente ano.

Competencias:

a] No se han determinado las competencias necesarias para los responsables del
SGSI

bl El oficial de seguridad encargado actual D. Juan Potero no tiene farmacion en
seguridad de la informacidn, su perfil esta orientado a T

¢]  Noexiste un plan de accign para adquirir las competencias del personal.
| Comunicacian:

a] No existe un proceso de comunicacion establecido para temas relacionados a
seguridad de la informacion.

|
|
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Ref. DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Apdo. | Categoria
N.C Norma | Norma N.C
NC | Capacitacidn y conciendiacion: 7 73 Mayor
a] Existe una acta de asistencia a capacitaciones (E-65) para la informacion de la
norma 150 27001 y sensibilizacion al personal el 26-29 abril del 2016 dirigida
al personal de TIC, personal de otras areas involucradas: operativas,
administrativas y financieras del RP, segin oficio CMS-RPQ2016-045 y no esta
firmada por todos los participantes (26), la cantidad de asistentes fueron 23, 12,
20, 21 respectivamente.
b} En las conclusiones y recomendaciones del acta se menciona que los altos
directivos no asistieron a la capacitacion, sin embargo, en el plan de
capacitacion no se considera capacitarlos en temas de seguridad de la
infarmacian.
¢] No existe evidencia de seguimiento de las capacitaciones. En el acta de
asistencia E-65 constan los parficipantes Dha Adriana Salas, Asesora del
! Reglstrador y D. Paul Tamayo, Encargado de Reclamos y cumplimiento, quienes
culminaron el contrato laboral en una fecha posterlor a la capacitacion, sin
embargo, no se ha capacitado al nuevo personal contratado.
d] En el contenido de la capacitacion [E-65] no se considera las implicaciones de
incumplimiento con los requisitos del sistema de gestion de seguridad de la
informacian,
NC | Informacién Documentada: 7 75 Mayor
a] Existe el Procedimiento para control de documentos y registros SISI-PROC-001,
sin embargo, no esta culminado y aprobade formalmente para su aplicabilidad.
b} El procedimiento SISI-PROC-001 no incluye apartados relacionadas al control
de documentos de origen externo,
¢) No se muestran suficientes evidencias sobre el manejo de informacidn
documentada.
| NC | Operacién B 81 Mayor
Planificacién y control operacional 82
al Inexistencia de planes para alcanzar los objetivos de seguridad de la B3
informacion.
Apreciacion de Riesgos de seguridad de la informacion
a] No existe una planificacion para la ejecucion periddica de la apreciacion de
riesgos.
Tratamiento de Riesgos de seguridad de la informacion
a) No existe un Plan de tratamiento de riesgos.
NC | Seguimiento, medicion, analisis y evaluacion 9 9.2
al Inexistencia de un método de seguimiento, analisis y evaluacian.
bl No existe una identificacion de lo que se va a medir, dar seguimiento,
| definicidn de tiempaos y responsables.
¢ Mo se muestran suficientes evidencias sobre resultados de medicion y
seguimiento.
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a] No se muestra evidencia de un procedimiento formal y aplicado de gestidn de
incidentes de seguridad que permita garantizar la rapida respuesta, efectiva y
adecuada, Incumplimiento A161.1.

b) Se evidencia que el motor de |a bdd Mysgl de OpenKM estaba caido debido al
evento “Evento linea 8673 del 2507 Aborted conection usuario okmbd bdd
opnkb host SRV100GEDC02' el 250072016 13h17 (GMT] y el servicio fue
reiniciado, sin embargo, no se evidencia la investigacidn del evento para
determinar la causa y eliminar su ocurrendia. Incumplimiento A16.1.4,

¢) Seevidenda que un funcionario del departamento de marginacién reporta a D.
Juan Portero responsable del Area de Proyecto de Marginaclon que el
repertario asodado al Nurm 35113-12885-Propledad-2006.pdf esta blogueado }r!
requlere que se desbloquee para marginar el documento, sin embargo, no e |
registra formalmente esta accidn y no se determina las causas que lo ariging.
Incumplimiento A16.15.

d} Mo se muestra evidencia de un procedimiento formal y aplicado para la
identificacion recogida, adquisicidn y preservacidn de informacion que puede
servir de evidencia en procesos legales. Incumplimiento A16.1.7.

Ref. DESCRIPCION DE LA NO CONFORMIDAD Apdo. | Apdo. | Categoria
N.C Norma | Norma N.C
NC | Auditoria Interna 9 92 Mayar
a) Existe un borrador de procedimiento de auditoria que especifica como realizar
auditorias internas individuales, métodos, frecuencia, responsabilidades vy
competencias del auditor, sin embargo, no esta culminado ni aprobado para su
aplicacian.
b No existe un programa de auditorias internas planificado, aprobado vy
gjecutado.
£) No se muestra suficiente evidencia de las ejecuciones de auditorias internas al
5GSI,
NC | Revision por la Direccidn ] a3 Mayar
al Existe un borrador de minuta de revision por la direccidn que especifica los
insumos requeridos y las decisiones tomadas, sin embargo, no esta culminado y
i aprobado para su aplicacion.
i b No se muestra suficiente evidencia de los resultados de revision por la
i direccian.
I
}: NC |Acciones correctivas: 10 101 Mayar
!_ Mo se muestran suficientes evidencias de las acciones llevadas a cabo.
NC |Gestién de Incidentes de Seguridad de la informacién: Al6 | Menar
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DESCRIPCION DE LA NO CONFORMIDAD

1

N.C

MC | Control de Acceso:

| @

b)

dj

ef

Inexistencia de una palitica de control de acceso basada en los requisitos del
negocio y de seguridad de la informacién. Incumplimiento al control A2.2.1.

Mo se muestra evidenda de un procedimiento formal aprobado y aplicado para
el registro y retirada de usuarios que acceden los recursos informaticos del
Registra de la Propledad. Incumplimiento al contral AS.2.1,

Mo existe un procedimiento formal para asignar o retirar permisos de acceso a
usuarios. El Area de TICs desactiva permisos cuando el Jefe Departamental lo ha
solictado mediante correo electrénico o cuando el funcionaric presenta
directamente la hoja “Certificado previa al pago de liquidaciones de haberes”.
Incumplimiento al control A9.2.2.

El 180712016 a pedido de Dfa. Diana Pachacama Coordinadora de Cajas, el
area de TIC retira los permisos del sistema SISREG de Dna. Sonia Colcha v
solicita el retiro de permiso del sisterna TELLER a la Direccion Metropolitana de
Informatica de Quito, sin embargo, no se da seguimiento a la solicitud, hasia la
fecha no existe una evidencia de la notificacidn de su ejecucidn por parte de la
Direccidn Metropolitana de Informatica. Incumplimiento al control A9.2.2.

En la gestidn de privilegios de acceso del area de TIC se evidencia que existen 2
formularios de asignacién de permisos con fecha 14j12/2016 cuya finalldad es
retirar y asignar rol al usuario Johana Maldonado solicitados por Verdnica Tobar
Coordinadora de Servicio Cuidadano, lo que ocasiona confusiones durante el
seguimiento de un eventa. Incumplimiento al control Ag.2.2.

El administrador de la base de datos del sistema informatico SISREG habilitd
logs de auditoria para usuarios especificos definidos por el Area de TIC, sin
embargo, no se muestra evidencia de los registras de eventos realizados por el
usuario Johana Maldonade, qulen disponia de un rol con permisos especiales
de administracion en su area de competendla. Incumplimiento al control A9.23.

NC | Cumplimlenta

al

o

Se observa que existe una identificacidn de los requisitos legales y
reglamentarios aplicables al Registro de la Propiedad, sin embargo, no se ha
establecido una dinamica para asegurarse la actualizacidn y utilizacion de los
cambios legislativos. Incumplimiento A18.1.1

No se evidencia un documento que defina de forma explicita los requisitos
leqales y reglamentarios para cada sistema de informacidn del Registro de la
Propiedad. Incumplimiento A1811.

Mo se muestran evidencias de revisiones independientes periddicas del sistema
de gestion de sequridad de la informacidn y su Implantacién. Incumplimienta
Al1821

No se muestra evidencia de comprobaciones periddicas de que los sistemas de
informacign cumplan con las politicas y normas de seguridad de la
informacian. Incumplimiento A1823.

Al

Menor

Al8

Menar

Nota 1: Para todas las NC descritas en esta fabla, serd necesario gue la Organizacion establezca y documente las acciones correctivas pertinentes.

Nota 2: Aunque puedan existit apartados | subapartados que se auditen conjuntamente [cuando asi lo indique la Matriz de Actividades), las NC se
asignaran al subapartado especifico en el que se detectan.

EL REPRESENTANTE DE LA ORGANIZACION

EL EQUIPO AUDITOR




AENOR Vormizacory centficacn

ANEXO CENTROS VISITADOS

DIRECCIONES CENTROS AUDITADOS {Detallar la direccion de los centros indicados en la Matriz de Actividades)

CENTRO 1: REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITAND DE QUTO

DIRECCION: ULLOA N21-10 Y MURGEGN ESQUINA

CENTRO 2:
|
DIRECCION:

CENTRO 3:

DIRECCION:

CENTRO &:

DIRECCION:




TT'E00-310-4 Q1 2p ST euidey
ava3ldoyd
X 130 04151934 130 SIIL 30 HOSISY NId53 O1IH1Yd 'd
OLING 30 A¥A3Id04d ¥1 30 OHISI93Y 130
¥ X NODYZINHIA0W 30 OLIIADH T30 ILNTHID NIHNDINDT STHANY '
JOIDHOSNOD,
X X WISHYHINGD T30 JUINVINISTHIH 53034vd NOYAZ 'Q
NODWZINHIAOK 30 DL3AOHA 130 ¥I90710NIAL
X X ¥ YHILONYLSIVHANI 30 0L03LINGYY AT 0H31H0d Nvnla
i X X 33l Houany SO OINYAIA ¥3InL T
Jeuy uoiunay eLopny |enIu] uolunay od1e) 0 ojuswepedag sopijjade £ aiquop

(uopednyied ap ody |3 X uod sedrew) SIINVAIDILYYC 30 NODVIIY OXINY

:nuﬂwﬁm%c”ﬁﬁﬂwwﬁmu .mo.z m.ﬁ.




: £00-210-4

8T 3p 9T eulded

OLING |
30 ONVLITOdOHI3W OLMISIO T NI SOavdian SIganini | Joueds3 a>u
| SO130 NODVDIHILYID A NOIDDIHISNI 30 STTVHISIDFY SOSII0H |

ETOZTOOLE D3N0SI-aINN |

‘epuasajel ap .E

[uonenjeal ofd uopesyfjueyd)
euoypne ua sepedijiuapi sauopedjipoy

[SPLBSAIAL UESS SAUOTONPEL owod sejl sejue apeye)
OdYDHILHID 130 DNV

CLING 30 A¥a31d0dd ¥1
30 OH1SI9IY 130 NOIDVZINGIA0KW 30 0123A04Hd 130 m:.?m_mm_j_ .

 NIHNDINGA §: ::_z.{

nbBuainBinBasaipuy | CHUGISPOBNO)
{ ey
e O . e e OLIBSGE | ouofepl
OLING 30 G¥Q3Id0Yd V1 | 05187
e e . B 10 O41SI9aY 130 NODYZINGIA0W 30 O0HAOHd 130 AINIHID A s e R e
............................................................................ A NIYNDINDISIHANY Q)] h Bt e L i S
............................................................................................................................................................................ | ugnIang €| 3p Uejuasd)
......................................................................................... =, I
R e R e ._._...---P-il!i.----.._H_ﬁ.,._.u _“,:_.
T e P v v P L i e e A e ot e ,.._?___n._mm ?Eux_._} AQOT .H..n.z.,.q.ﬂ.b_.._.g.:.r e _Jepos ojpi

E_HFSEEEEE

ugpeziuedi ej ap alg

OLING
30 ONY.LI10d0H1IW 0114151 130 aV¥a3Id0dd ¥1 30 OH1SI93Y |

[uopenjea: ofk vopenjiueld)
eLO/IpNE UB SEpEd|fiuap| sauopEdlfipol

S31VHINID SOLva

S01va 3a YIOH 0Xany

uopenia) A uonezijeuLIoN
ap ejoyeds3 ugpeDOSY

HdONAV



LTZ00-210-4

8T 3p LT eu|ded

m opeal
N N _ i 1epueje je dgedjde uonejudwe
- ; 53UOISNX3 UBZI|eal
50| U3 BULION B ap sopeuede so| ie
[uonezea: o/A uppenjjued|

S 1wap! sauopesNjipol 0aviiany YiWanssa 13a S0J14D3dS3 SOL)AdSY
uowpy [eDIALUO) JUDRINPOL O3RN0 0f UouIpY 0 eI i UOPINPOdd 418 : Em.ﬂ_um“

eaiglod jeuosiad ugpnquysig nu._m_un_m_.uﬂw__ uopngusia
.................. mn_EE. _U_?_  Seuasiad 2 BEE _..u _m_._ﬁn._an_ (el mn__..cm.; oN FellEnd .“_z L uﬁ-_.._.__ us -u__.n
T epeiiiol ugpeing seuosiad N jepredodwopejeuosisg [  cepeufugpeing seuosisg N [ensed oduiay e jeuc
..................... Oposd  Seuosiad N _ Ieuopeisa jeuosiad | it I 5 Lzt b
pepiupe ewsiw e uezjeas anbsevossad jeroy | ‘PEpIAIIE ewisiul ] uezeai anb seuosiad
u_uau.__.,_ﬂ__ |9p SIuUje |3 U nm_.._ﬂ._..._E | seuosiad |ejo] EOE n_!um.:w... |9p aduele ja us ..._muﬂ__nE. E_.EE!_

[uonenjeal off uopedfjueld]
BLO}pNE U sepeajuuap) uu—.n_uﬂﬁ_un:

NODVZINYDHO V130 TYNOSHId 13 34805 S0LVA 50410

vamEH | BN L 1e207 __ o ,__ﬂmawm ouquly sajerodway TN _JEEE_ __ 2eN __ jeac _ o L_Em_umm ouguiy

..................................... = - eiodway sojua|ureze

| sonuE N sojuaiwerejdwsy 1 Ebcmu N " : _

T R S YNINGS3 NOIOUNW A OL-TEN ¥
gns T doug™ | 7 [sepiesa0au Ueas ouoo seylf seyue; ypeue | agns ! doad m jsepesanau ueas owaod seyf sejue |
siad siag SOLUR) 50| Ua sauonedfipow sajqisod seapu) | siag i siad | opexjiua) |2 ua unpul e sajusuewuad sojusiueze

[ugnenyeal ofA uonexjiueld)
euolpne ua sepedjyuapl sauopedipow

SYNOSH3d N A AYQIALLY 30 SOHLINT)




L[1'200-210-Y 81 9p 8T BU(BEd

h-gu258hie] opy , iy . op4
Shh cod ot/ SNBElke

HON3IY 2p ajuejuasaidas 3 esaidwa e) ap ajuejuasaidal |3

SO OTvaA A AT a0 (....u.\,r..,\,w\v\na.u.\aﬁlm ﬁluwbi
a4 ra !
i

il

o peveds wopepoy TONHV



