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QUITO

REGISTRO DE LA PROPIEDAD

Memorando No. RPDMQ-PROYMIRP-2017-0721A-M

REGISTRADOR DE LA PROPIEDAD DEL DMQ (E)
DISTRITO METROPOLITANO DE QUITO

Quito, D.M., 21 de julio de 2017

ASUNTO: Visidn global del Contrato No. 019-2014 cuyo objeto es “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITOY, y su
Contrato Complementario No. 003-2016, y solicitud de designacién de Comisiones de

Recepcidn por subcomponente.

1. A la fecha de elaboracion de este documento, 21 de julio de 2017, existen productos
del Contrato Principal No. 019-2014 y su Complementario No. 003-2016, que no han sido
aceptados por las comisiones de recepcion del RPDMQ o no tienen informes favorables de

Fiscalizacidn.

Los productos que no han sido aceptados hasta la presente fecha, dentro del Contrato
Principal No. 019-2014 y Contrato Complementario No. 003-2016 se detallan a continuacion:

Entregables:

o [E ntregable

Estado

Subcomponente 2. Procesos Registrales

Miembros Comisidn

registral

E.11 | Listado de incidencias vy su No Aceptado. Devuelto al Gustavo Posso
resolucion durante la puesta en | contratista para realizar Rubéen Endara
marcha correcciones
E.10 | Informe puesta en produccién | No Aceptado. Devuelto al Gustavo Posso
de nuevos procesos registrales | contratista para realizar Rubén Endara
e e : correcciones
E.81 | Informe de Soporte técnico Mo Aceptado por la Comisidon | Iveth Rocio Flores Soriano

de Recepcidn. Devuelto al
contratista para realizar

correcciones

Ruben Alejandro Endara

Subcomponente 7. Gestidn de la Calidad y Seguridad de la Informacién - Implantacién de 150 27001

E.57 | Informe de riesgos intrinsecos

Mo Aceptado. Originalmente
devuelto al contratista para
realizar correcciones

Se mantuvo una reunidn para

Darwin Garzan
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definir las correcciones el 19 de
mayo de 2017

El contratista ha presentado
una correccion al entregable el
26 de junio de 2017, pero no se
ha aceptado.

E.58

Informe de Riesgos Residuales

Ne Aceptado. Originalmente
devuelto al contratista para
realizar correccicnes

Se mantuvo una reunidn para
definir las correcciones el 22 de
mayo de 2017

El contratista ha presentado
una correccidn al entregable el
26 de junio de 2017, pero no se
ha aceptadao.

Darwin Garzdn

E.60

E.62

Manual de procedimientos de
cantroles.

1

Mo Aceptado. Originalmente
devuelto al contratista para
realizar correcciones

Se mantuvo reuniones para
definir las correcciones el 23 de
mayo de 2017 y 22 de junio de
| 2017

| El contratista ha presentado

una correccidn al entregable el
26 de junio de 2017, pero no se
ha aceptado.

David-E.aIazar

lohanna Berrezueta

Daniel Sierra

Cuadro de Mando de la
Seguridad de la Informacidn.

Mo Aceptado. Originalmente
devuelto al contratista para
realizar correcciones

Se mantuvo una reunion para
definir las correcciones el 25 de
mayo de 2017

El contratista ha presentado
una correccidn al entregable el
26 de junio de 2017, pero no se
ha aceptado.

José Baez

Declaracion de Aplicabilidad de
Controles

Mo Aceptado. Originalmente
devuelto al contratista para
realizar correcciones

Se mantuvo una reunién para
definir las correcciones el 1 de
junio de 2017

El contratista ha presentado

losé Taipe
Verdnica Flor

Ulloa N31-10 y Murgedn
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una correccian al entregable el

26 de junio de 2017, pero no se

| ha aceptado.

E.63 | Manual de procedimientos | No Aceptado por la Comisidn Darwin Anibal Garzon Carrian
SGSI | de Recepcidn. Devuelto al
' contratista para realizar
correcciones |
|
E.55 | Documento de alcance del 5G51 | No Aceptado por la Comisidn [ Miguel Angel Palacios Guiler
de Recepcidn. Devuelto al | Doris Capucine Ochoa Ramirez
contratista para realizar |
correcciones | -
E.56 | Documento de Politicas de No Aceptado por la Comisidn Wilson Raul Vela Gomez
Seguridad de la Informacion de Recepcidn. Devuelto al Daniel Ricardo Sierra Chiriboga
contratista para realizar
| correcciones
E.59 | Plan de Tratamiento de Riesgos | Mo Aceptado por la Comisidn lose Rodolfo Taipe Guafio
de Recepcidn lohanna del Rosario ,
Se mantuvo una reunidn para | Maldonado |
definir las correcciones el 6 de I
junio de 2017 '
E.65 | Documentacidan del material de | No Aceptado, Devuelto al Daniel Ricardo Sierra Chiriboga
capacitacion "Seguridad de la contratista para realizar
informacian” y evidencia de correcciones
participacion en la capacitacidn
E.66 | Informe de auditoria interna MNo Aceptado por la Comisidn lose Rodolfo Taipe Guafio
del 5G51 de Recepcion. Devuelto al Cesar Antonio Lopez Viteri
contratista para realizar
| correcciones
E.62 | Informe de auditoria de Mo Aceptado. Devuelto al Maria lsabel Revelo Martinez

certificacion en 150 27001

contratista para realizar
correcciones

Miguel Angel Palacios Guiler
Juan German Portero

Subcomponente 4. Sede Electrdnica

E.20

Informe técnico de los servicios
web.

Mo Aceptado, Devuelto al
contratista para realizar
correcciones

E31

Manual de usuario de servicios
de la sede electranica y plan de
comunicacidn para ciudadanos

E.32

£33

Doris Ochoa; lose Taipe

Mo Aceptado. Devuelto al
contratista para realizar
correcciones

Daris Ochoa; Ruben Endara;
Lilian Marlene Moreno

Constancia de 'i'mplantacidn de
la sede electrénica del Registro

Mo Aceptado. Devuelto al
contratista para realizar
correcciones

Jose Baez; Ruben Endara; David
Salazar; Evelyn Totoy

Constancia de implantacidn de
servicios a la DINARDAP

Mo Aceptado. Devuelto al
contratista para realizar

Ulioa N31-10 v Murgedn

Doris Ochoa; Oswaldo Paz y
Mifio; Johanna Berrezueta
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correcciones

E.24

Manual de configuracidn del No Aceptado. Devuelto al wilson Vela: Evelvi T
servicio de movilidad e informe | contratista para realizar ) E R EMen Tataly;
de puesta en marcha e S b Robert Diaz; Jose Banda

Estos productos han sido entregados por el contratista, empero han sido devueltos al
contratista para realizar correcciones en virtud de que no han sido aceptados ya sea por las
Comisiones de Recepcidbn o por Fiscalizacion, por cuanto no se ha terminado la
implementacion del nuevo sistema registral, y los mismos estdn condicionados a que el
sistema registral entre en produccién. Sin embargo las comisiones de recepcion no estdn
considerando lo que indica el Contrato Complementario No. 003-2016 en su CLAUSULA
CUARTA -COMPLEMENTARIO, Numeral 4.1 que indica:

“CLAUSULA CUARTA.-COMPLEMENTARIO

4.1, Entrada a produccién del sistema registral SIREL

Para lo ejecucion de algunos entregables del contrato 19-2014, el sistema registraf
SIREL debe encontrarse en produccion, por lo que, para el efecto el sistema deberia
cumplir con al menos las siguientes condiciones:

a) Que se encuentre en ejecucion de pruebas BETA,

k) Que se hayan aprobado fos médulos del flujo registral (que inicia con la peticion y la
entrega de los productos registrales al usuario).

c) Que todos los actos registrales cumplan con la funcionalidad, conforme a la
planificacion acordada por las partes.

d) Que se pueda crear folio real y permita la actualizacidn del mismo [cualquier acto o

contrato ingresado por el ciudadano que afecte a dicho folio pueda ser inscrito en el
mismo), asi como también poder emitir las certificaciones inherentes al mismo. De
igual manera permita la gestidn de folio personal vy folio cronolégico.

En este sentido se ratifica éstas condiciones a efectos de que, una vez que el Consorcio
cumpla con las mismas puedan ser consideradas para la generacidn de los entregables
que requieran de dicho hito.”

Con fecha 17 de mayo de 2017 se firmd el Acta de Reunidn de Trabajo N.- RPRDMQ-PROYMIRP-
2017-0517A-ARTP, en la cual se revisd el cumplimiento del Numeral 4.1 de la Cldusula Cuarta
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del Contrato Complementaric No. 003-2016, en base al analisis de |las distintas areas del
RPDMQ, y concluyendo lo siguiente:

"De las revisiones reolizadas se ha encontrado que lgs observaciones catalogadas como
Requeridas se encuentran implementadas en el sistema. Una vez que se ha cumplido lo
requerido en el literal 4.1 de lo Clausulo CUARTA.-COMPLEMENTARIO del Contrato
Complementario No. 003-20186, se iniciardn las reuniones de revision de los entregables
correspondientes al grupo del quinto pago del Contrato 019-2014"

Esto fue comunicado mediante Memorandos Nos. RPDMO-PROYMIRP-2017-0630C-M,
RPDMQ-PROYMIRP-2017-0630D-M y RPDMQ-PROYMIRP-2017-0630E-M a las Comisiones de
Recepcion de los Entregables E.30, E.10, E.11 y E.53. Sin embargo dichas comisiones no han
considerado este hito para la revisidn del producto.

2. Interrelacion de componentes en el Proyecto de Modernizacién Integral del Registro
de la Propiedad

El 22 de diciembre de 2014, se firmd el Contrato No. 019-2014 cuyo objeto es “MODERNIZAR
DE MAMERA INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
auiTo”.

El contrato No. 019-2014 esta compuesto por los siguientes componentes y subcomponentes:

COMPONENTE 1: Digitalizacion

Sub-componente 1 "Metodologia aplicada de Digitalizacién"
Sub-componente 2 "Tecnologias Informacion”
COMPONENTE 2: Modernizacian integral del RP
Sub-componente "Gestion Proyecto”
Sub-componente 1 "Marco Juridico"
Sub-componente 2 "Procesos Registrales”
Sub-componente 3 "Tecnologias Informacion - HW"
Sub-compeonente 4 "Tecnologias Informacidn - SW"
Sub-componente 5 "Sede Electrdnica”
Sub-componente 6 "Profesionalizacion”
Sub-componente 7 "Gestion de la Calidad 150"
Sub-componente 8 "Administracidon del Cambio"

Los componentes del contrato conforman los siguientes ejes de ejecucion del proyecto, cuyo
visionamiento se enmarca en implementar la GESTION REGISTRAL CON FOLIO REAL:

* Propuesta de Normativa
o Digitalizacion del Acervo Registral
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* Reingenieria de Procesos

* Automatizacidn: Indexamiento, Marginacidn, Sistema de Gestion Registral Electronico
[SGRE], Servicios Telematicos [ST] (incluye Sede Electrénica [SE])

e Gestion del Cambio

» Profesionalizacion

e Certificacién IS0

P

Reingenierfa de
Procesos Gestion del
T Smks Cambio
Eopueckagecsy , 0 0 00 0
Normativa =
-~ * GESTION Profesionalizacidn
LB | REGISTRAL ,
' CON FOLIO _ =
i REAL L PR e
Digitalizacidn G / '
del Acervo g L= — ——>= Certificacion 150 ‘
Registral : L
= Automatizacién A
~— L Indexamiento __:_1---——--__55
N p ot
L MaRnacion Sl_sl;ema as | ;}P--ESEWIICJIDS Hee
= o ESHCR PRSIl 0 Telemticos =

N Electronico / e

ol _'_/
e i
—

e e Sl = L

ANALISIS DE LA INTERRELACION DE PRODUCTOS

Como se ha indicado, en el Contrato No. 019-2014 existen diversos componentes y
subcomponentes compuestos de diferentes productos que no estdn aislados, sino que deben
ser analizados en forma global al estar estrechamente relacionados y enfocados para alcanzar
el objetivo de modernizar del Registro de la Propiedad.

Sin embargo, el contrato no define el alcance individual de cada producto vy las acciones a
desarrollar estan combinadas las responsabilidades por parte del Contratista y del Registro de
la Propiedad. Tan solo hay una descripcion general de actividades a desarrollar (combinadas
actividades por parte del contratista y actividades por parte del Registro de la Propiedad).

Esto se puede evidenciar en el Subcomponente 6. Gestién de la Calidad y Seguridad de la
Informacidn - Implantacidn de 150 9001 y 27001, el Contrato No. 019-2014 tiene una seccion
dedicada a la GESTION DE LA CALIDAD Y SEGURIDAD DE LA INFORMACION y Certificacion
segun la norma 1SO 9001, pero no hay nada relacionado con la Norma 150 27001. En los
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Términos de Referencia si existe una seccidn dedicada a la Norma I1SO 27001 y en el listado de
entregables estdn los productos relacionados a 150 27001:

En los Términos de Referencia Numeral 7.2 Certificacidn segun la norma 1SO 27001, se indica:

' Alcance .';égl.’ln TdRs

Entregables que constan en el Contrato 019-2014

7.2 Certificacion segun la norma IS0 27001

Alcance

Creacidn y mantenimiento de un Sistema de Gestidn
de la Seguridad de la Informacidn, herramienta de
direccidn que ayuda a cumplir los requerimientos de
seguridad definidos de acuerdo a los objetivos del
Registro de la Propiedad del Distrito Metropolitano
de Quito. El oferente contratara y acompafara a la
entidad certificadora durante el proceso de
certificacién del RP en la narma.

Acciones a desarrollar

* Diagnostico inicial para determinar el estado
actual de la institucion con relacién a la
narma 150 27001

*«  Creacidn del 5GSI

s  Gestion de riesgos

e Definicién de métricas

«  Gestidn documental

* Implementacidn de controles organizativos y
técnicos

& (Capacitacion al menos & horas a 263
personas en temas de seguridad de la
informacidn, con entrega de certificados de
capacitacién

s Auditoria interna de gestion de la seguridad

« Acompafiamiento a la institucidn en la
certificacion de la norma

« Contratacion de firma auditora en la norma
150 27001

AT El consorcio Archivos
6. Digitales MebSeventeenmile
Gasiiin da i cumplira n?n todas las
Calidad y especificaciones técnicas
prcaddes [
Informacién
al cronograma,
Entregables
Implantacidn de IS0 27001
55 | Documento de alcance del SGSI
g Documento de Politicas de Seguridad de
la Infarmacidn
57 | Informe de Riesgos Intrinsecos
58 | Informe de Riesgos Residuales
59 | Plan de Tratamiento de Riesgos
60 | Manual de procedimientos de controles.
61 | Declaracidn de Aplicabilidad de Controles
&3 Cuadro de Mando de la Seguridad de la
Informacion.
63 | Manual de procedimientos 5G5S
Documentacion del material de
65 capacitacion "Seguridad de la
informacidn" y evidencia de
participacion en la capacitacion
66 | Informe de auditoria interna del 5GSI

En este caso se incluye en las acciones a desarrollar “Auditoria interna de gestion de la
seguridad...”, siendo ésta una responsabilidad compartida entre el Registro de la Propiedad v el

Contratista.

En este subcomponente existe una lista de acciones a desarrollar y una lista de entregables.
Sin embargo no existe una correlacion o definicion del alcance de cada entregable v a que
acciones corresponde dentro de la lista, mas allé de algunas que son evidentes.

Ulloa N31-10 y Murgedn PBX
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Al realizar el analisis de los productos, las comisiones no han tenido un marco al cual cefiirse y,
debido a que se han enfocado Gnicamente en su entregable sin tener una visién global de todo
el subcomponente, y en general del proyecto, no han podido identificar claramente que parte
corresponde a su entregable y, en algunos casos, han solicitado que un entregable contenga
todo lo que dice el subcomponente, siendo que, estas actividades deben cumplirse en todos
los productos de dicho subcomponente.

En otros casos se ha presentado el problema de que las personas que han revisado un
producto no han tenido los conocimientos adecuados, relacionados al tema, para revisar el
mismo, llegando al punto de que una comision, luego de algunos meses de revision del
producto y realizando observaciones al mismo, finalmente ha llegado a la conclusion de que no
estaban realizando el analisis correcto al suponer que se trataba de otra cosa el entregable.

El ejemplo anterior se produjo en el Entregahle E.60 "Manual de Procedimientos de
controles”, el cual esta dentro del Subcomponente 6. Gestion de la Calidad y Seguridad de la
Informacion, relacionado con las Normas IS0 9001 y 27001.

En este sentido, en la Gestion de la Calidad y Seguridad de la Informacién, el objetivo es
alcanzar las Certificaciones 150 9001 y 27001. Para conseguir este propdsito el Contratista
debe dar un acompafiamiento al Registro de |a Propiedad, pero es el RPDMQ quien tiene que
realizar la implementacion de los sistemas de gestion. Algunas Comisiones de Recepcidn de
productos han interpretado que es el Contratista el que debe entregar los sistemas de gestion
de calidad y seguridad de la informacion listos practicamente sin intervencién del Registro de
la Propiedad.

Otro error cometido al analizar los entregables relacionados a 1SO 27001 fue que alguna
comisién considerd que los documentos debian estar aprobados por los Comités de Seguridad
del RPDMQ, para que el entregable pueda ser aprobado. Cuando en realidad el proceso debia
ser a la inversa, primero se debia aprobar el producto, y entonces éste servia de base para el
posterior desarrollo interno por parte del Oficial de Seguridad del RPDMQ —con
acompafiamiento del contratista— para la implementacion del sistema de gestién que
finalmente lo aprueban los Comités de Seguridad.

Por lo anteriormente expuesto es necesario contar con Comisiones por subcomponente
especializadas en los temas que competen a ese subcomponente para gue, de una manera
integral revisen si el alcance de los entregables que conforman ese subcomponente se ha
cumplido y determinen el procedimiento para su recepcion.

Por otro lado existe la necesidad de contar con un Oficial de Seguridad de la Informacion en el

Registro de la Propiedad, cuya contratacién fue solicitada mediante Memorando No. RPDMQ-
PROYMIRP-2017-0629A-M de fecha 29 de junio de 2017.
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En tal virtud, y en mi calidad de Administrador de los Contratos 019-2014 y 003-2016,y a fin
de precautelar los intereses institucionales y de la ciudadania, solicito que se designe, segun el
debido proceso, a las comisiones de recepcion de los productos de los subcomponentes de
procesos, sede electrénica e 1SO 27001, Estas comisiones deberdn revisar los entregables de
cada subcomponente hasta el cierre del contrato, a fin de evitar los problemas antes
mencionados.

Para la comisién del subcomponente de procesos deberan estar delegados de las diferentes
areas del Registro de la Propiedad.

Para la comision del subcomponente de sede electrénica deberd estar un delegado
informatico y un delegado de Servicios Ciudadanos.

Para la comisién del subcomponente de 1SO 27001 (gestién de seguridad de la informacion)
deberda estar el Oficial de Seguridad de la Informacion y un delegado informatico.

Atentamente:

Andres Eguiguren
GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO
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