REGISTRO DE LA PROPIEDAD

Memorando No. RPFDMQ-PROYMIRP-2016-0902A-M

Quito, D.M., 2 de septiembre del 2016

PARA: Pablﬂ Falconi Castli!o -
REGISTRADOR DE LA PROPIEDAD l:E}
DISTRITO METROPOLITAND DE QUITO

ASUNTO: Solicitud de conformacidn de Estructuras Organizacionales Para 150 27001,

En relacién al Memorando No. RPDMQ-PROYMIRP-2015-1228C-M de fecha 28 de diciembre de 2015,
mediante el cual el Administrador del Contrato solicité la designacidn de responsables de Seguridad
de la Informacion, entre otros, me permito solicitar una modificacién a las Estructuras
Organizacionales para IS0 27001.

Esta solicitud la hago considerando la importancia de la Seguridad de |a Informacidn en el Registro de
la Propiedad del Distrito Metropolitano de Quito en este momento crucial en el cual nos
encontramos en donde se ha digitalizado y desmaterializado todo el Acervo Registral y la informacion
que actualmente manejamos contiene toda la historia registral del Distrito Metropolitano de Quito.
Adicionalmente estamos proximos a poner en funcionamiento el nuevo sistermna registral.

La seguridad de la Informacidn se ha convertido en un tema Institucional por su vital importancia.

El articulo 227 de la Constitucion de la Republica del Ecuador, establece que: “La administracion
pubica constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarguia, desconcentracion, descentralizacion, coordinacién, participacién, planificacién,
transparencia y evaluacion.”

El Sistema de Gestion de Seguridad de la Informacidn asegura la confidencialidad, integridad vy
disponibilidad de la informacion. Por lo cual, se necesita el apoyo al proceso de establecimiento,
operacién, seguimiento, revisidn, mantenimiento y mejora del Sistema definiendo las estructuras
arganizacionales necesarias.

Las estructuras organizacionales propuestas permitiran darle el impulso que se requiere, y, a su vez,
darle un dinamismo para la toma de decisiones, definiendo las siguientes:

Comité Directivo de Sequridad de la Informacicn
Comité Operativo de Seguridad y Riesgos

Oficial de Seguridad

Propietarios funcionales de lo informacidn

Eal

Los roles, funciones y delegaciones se detallan a continuacién:
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REGISTRO DE LA PROPIEDAD

EQUIPO RPDMAQ /
CARGO RPDMQO

ROL

DELEGACION RPDMOQ

COMITE DIRECTIVO DE SEGURIDAD

DE LA INFORMACION

Méxima Autoridad

Maxima autoridad

Directivos de las dreas
funcionales de la Gestion
Registral del RFDMQ

Directores de Inscripciones, Certificaciones y
Archivo ’

Representantes de las
funciones especializadas del
Registro de la Propiedad que
tengan relacidn con
seguridad de la informacion

Director de la DAF

RespEnsabIe de Planificacion

Director de Asesoria y Control Juridico {coma
representante legal)

Responsable de Servicios Ciudadanos

Oficial de Seguridad de la
Informacion

Oficial de Seguridad

Responsable de la Unidad de
TICs

Asesor/a de Informadtica

COMITE OPERATIVO DE SEGURIDAD ¥

Propietarios funcionales de la
informacian

Delegados de las Direcciones de Inscripciones,
Certificaciones, Archivo, Servicios Ciudadanos, DAF

Oficial de Seguridad de la
Informacion

Oficial de Seguridad

Gerante de seguridad

Gerante de seguridad

RIESGOS Auditoria interna (personala | acnico/a de Planificacian
cargo del cumplimiento de L
regulaciones) y Control Agentes de Control Gestidn Registral
Asesaria y control juridico, Técnico/a de Asesoria y Control Juridico
R ble de la Unidad d ;
P e B Al Asesorfa de Informatica

TICs
Responsable Institucional de
las idad de |

OFICIAL DE SEGURIDAD A e Oficial de Seguridad

Informacidn de la Gastidn
Registral del RFDMO

PROPIETARIOS FUNCIONALES DE LA

INFORMACION

Propietarios funcionales de |a
informacian de la Gestidn
Registral del RPDMO

Director/a Inscripclones

Director/a Certificaciones

Director/a Archivo

ResponsableSSCC

Director/a Asesoria y Control Jurfdico

Director DAF o Tesorero/a Institucional

Para una mejor comprension sobre las funciones a cumplir, en los siguientes cuadros se describen el alcance de

los roles desighados:
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QUITO

REGISTRO DE LA PROPIEDAD
COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION:
ROL DESCRIPCION
Maxima Autoridad Es Titular o personerc de mds alta jerarquia de la Institucidn. Por el pasardn todas las

decisiones y responsabilidades que defina el Comité. Tiene voz y voto dentro del
Comité,

Directivos de las dreas funcionales
del Hﬂ;ﬁﬁtfb'dé la Prqpbed“ad

R!ﬁre.ﬂ!ntan los intereses de las dreas en el planteamiento de la estrategia de
seguridad de la informacldn. Tienen voz ¥ voto dentro del Comité,

Representantes de las funciones
especializadas del Registro de la
Propiedad gue tengan relacion con
saguridad de la infarmacidn.
Tienen voz pero no voto dentro del
Comité.

- Traen iniciativas de seguridad desde sus dngulos de especialidad cuando éstas sean
relevantes, por ejemplo, desde el punto de vista de los recursos humanos, auditoria
interna, departamento legal, oficing de proyectos, Direccidn de informatica del
Municipio de Quito, ete.

= Pueden estar en el Comité de manera ocasional ante eventos relevantes coyunturales
de la estrategia del Registro de |a Propiedad, o bien pueden estar asignados de
manera permanente, como el caso de Auditor(a Interna, con el fin de que Infarmen al
Comité acerca del cumplimiento del tratamiento de los riesgos.

- Un caso diferente es el Director Administrativo Financiero gue debe tener una
presencia permanente en ¢l Comité. Tiene voz y voto dentro del Comité,

Oficial de Seguridad de la
Informacidn. Tiene voz pero no
voto dentro del Comité,

- Es el enlace con Comité Operative de Seguridad y Riesgos

- E5 el responsable general de la seguridad de la informacidn del Registro de la
Propiedad.

- Comunica el disefio, la implementacidn y el monitorec de las practicas de seguridad
de la informacian.

Responsable de la Unidad de TICs,
Tiene voz pero no voto dentro del
Comité.

- Reporta acerca del estado en genér‘a.l de los aspectos relacionados con la seguridad
de la informacidn;

- Cumplimiento de politicas y responsabilidades de seguridad de la informacidn del
personal de TI.

- Afectaciones posibles de la seguridad debida a cambios en las infraestructuras
tecnoldgicas.

En al dmbito de su competencia s guien tiene la responsabilidad de la implementacidn

i en la plataforma y en la organizacidn de Tl las politicas y sistemas de seguridad de la

| informacién y monitoreo de su efectividad.

COMITE OPERATIVO DE SEGURIDAD Y RIESGOS:

ROL DESCRIPCION
Propietarios funcionales de la - Tienen a cargo los servicios, procesos y aplicaciones del Registro de la Propledad y
informacién. Tienen voz y voto son usuarios de tecnologia.
dentro del Comité, - Evalian y comunican las iniclativas y actividades del Registro de la Propiedad que

puedan tener impacto en la seguridad de la informacian, asi como del impacto que
las préacticas de seguridad tenga en los usuarios de los servicios de T1.

Deben tener una buena comprensidn de las necesidades de seguridad desde el punto
dle vista operativo del Registro de la Propiedad, los impactos y costos.

Deben tener una comprensidn clara de los riesgos operativos y de los costos y
beneficios de los requerimientos especificos de seguridad de la informacidon de sus
respectivas areas.

Oficial de Seguridad de la
Informacion. Tiene voz pero no
| voto dentro del Comité,

Asesora al Comité en aspectos especificos del seguridad de la informacion

Gerente de Seguridad. Tiene voz
pero no voto dentro del Comité.

Responsable operativo da Ia”ggsthﬁn de seguridad de la informacidn del Registro de la
Propiedad

Auditoria Interna y Control.
Personal a cargo del cumplimiento
de regulaciones. Tienen voz pero
no voto dentro del Comité.

Pueden estar de manera ocasional o permanente en el Comité dando sus pﬂr"[fos de
vista especializados sobre temas de auditoria y cumplimiento relacionados con la
seguridad de la informacidn. Informan acerca del cumplimiento relacionado con el

Asesaria y control juridico. Tiene
YOz pero no voto dentro del
Cormité.

Asesora en aspectos legales relacionados con la seguridad de la informacidn. Ejemplo,
propledad intelectual, delitos informaticos, legislacidn aplicable. Su presencia puede ser
ocasional cuando las circunstancias lo ameriten.

Respnnsablé de la Unidad de TICs.
Tiene voz pero no voto dentro del
Comité.

Sy presencia debe ser de manera ocasional cuando se requlera asesoria especializada
sobre riesgos de Tl Por efemplo ante la implementacidn de estrategias tecnoldgicas
coma “cloud computing”, tecnologias mdviles, virtualizacidn, etc. 5i no existe esta
funcidn se debe analizar su implementacian o hien dejarla al jefe de la Unidad de TI.
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REGISTRO DE LA PROPIEDAD

OFICIAL DE SEGURIDAD DE LA INFORMACION:

AREA

CARACTERISTICAS

Mandato

Responsabilidad general del Sistema de Gestidn de la Seguridad de la Informacidn del

Principios operacionales y
habilidades

Es el enlace entre el comité directive y el comité operative de seguridad de la

inforrmacian.

Debe coordinar y comunicarse muy de cerca con todos los estamentos institucionales

interesados en el buen funcionamiento del Registro de la Propiedad para tratar

adecuadamente las necesidades de proteccidn de la infarmacian,

Ademas el Oficial de Seguridad debe:

- Tener una comprensidn precisa de la vision estratégica del Registro de la Propiedad.

- Tener buenas habilidades para comunicar,

- Ser hahil en |a construccion de excelentes relaciones con las personas relavantes del
Registro de |la Propiedad.

- Tener la capacidad de traducir los objetivos del Registro de la Propiedad en
requerimientos de seguridad de la informacidn.

| Ambito de Control

- Sistema de Gestién de Seguridad de la Informacién (SGSI).
- Tratamiento de los riesgos de seguridad de la informacion.

Mivel dé Euturldad y de decisionas

- Tiene a su cargo todas las decisiones necesarias para implementar y actualizar la
estrategia de seguridad de la informacidn.

- Debe rendir cuentas sobre decisiones importantes de seguridad de la informacion
como parte del Comité Operativo de Seguridad de la Informacidn.

Qué delega

Puede delegar tareas de seguridad de la informacidn a directivos y otras Eersunas del
| Registro de la Propledad.

Escala de autoridad

! - Jafe inmediato: Maxima autoridad
- Comité Directivo de Seguridad de la Informacion

PROPIETARIOS FUNCIONALES DE LA INFORMACION:

AREA

CARACTERISTICAS

Alcance

Los propietarios funcionales de la informacién sen los responsables de los procesos el
Registro de la Propiedad y actian como enlace entre la institucion y la funcidn de
seguridad de la informacidn. oty 1

Destreza

Deben tener una muy buena r_'umprensian_d.e_.lésvf.l.ﬁigsﬂd: informacian y los pr_.r:'rcesns
institucionales y el uso de aplicaciones especificas y los servicios de Tl que facilitan sus
actividades operativas. Conocen las necesidades de clasificacion y de proteccion de la
informacidn. Los jefes departamentales son las personas que posiblements mejor
cumplan este rol,

Ambite de competencia

- La asignacion derechos de acceso a los datos de su propiedad

- Las definiciones de criticidad y sensibilidad de los datos de su propiedad.,

- La definicién de las caracteristicas funcionales de las aplicaciones sobre los datos de
su propiedad
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QUITO

REGISTRO DE LA PROPIEDAD

Los funcionarios especificos relacionados con las delegaciones RPDMQ propuestos, a manera de sugerencia,
s0n:

DELEGACION RPDMQ ROL COMITE | FUNCIONARIO/A RPDMQ
Registrador de |a Propiedad Maxim 2 Directivo | PABLO FALCONI
Director/a Inscripciones Directivo | FATIMA RODRIGUEZ
Director/a Certificaciones Directivo FREDDY HERRERA 3
| Director/a Archivo Dire : Directive | JOSE LUIS AUCANCELA
Director/a Asesoria y Control luridico | Directivo Directiva | AGUSTIN U&SC{)NEE
Director Administrativo Financiero | ' Directivo | RICARDO ROMERO
Responsable de la Unidad | Directivo
Asesorfa de Informatica de TICs. Operativa | PATRICIO ESPIN
Responsable S5CC - Funciones especializadas | Directive | MARCELO CORNEJO
Responsable Planificacion | Funciones especializadas | Directivo EERGNICA TOBAR
Directivo
Oficial de Seguridad . Oficial de Seguridad Operativo | JUAN PORTERD
Delegado de Inscripciones Propietario de Informacidn | Operativo | RUBEN ENDARA
Delegado de Certificaciones Propietario de Informacion | Operativo | JHONATAN SAMANIEGO
| Delegado de Archivo Propietario de Informacion | Operativo | DAVID LEON ]
Delegado de Servicios Ciudadanos Propietario de Informacidn | Operativo | GABRIEL LUCIO
Delegada/o de DAF (Tesoreria) | Propietario de informacion | Operativo | DIANA PACHACAMA
Técnico/a de Planificacidn Auditoria interna y control | Operative | WLADIMIR ALBAN
Téenico/a de Asesoria y Control
Juridico - Asesoria y control juridico | Operativo | LUIS SAMANIEGO
Agente de Control Inscripciones Auditoria interna y Control | Operative | JOHANNA MALDONADO
| Agente de Control Certificaciones | Auditoria interna y Control | Operative | MARIO ANDRADE
Agente de Control Archivo Auditoria interna y Control | Operativo B
Agente de Control Servicios '
Ciudadanos Auditoria interna y Control | Operativo

Sin otro particular por el momento, aprovecho la oportunidad para reiterarle mis mas altos
sentimientos de consideracion y estima.

Atentamente:

Andrés Eguiguren

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014

REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO



