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ASUNTO: Delegacion para Grupos y Cargos requeridos para 150 27001.

Con oficio No. CMS-RPQ-2015-157, el Consorcio expresa como requerimiento al RPFOMQ lo siguiente:
"A continuacidn se detallan las estructuras, roles, responsabilidades v alcance de control necesarias, que solicito
gestione desde ya su creacidn al interior del Registro, con la finalidad de iniciar los pasos previos al certificado

150;

BN

Comité Ejecutivo de Seguridad v Riesgos

Comité Directivo de Seguridad de la Informacidn
Oficial de Seguridad

Gerente de Seguridad de la Informacidn (puede ser el jefe de lo Unidad de T o el responsable de

alguna de las dreas internas a Ti) .
5. Propietarios funcionales de la informacidn”.

Con memorando No. RPDMQ-PROYMIRP-2015-1228C-M, se presenta al Sr. Registrador de la Propiedad (E) la
propuesta en la cual, con base en la gestion efectuada en la ejecucién del proyecto de Modernizacicn Integral
del RPDMQ para el dmbito relacionad con IS0 27001, se indica una propuesta para conformacion de Grupos a
confarmar y Cargos a Designar en relacién a lo requerido para ISO 27001.

Con sumilla del 5r. Registrador suscrita el 07 de enero de 2016, en memorando No. RPDMOQ-PLAN-2016-55-M,
se indica "proceder a... notificar por escrito a funcionarios”.

Con base en lo anteriormente expuesto v realizando anélisis final de designacidn, me permito describirles las
delegaciones RPDMQ establecidas para la conformacién de Grupos y Cargos vinculados a la gestion 1SO 27001

EQUIPO RPDMQ /
CARGO RPDMQ ROL DELEGACION RPDMQ
COMITE EIECUTIVO DE Oficial Seguridad de la Informacidn RPDM QL Coordinador/a TICs
SEGURIDAD ¥ RIESGOS Directivos de las dreas funcionales de |2 Gestion | Director/a inscripciones
Registral del RPDMO Director/a Certificaciones
Director/a Archive
Propietarios de procesos del RPDMQ Responsable Planificacion
Responsable 55CC
Auditoria interna (personal a cargo del Técnico/a da Planificacidn
cumplimiento de regulaciones), Agentes de Control Gestidn Registral
Representante del drea legal del RPOMQ Técnico/a de Asesoria y Control Juridico
Responsable de gestion de riesgos T| Asesor/a de Informidtica
COMITE DIRECTIVO DE Oficial Seguridad de la Informacién Coordinador/a TICs
SEGLIRIDAD DE La, Propietarios funcionales Directives de la Direccidn de Inscripciones, Direccién
INFORMACION de Certificaciones, Direccién de Archivo, Direccién de
Asesoria y Control Juridico, Servicios Cludadanas RPQ,
Responsable de |a Unidad de TIC's Asesor/a de Informatica
Representantes de las funciones especializadas Agentes de Control Gestisn Registral
del Registro de la Propiedad que tengan relacin | Delagade/a de DAF {gestidn de Recaudaciones)
con seguridad de la informacidn Técnico/a de Asesoria y Control Juridico
Técnico/o de Planificacién
OFICIAL DE SEGURIDAD Responsable Institucional de la Seguridad de la Coordinador/a TICs
Informacién de la Gestidn Registral del RPDMQ
GERENTE DE SEGURIDAD | Gestion de la seguridad de la informacian de la Asesor/a de Informatica
DE LA INFORMACION Gestion Reg,ls’tral del RPDMO
PROPIETARIOS Propietarios funcionales de la informacidn de la Director/a Inscripciones
FUMCIOMALES DE LA Gestidn Registral del RPDMQ Director/a Certificaciones
INFORMACION Director/a Archivo
Responsable S5CC

Director/a Asesorla y Control Juridico
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A continuacidn describo listado de los funcionarios especificos relacionados con las delegaciones RPDMQ;
DELEGACION RPDMQ FUNCIONARIO/A RPDMQ
Director/a Inscripciones FATIMA RODRIGUEZ
Director/a Certificaciones FREDDY HERRARA
Director/a Archivo JOSE LUIS AUCANCELA
Director/a Asesoria y Control Juridico AGUSTIN VASCONEZ
Asesor/a de Informatica ANDRES EGUIGUREN
Responsable 55CC MARCELO CORNEJO
Responsable Planificacidn MARIA EUGENIA VELASCO
Coordinador/a TICs DORIS OCHOA
Delegada/o de DAF DIANA PACHACAMA
Técnico/a de Planificacidn WLADIMIR ALBAN
Técnico/a de Asesoria y Control Juridico ANA MARIA CASTRILLON
| Agente de Control Inscripciones PAUL TAMAYO
| Agente de Control Certificaciones MARIO ANDRADE
| Agente de Control Archivo DAVID LEON
| Agente de Control Servicios Ciudadanos VERONICA TOBAR

Para una mejor comprensidn sobre las funciones a cumplir, en los siguientes cuadros se describen el alcance de
los roles designados:

COMITE EJECUTIVO DE SEGURIDAD Y RIESGOS:

ROL DESCRIPCION

Oficial de Seguridad de la
Informacién

Asesora al Comité en aspectos especificos del seguridad de la informacion

Directivos de las dreas funcionales
del Registro de la Propiedad

Representan los intereses de las dreas en el planteamiento de la estrategia de
seguridad de la informacidn

Propietarios de los procesos del
Registro de la Propiedad

- Tienen a cargo los servicios del Registro de la Propiedad que son usuarios de
tecnologia.

- Comunican las iniciativas y actividades del Registro de |a Propiedad que puedan tener
impacto en la seguridad de la informacidn, asi como del impacto que las practicas de
seguridad tenga en los usuarios de los servicios de T,

- Deben tener una buena comprensién de las necesidades de seguridad desde el punto
de vista operativo del Registro de la Propiedad, los Impactos y costos.

Auditaria Interna. Personal a
cargo del cumplimiento de
regulaciones.

Pueden estar de manera ocasional o permanente en el Comité dando sus puntos de
vista especializados sobre temas de auditoria v cumplimiento relacionados con la
seguridad de la informacion, Informan acerca del cumplimiento relacionado con el
tratamiento de los rlﬁgm.

Representante del drea legal del
registro de la Propledad

Asesora en aspectos legales relacionados con la seguridad de la informacidn, Ejemplo,
propiedad intelectual, delitos informéticos, legislacién aplicable. Su presencia puede ser
ccasional cuando las circunstancias lo ameriten.

Responsable de la gestidn de
riesgos

Su presencia debe ser de manera ocasional cuando se requiera asesoria especializada
sobre riesgos de Ti. Por ejemplo ante la implementacion de estrategias tecnolégicas
como “cloud computing”, tecnologias mdviles, virtualizacidn, etc. 51 no existe esta
funcidn se debe analizar su implementacién o bien dejarla al jefe de la Unidad de TI.

COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION:

ROL DESCRIPCION

Oficial de Seguridad de la
Informacicn

- Preside el Comité y es el enlace con Comité Ejecutivo de Seguridad y Riesgos
- Es el responsable general de la seguridad de la informacién del Registro de la
Propledad.

- Comunica el disefio, la implementacidn y el monitoreo de las pricticas de seguridad

de la informacidn.
DLt ¥ e & :/
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ROL | DESCRIPCION

Propietarios funcionales de la - 5on los encargados de los procesos o aplicaciones del Registro de la Propledad que

informacidn. dependen de TI.

- Responsables de evaluar vy comunicar acerca de las iniciativas del Registro de la
Propiedad que impacten la seguridad de la informacidn y sus procesos.

- Deben tener una comprensién clara de los riesgos operativos y de los costos ¥
beneficios de los requerimientos especificos de seguridad de la informacién de sus
respectivas dreas,

Responsable de la Unidad de TICs - Reporta acerca del estado en general de los aspectos relacionados con la seguridad
de Ia informacidn:

- Cumplimiento de politicas y responsabilidades de seguridad de la informacién del
personal de TI.

- Afectaciones posibles de la seguridad debida a camblos en las infraestructuras
tecnoldgicas.

En al ambito de su competencia es quien tiene la responsabilidad de la implementacidn

en la plataforma y en la organizacién de Ti las politicas y sistemas de seguridad de |

informacion y monitoreo de su efectividad,

Representantes de las funciones - Traen iniclativas de seguridad desde sus dngulos de especialidad cuando éstas sean
especializadas del Registro de la relevantes, por ejemple, desde el punto de vista de los recursos humanos, auditoria
Propiedad que tengan relacidn con interna, departamento legal, oficina de proyectos, Direccién de informdtica del
seguridad de la informacidn Municipio de Quita, etc.

- Pueden estar en el Comité de manera ocasional ante eventos relevantes coyunturales
de la estrategia del Registro de la Propiedad, o bien pueden estar asignados de
manera permanente, como el caso de Auditoria Interna, con el fin de que informen al
Comité acerca del cumplimiento del tratamiento de los riesgos.

OFICIAL DE SEGURIDAD DE LA INFORMACION:

AREA CARACTERISTICAS
Mandato Responsabilidad general del programa de seguridad de la informacién del Registro de la
Propiedad
Principios operacionales y Debe reportar al responsable de la Unidad de TIC
habilidades Es el enlace entre el drea ejecutiva y el programa de seguridad de la informacidn.

Debe coordinar y comunicarse muy de cerca con todos los estamentos institucionales

interesados en el buen funclonamiento del Registro de |la Propiedad para tratar

adecuadamente las necesidades de proteccidn de la Informacidn,

Ademas el Oficial de Seguridad debe:

- Tener una comprension precisa de la vision estratégica del Registro de la Propiedad.

- Tener buenas habilidades para comunicar.

- Ser habil en la construccion de excelentes relaciones con las personas relevantes del
Registro de la Propiedad.

- Tener la capacidad de traducir los objetivos del Registro de la Propiedad en
requerimientos de seguridad de la informacidn.

Ambito de Contral - Sisterna de Gestion de Seguridad de la Informacidn (5GSI).

- Tratamiento de los riesgos de seguridad de la informacién.

Nivel de Autoridad y de decisiones | - Tiene a su cargo todas las decisiones necesarias para implementar y actualizar la
estrategia de seguridad de la informacian.

- Debe rendir cuentas y aprobar decisiones importantes e seguridad de la informacidn
como parte del Comité de Seguridad de la Informacidn.

Qué delega Debe delegar tareas de seguridad de la informacidn a directivos y otras personas del
Registro de |a Propiedad.
Escala de autoridad - lefe inmediato

- Comité Directivo de Seguridad de la Informacién

GERENTE DE SEGURIDAD DE LA INFORMACION:

AREA CARACTERISTICAS

Mandato Responsabilidad general de la gestion de |a seguridad de la informacidn del Reglstro de

la Propiedad
Pigina A Aa E /
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AREA

CARACTERISTICAS

Principios operacionales y
habilidades

Reporta al Oficial de Seguridad de la Informacién y al Jefe de la Unidad de Tl

Ambito de Control

Seguridad de la informacidn en:
- Aplicaciones
- Infraestructura de T.
Gestion de accesos
Gestion y tratamiento de Incidentes
Gestion de riesgos
Programa de concienciacidn en seguridad de |a informacidn
Indicadores de seguridad de Ti
Gestidn de proveedores de seguridad de la informacidn,

Nivel de Autoridad y de decisiones

Autoridad general en la toma de decisiones sobre las précticas de seguridad de la
informacién de su dominio.

Qué delega Debe delegar tareas de seguridad de la informacitn a directivos y otras personas del
Registro de la Propiedad, ejemplo: Buenas précticas, cumplimiento de politicas,
definiciones de seguridad operativas, custodia de datos.

Escala de autoridad Escala los temas al Oficial de Seguridad.

Se debe analizor objetivamente poro el caso del Registro de la Propiedad si este rol debe
ser realizado por una persona adicional o blen puede ser ocupado por el Jefe de la
Unidad de Ti. Hay ventajos y desventajos de cado enfoque, pero las principales
consideraciones deben ser:

- Eltiempo que reguieren estas tareas

- Los competencias y hobilidades

- Encierto forma la Incompatibilidad de los dos rales
No es recomendable que sea el mismo Oficial de Seguridad, ya que al ser un ejecutor de
fa estrategia disefiada puede en un momento dado ser juez y parte.

PROPIETARIO FUNCIONAL DE LA

INFORMACION:

AREA

CARACTERISTICAS

Alcance

Los propietarios funcionales de la informacidn son los responsables de los procesos el

Registro de la Propiedad y actian como enlace entre la institucidn v la funcién de
seguridad de la informacidn,

Destreza

Deben tener una muy buena comprensién de los flujos de informacion y los procesos
institucionales y el uso de aplicaciones especificas y los servicios de Tl que facilitan sus
actividades operativas. Conocen las necesidades de clasificacién y de proteccion de la
informacién. Los jefes departamentales son las personas que posiblemente mejor
cumplan este rol,

Ambito de competencia

- La asignacidn derechos de acceso a los datos de su propiedad
- Las definiciones de criticidad y sensibilidad de los datos de su propiedad.
- La definicion de las caracteristicas funcionales de las aplicaciones sobre los datos de

su propiedad

Para consultar informacién sobre alcance de responsabilidades de los grupos y cargos, relacionados con 150
27001, pueden ver el oficio No. CMS-RPQ-2015-157.

Atentamente;

'I

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ

ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

DiAsmtrana E Aa &




ANEXO:

REGISTR ;
SsToRLs | QUITO

Copia oficio No. CMS-RPO-2015-157

Copla memo No. RFDMQ-PROYMIRP-2015-1228C-M

Copia Fe Erratar que corrige error de edicién en mem No, RFDMQ-PROYMIRP-2015-1228C-M
Copia memo No. RFDMQ-PLAN-2016-55-M con sumilla del Sr. Registrador (E)

cc: Pablo Falconi Registrador de la Propledad (E)
Andrés Eguiguren Admi de Contrato No. 005-2015 (Fiscalizacidn)

MCarrera/
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OFICIO No. CMS-RPQ-2015-157

Quito D.M., 3 de diciembre de 2015

Sefior , - % e 1ot s
Marcelo Carrera Riquetti /!/
Administrador de Contrato : 4.l g

Registro de la Propiedad de Quito
Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO", Componente 2 “Modemizacién integral del RP”, Subcomponente 7. Gestién
de la Calidad y Seguridad de la Informacién - Implantacién de 1SO 9001 y 2700t, el
Consorcio Archivos Digitales Mebseventeenmile (Consorcio) inicio la ejecucion de
actividades de este componente desde el mes julio de 2015,

Entre las actividades relacionadas con la certificacion 1SO 27001 se encuentra la estructura
organizacional de la seguridad de la informacién, cuya norma 1SO 27001:2013 respecto a
las estructuras organizacionales, roles y responsabilidades indica: ©...

3.3 Roles, autoridades y responsabilidades de s organizacién dice:

La alta gerencia deberd garantizar que se asignen y comunmiquen las responsabilidades
y autoridad para los roles relacionados con la seguridad de la informacién,
La alta direccién debera asignar la responsabilidad y autoridad para:

a) Garantizar que el Sistema de Gestién de Seguridad de la Informacién se
adapte a los requisitos de esta norma internacional: e

b) Informar acerca del desempeiio del Sistema de Gestion de Seguridad de Ia
Informacidn a la alta gerencia.

NOTA: La alta gerencia también asignars responsabilidades y autoridad para
informar acerca del desempeiio del Sistema de Seguridad de la Informacién dentro de
la organizacién.” |

ME
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En cumplimiento de la citada cléusula, es necesario asignar las estructuras organizacionales
que garanticen el cumplimiento de la norma en miras a la certificacion.

A continuacién se detallan las estructuras, roles, responsabilidades y alcance de control
necesarias, que solicito gestione desde ya su creacién al interior del Registro, con la
finalidad de iniciar los pasos previos al certificado 1SO:

Comité Ejecutivo de Seguridad y Riesgos

Comité Directivo de Seguridad de la Informacion

Oficial de Seguridad’

Gerente de Seguridad de la Informacién (puede ser el jefe de la Unidad de Tl o
el responsable de alguna de las dreas internas a T1),

5. Propietarios funcionales de la informacién

e

1. ACERCA DEL COMITE EJECUTIVO DE SEGURIDAD Y RIESGOS

Este Comité de alto nivel ejecutivo es el responsable de la toma de decisiones el Registro
de la Propiedad relacionadas con la valoracién, optimizacidn, el control, el financiamiento
¥ el monitoreo de los riesgos de diverso origen, en este caso de los tecnolégicos.

El objetivo final es que el Registro de la Propiedad logre alcanzar sus objetivos
estratégicos, ya que este alcance estd directa y totalmente relacionado con la Optima
utilizacién de los servicios y sistemas tecnoldgicos y su seguridad.

Se detallan a continuacién tablas que describen su composicién, alcance, &mbito,
responsabilidades y niveles de autoridad.

Cpmi_té-Eje.gt_Iﬁ_#u-dé:S_ﬁgurix_'l._aﬁ..y_..];iﬁ'gﬂa:._ﬂuﬁfdrm;uiﬁq_

S Rol 1 .Descripciﬁn

Oficial de Seguridad | Asesora al Comité en aspectos especificos del seguridad de la
de la Informacion informacidn

Directivos de las dreas | Representan los intereses de las dreas en el planteamiento de la estrategia

funcionales del de seguridad de la informacidn

Registro de la

Propiedad

Propietarios de log - Tienen a cargo los servicios del Registro de la Propiedad que son
procesos del Registro usuarios de tecnologla.

de la Propiedad - Comunican las iniciativas y actividades del Registro de [a

Propiedad que puedan tener impacto en la seguridad de la

' Responsable Institucional de la Seguridad de la Informacion,
? Es el ejecutor de polfticas de seguridad de Ia informacion, en el dmbito de seguridad de la informacidan,
debe responder al Jefe de Seguridad de |a informacidn -

©
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informacidn, asi como del impacto que las pricticas de seguridad
tenga en los usuarios de los servicios de TL
- Deben tener una buena comprensién de las necesidades de

seguridad desde el punto de vista operative del Registro de la i

Propiedad, los impactos y costos.

Auditoria Interna.
Personal & cargo del
cumplimiento de
regulaciones.

Pueden estar de manera ocasional o permanente en el Comité dando sus |
puntos de vista especializados sobre temas de auditoria y cumplimiento |

relacionados con la seguridad de la informacion, Informan acerca del
cumplimiento relacionado con el tratamiento de los riesgos.

Representante del drea
legal del registro de la
Propiedad

Asesora en aspectos legales relacionados con la sepuridad de la
informacién. Ejemplo, propiedad intelectual, delitos informaéticos,
legislacién aplicable. Su presencia puede ser ocasional cuando las
circunstancias lo ameriten,

| Responsable de Ia
gestidn de riesgos

Su presencia debe ser de manera ocasjonal cuando se requiera asesoria
especializada sobre riesgos de TL. Por ejemplo ante la implementacién de
estrategias tecnologicas como “cloud computing”, tecnologias méviles,
virtualizacién, etc. Si no existe esta funcion se debe analizar su
implementacién o bien dejarla al jefe de ia Unidad de T1.

NH'ELEE DE RESPONSABILIDAD Y RENDICION DE CUENTAS DEL cnm'rt.

EJECUTIVO DE SEGURIDAD Y RIESGOS -

NIVEL I.'IE
PRACTICA PROCESO INVOLUCRACION
Asesoramiento acerca de la estrategia de seguridad de la informacion Responsable
definida por el Comité Directivo de Seguridad de la Informacion.
Establecer los niveles de tolerancia al riesgo Rinde cuentas
Definir & implementar las estrategias de evaluacidn ¥ respuesta a los | Rinde cuentas
riespos.
Revisar las valoraciones y los perfiles de riesgo. | Rinde cuentas
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5 ACERCA DEL COMITE DIRECTIVO DE SEGURIDAD DE LA
INFORMACION

Este Comité es el encargado del aseguramiento que se sigan las buenas practicas de
seguridad de la informacion. Tiene la competencia de que la seguridad de la informacién se
aplique de manera efectiva y consistente en todo el &mbito del Registro de la Propiedad.

COMPOSICION DEL COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION

Rol : j Descripciﬁn
Oficial de Seguridad - Preside el Comité y es el enlace con Comité Ejecutivo de
de la Informacion Seguridad y Riesgos

- Es el responsable general de la seguridad de la informacién del
Registro de [a Propiedad.

- Comunica el disefio, la implementacién y el monitoreo de las
précticas de sepuridad de la informacidn,

Propietarios i - Son los encargados de los procesos o aplicaciones del Registro de
funcmnaitea de la la Propiedad que dependen de T1.
informacion, - Responsables de evaluar ¥ comunicar acerca de las iniciativas del

Registro de la Propiedad que impacten la seguridad de la
informacion y sus procesos.

- Deben tener una comprension clara de los riesgos operativos v de
los costos vy beneficios de los requerimientos especificos de |

seguridad de [a informacidn de sus respectivas dreas.

Responsable de la - Reporta acerca del estade en general de los aspectos relacionados

Unidad de TICs con la seguridad de la informacién:

- Cumplimiento de politicas y responsabilidades de seguridad de la
informacion del personal de TI.

- Afectaciones posibles de la seguridad debida a cambios en las
infraestructuras tecnoldgicas.

En al dmbito de su competencia es quien tiene la responsabilidad de

la implementacién en la plataforma y en la organizacion de T1 las

politicas y sistemas de seguridad de la informacidn y monitoreo de su

efectividad.

Representantes de las - Traen iniciativas de seguridad desde sus dngulos de especialidad
funciones cuando éstas sean relevantes, por gjemplo, desde el punto de vista
especializadas del de los recursos humanos, auditoria interna, departamento legal,
Registro de 1 olicina de proyectos, Direccidn de informética del Municipio de
Propiedad que tenpgan Chaito, etc.

relacion con seguridad - Pueden estar en el Comité de manera ocasional ante eventos
de la informacién relevantes coyunturales de la estrategiz del Registro de fa

Propiedad, o bien pueden estar asignados de manera permanente,
comao el caso de Auditoria Interna, con el fin de que informen al
Comité acerca del cumplimiento del tratamiento de los riesgos.

=

ME G &




CONSORCIO MEB SEVENTEENMILE

Mandato Asepuramiento que se sigan las buenas pricticas de seguridad de la
informacién.

Es quien tiene Ia competencia de que la seguridad de la informacién se
aplique de manera efectiva y consistente en todo el d&mbito del Registro

de la Propiedad.
Principios - El presidente es el Oficial de Seguridad de la Informacion,
operacionales - Se reline con wuna regularidad predefinida v cuando las

necesidades lo ameriten. Debe aumentarse la frecuencia de
reuniones durante eventos especificos del desarrolle de la
estrategia del Registro de la Propiedad en la que sean necesarias
definiciones y medidas especificas de seguridad, o bien cuando
haya necesidades emergentes de seguridad de la informacion.

- Se permite la delegacidn o presencia de personas que sustituyan a
los titulares, pero no se debe abusar de esta facilidad.

i - La membresia a este Comité se debe limitar a un pequefio grupo

de lideres ticticos o eswatégicos con el fin de asegurar una

adecuada comunicacion bidireccional v toma de decisiones. Se

puede invitar a otros lideres cuando asi lo ameriten las

circunstancias.

Se deben elaborar, aprobar, firmar y archivar actas de todas las

Euniones,

Alcance del control El Comité responde por la toma de decisiones acerca de seguridad de la
informacién del Registro de la Propiedad. ||
Nivel de autoridad y | Responde por las decisiones de seguridad de la informacion del Registro
de decisiones de la Propiedad en apoyo de las decisiones estratégicas del Comité
Ejecutivo de Seguridad y Riesgos

Derechos de Este Comité es el responsable final de la estrategia de disefio e
delegacidn implementacidn del programa de seguridad de la informacién ¥ no puede
delegar esta responsabilidad.

Escala de autoridad Todos los temas deben ser escalados al més alto ejecutivo involucrado del
equipo responsable de seguridad de la informacion (Comité Ejecutivo de
Seguridad y Riesgos).

Las estrategias de gestion de los riesgos se deben escalar al Comité
|_Ejecutivo de Seguridad y Riesgos para su aprobacicn, i\

IViE @
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| NIVEL DE INVOLUCRACION DEL COMITS; DIRECTIVO DE SEGURIDAD DE LA |
Mﬂmmﬂﬂfﬂmwwahﬂfdhﬂ y rendiefon de cuentas) Y o
Definicién y comunicacién de la estrategia de seguridad de la informacién en | Rinde cuentas .
alineamiento con la estrategia del Registro de la Propiedad. b
Investigacién, definicién y documentacién de los requerimientos de seguridad | Rinde cuentas
de |a informacion _ ‘
Validacién de los requerimientos de seguridad de [a informacion con las partes | Rinde cuentas
interesadas , los responsables operativos del Registro de la Propiedad y con los
encargados de la implementacion técnica ) .
Desarrollo de politicas y procedimientos de seguridad de la informacion Rinde cuentas
Desarrollo del plan de seguridad de [a informacién que identifique el ambiente | Rinde cuentas
de seguridad de la informacion v las actividades a sar implementadas por el
equipo del proyecto para la proteccién de 1os activos de informacién del

_ Registro de la Propiedad.
Aseguramiento de que el impacto potencial de los cambios es evaluado Rinde cuentas |
Recopilacion y anélisis de los datos de desempefio y cumplimiento relativos a | Rinde cuentas

| seguridad de la informacién y gestion de los riesgos tecnoldgicos
Determinacién, acuerdo y comunicacién de las funciones y responsabilidades | Rinde cuentas
del Oficial de Seguridad. . =
Promocién de la funcién de seguridad de la informacion en todas las instancias  Rinde ouentas
del Registro de la Propiedad y potencialmente fuera, en ambitos como la
Direccion de Informatica del Municipio. e
Apoyo con iniciativas a los esfierzos de continuidad de servicios en todo el Rinde cuentas |
ambito del Registro de la Propiedad =
- COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION; ENTRADAS Y

i tame __ "SALIDASALAFUNCION i
ENTRADA [ DE SALIDA | A
Planificacion ; . Comité Ejecutive de
Estratégica del | Estrategia y programa | Seguridad y Riesgos.
Registro de la i de seguridad de la | Propietarios de la
Propiedad, Alta Direccion informacion informacion,  duefios
_| de los procesos

Niveles de aceptacién | Comité Ejecutivo de Perfil de riesgos de la | Comité Ejecutive de
de riesgos Seguridad y Riesgos | informacién Seguridad y Riespos
Proyectos Propietarios de los
institucionales procesos
Reportes de Auditoria | Auditorfa Interna -
Interna e ] \a

AEE o
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3. ACERCA DEL OFICIAL DE SEGURIDAD DE LA INFORMACION

: ﬂFICIAL I}E mmmm Lx.k Hy M N: M‘m prill-‘-iphs opaeral:inllhuf
{ oA hnhililindﬂ. akm&dhmnhﬂ}'nh&ﬁ autnridnd
AREA CARACTERISTICAS i
Mandato Responsabilidad general del programa de seguridad de la informacidn del
Regisiro de ia Propiedad
Principios Debe reportar al responsable de ta Unidad de TIC
pperacionales y Es el enlace entre el drea ejecutiva y el programa de seguridad de la
habilidades informacidn,

Debe coordinar ¥ comunicarse muy de cerca con todos los estamentos
institucionales interesados en el buen funcionamiento del Registro de la
Propiedad para tratar adecuadamente las necesidades de proteccidn de la
informacion.
Ademas el Oficial de Segamdad debe:
Tener una comprensidn precisa de la vision estratégica del Registro de
la Propiedad.
Tener buenas habilidades para comunicar.
Ser hibil en la construccion de excelentes relaciones con las personas
relevantes del Registro de [a Propiedad.
Tener la capacidad de traducir los objetivos del Registro de la
Propiedad en requerimientos de seguridad de fa informacién.

Ambito de - Sistema de Gestion de Seguridad de la Informacién (SGSI).

Control - Tratamiento de los riesgos de seguridad de la informacidn.

Nivel de - Tiene a su cargo todas las decisiones necesarias para implementar y

Autoridad y de actualizar la estrategia de seguridad de la informacidn,

decisiones - Debe rendir cuentas y aprobar decisiones importantes e seguridad de
la informacién como parte del Comité de Seguridad de la
Informacion,

Qué delega Debe delegar tareas de seguridad de la informacidn a directivos y otras

3 personas del Registro de la Propiedad.
Escala de - lefe inmediato RN
autoridad - Comité Directivo de Seguridad de la Informacidn

ME
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| NIVELES DE RESPONSABILIDAD Y RENDICION DE CUENTAS DEL OFICIAL DE ]
: SEGURIDAD DE LA INFORMACION '-

§ NIVEL DE
PRACTICA PROCESO INVOLUCRACION

Identificacion y comunicacién de las amenazas de seguridad y riesgos en | Rinde cuentas
general, de los comportamientos deseables consistentes para superarlas y
de los cambios que deben implementarse para tratar estos temas.

Aseguramiento de que los aspectos ambientales y de las instalaciones de | Rinde cuentas
procesamiento cumplen con requerimientos de seguridad de la

informacion.
Proteccion contra software dadiino Rinde cuentas i
Gestién de la seguridad de [a red | Rinde cuentas

| Gestion de identidades v control de accesos Rinde cuenlas
Gestion de acceso fisico a los activos de TI Rinde cuantas
Moenitoreo de la infraestructura por eventos de seguridad de la Rinde cuentas
informacidn

Proposicion de acciones necesarias para el mejoramiento de la efectividad | Rinde cuentas
y la eficiencia de las funciones de seguridad de fa informacion, por
ejemplo: capacitacién del personal de seguridad de la informacion,
documentacién, estandarizacion v automatizacion de los procesos, las
tecnologlas y las aplicaciones de seguridad.

Monitoreo de la gestion de riesgos tecnolégicos Responsable
Definicitn y divulgacion de la estrategia de seguridad de [a informacien, | Responsable
que debe estar alineada con la estrategia del Registro de la Propiedad, L
Investigacion, definicién y documentacion de los requerimientos de | Responsable
seguridad de la informacion
Validacion de los requerimientos de seguridad de la informacion con los | Responsable
interesados, duefios de los procesos y con el personal de implementacion
técnica

Desarrollo de politicas y procesos de seguridad de la informacidn Responsable
Definicion e implementacidn de las estrategias de evaluacién y respuesta | Responsable
a riesgos tecnolégicos y cooperacion con el responsable de riesgos para la
administracidn de éstos.

Aseguramiento de la evaluacitn del impacto potencial de los cambios Responsable
Recopilacion y andlisis de los datos de desempefic y cumplimiento | Responsable
relativos a seguridad de la informacion y gestion de los riesgos
tecnoldgicos _‘ b

s
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ENTRADﬂS Y S&LIIM.B A LAFUNCK)N BEL EFICIAL DE SEGUR]BAD

Eatrada [Ia Su Hda A
Tolerancia al riesgo Comité Ejecutivo de
Seguridad y Riesgos Estrategia de Registro de la

Seguridad de la

Propiedad

Disposiciones y t Externo (reguladores) | Informacion

mandatos regulatorios | Comité Ejecutivo de |
Estrategia del Registro | Registro de la Politicas, estdndares y | Seguridad y Riesgos

de la Propiedad v de Fmpledad { Unidad de | procedimientos

st unidad de TIC | TICs

Reportes de Auditoria J Auditorfa Flan de remediacion Auditoria

i de observaciones de
! Auditoria de Tl

|

4. ACERCA DEL GERENTE DE SEGURIDAD DE LA INFORMACION

GER.ENTE DE SEGURIDAD DE LA INFORMACION: Mandato, principios npmamugls
: y. hnhitidadna. alcance de control y nivel de autoridad
- AREA CARACTERISTICAS
Mandate Respnnsab!hdnd general de la gestion de la seguridad de la informacion del
Registro de la Propiedad
Principios Reporta al Oficial de Seguridad de la Informacién y al Jefe de la
operacionales y Unidad de T1
habilidades i d_
Seguridad de la informacién en:
) - Aplicaciones
Ambito de - Infraestructura de T1.
Control Gestion de accesos
Gestion y tratamiento de incidentes
Ciestion de riesgos
Programa de concienciacidn en seguridad de la informacidn
Indicadores de seguridad da Ti
Gestidn de proveedores de seguridad de la informacion.
Nivel de Autoridad general en la toma de decisiones sobre las précticas de seguridad de
Autoridad y de la informacidn de su dominio,
decisiones
Debe delegar tareas de seguridad de la informacion a directivos y otras
Qué delega personas del Registro de la Propiedad, ejemplo: Buenas précticas,
cumplimiento de politicas, definiciones de seguridad operativas, custodia de
datos.
Escala los temas al Oficial de Seguridad,
t Se debe analizar objetivamente para el case del Registro de la Propiedad si

este rol debe ser realizado por una persona adicional o bien puede ser \

©

WIE
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Escala de ocupado por el Jefe de la Unidad de TI. Hay ventajas y desventajas de code
autoridad enfoque, pero las principales consideraciones deben ser-
- Eltiempo que requieren estas tareas
- Las competencias y habilidades
En cierta forma la incompatibilidad de los dos roles
No es recomendable que sea el mismo Oficial de Seguridad, ya que al ser un
efecutor de la estrategia disefada puede en wn momenio dado ser juez v parte.

NIVELES DE RESPONSABILIDAD Y RENDICION DE CUENTAS DEL GERENTE DE ]
[ __~__SEGURIDAD DE LA INFORMACION i sk i
NIVEL DE

PRACTICA PROCESO INVOLUCRACION

Desarrollo y comunicacion de la visién unificada al equipo de seguridad Responsable
de la informacidn. Esta vision estd alineada con la visicn del Registro de |
la Propiedad. _ :
Asignacion de los recursos humanos de seguridad de la informacion Responsable
acorde a los requerimientos del registrode laPropiedad. | :
Realizacitn de las actividades conducentss a la valoracion de los riesgos | Responsable
| de la informacidn y definicién del perfil de riesgos para los activos de
informacion. ' ;

| Administracién de roles, responsabilidades, privilegios de acceso vy | Responsable
niveles de autoridad respecto a seguridad de la informacion.
Desamrollo del plan de seguridad de la informacién que identifique el | Responsable
ambiente de seguridad de la informacién y los controles a ser
implementados por el equipo del proyecto para proteger los activos de
informacidn del registro de la Propiedad.

Monitorea, ajusta y mejora estos controles,

Identificacién y comunicacidn de puntos especificos del plan de | Responsable
seguridad, comportamientos deseables, y los camblos necesarios para
tratar estos puntos, ALieht
ldentificacién de formas de desarrollar y mejorar la efectividad v | Responsable
eliciencia de la funcién de seguridad de la informacidn. Por ejemplo con
actividades de capacitacion al personal de seguridad de la informacidn,
documentacion de los procesos, las teenologias y las aplicaciones y la
estandarizacidn y automatizacion de procesos de seguridad de la
informacion. s
Aseguramiento de que los aspectos ambientales y de las instalaciones de | Responsable
procesamiento cumplen con requerimientos de seguridad de la
informacidn. i
Recopilacién y andlisis de los datos de desempefic y cumplimiento | Responsable
relativos & seguridad de la informacidn y gestion de los riesgos
tecnoldgicos. Indicadores de seguridad de la informacion.
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ENTRAI}AEY SMMS&MFMCIQN ]}E GEEEHTE DE SEGUR]DAD DEL!&

E;ntmda e De ________ h. Salida s A .

Tolerancia al riesgo Comité Ejecutivo de Diseflo, Usuarios y
Seguridad v Riesgos implementacian ¥ | prestatarios de los

planes de mejora de | servicios y sistemas

Disposiciones y Externo (reguladores) | las  practicas  de | de informacién del
| mandatos regulatorios seguridad de  la! Registro de la
Estrategia del Registro | Registro de la informacion | Propiedad
de la Propiedad v de Propiedad / Unidad de ; -
su unidad de TIC TICs |
Valoraciones | Oficial de Seguridad
Reportes de Auditoria | Auditoria periddicas de  los | de la Informacion.

riesgos de seguridad
de la informacién vy

Directivos de
E::f:ac:s de ]3; unidades operativas
irtrasedidas & del Bﬂglstm de la
seguridad de la Propiedad
R informacién
Estrategia de | Comité Directivo de | Reportes del estado de | Oficial de Seguridad
Seguridad  de  la| Seguridad de  la | implementacién de la | de |a Informacisn
Informacién Informacion seguridad de la
informacidn
Configuracion, Unidad de TIC del
arquitectura ¥ | Registro de la
planificacidn de la | Propiedad o de la
infraestructura de Tl Direceidn de
Informatica del
Municipio.

Politicas, estandares v !
procedimientos de | Oficial de Seguridad v {
segurided  de  la | Comité Directive de
informacidn Seguridad

NW’ELES DE RESPONSABILIDAD Y RENDICION DE CUENTAS DEL comrﬂ:
 EJECUTIVO DE SEGURIDAD Y RIESGOS

’ [ NIVELDE
PRACTICA PROCESO INVOLUCRACION

Asesoramienlo acerca de la estrategia de seguridad de la informacién | Responsable
definida por el Comité Directivo de Sepuridad de la Informacion.

Establecer los niveles de tolerancia al riesgo | Rinde cuentas |
Definir e implementar las estrategias de evaluacién y respuesta a los | Rinde cuentas
riesgas.

| Revisar las valoraciones y los perfiles de riesgo Rinde cuentas

VIE.
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5. ACERCA DEL ROL DE PROPIETARIO FUNCIONAL PE LA

INFORMACION

Los propietarios funcionales de la informacién son los responsables de los procesos el
Registro de la Propiedad y actiian como enlace entre la institucién y la funcion de seguridad

de la informacion.

Deben tener una muy buena comprensién de los flujos de informacién y los procesos
institucionales y el uso de aplicaciones especificas y los servicios de TI que facilitan sus
actividades operativas., Conocen las necesidades de clasificacién y de proteccién de la
informacion. Los jefes departamentales son ias personas gue posiblemente mejor cumplan

este rol,

En los dmbitos de su competencia estas personas son las que tienen a su cargo:

La asignacién derechos de acceso  los datos de su propiedad

- Las definiciones de criticidad y sensibilidad de los datos de su propiedad.
- La definicién de las caracteristicas funcionales de las aplicaciones sobre los datos de

su propiedad.

NIVELES DE RESPONSABILIDAD Y RENDICION DE CUANTAS DE LOS
PROPIETARTOS FUNCIONALES DE LA INFORMACION

PRACTICA PROCESO

NIVEL I}l:.
INVOLUCRACION

Comunicar, coordinar y asesorar en los aspectos relacionados las

definiciones necesarias en la de gestién de riesgos de seguridad de la
informacidn

Responsable

Reportar los cambios en la estrategia o en los procesos del registro de la
Pmp:edad nuevos pmdu::ms MLUEVOS semcms

REEEnunsabic

Responsable

Atentamente,

1 z
Byron Paredeé Buitrén
GERENTE DE PROYECTO

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE
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Recibido por.....\. , ALCALDIA
L £4C [ roci

Fechar.....5ledfomenr E NTmurarhdu No. RPDMQ-PROYMIRP-2015-1228C-M

Hori: lis - &

e Quito, D.M., 28 de Diciembre del 2015

PARA: Pablo Falconi Castillo
REGISTRADOR DE LA PROPIEDAD (E)
RISTRITO METROPOLITANOC DE QUITO

ASUNTO: Solicitud Conformacién Equipo Coordinador RPDMQ, y Designacién Responsables
para Gestion del Cambio y Seguridad de la informacién solicitados por Consorcio.

En refacidn a la sumilla det 27 de noviembre de 2015, suscrita en memarando No. RPDMO-PROYMIRP-
2015-1127A-M, en el cual manifiests no estar de acuerdo con la propuesta y solicita por correo
electranico revisién y comentarios a Asesorfa y a Planificacidn; me permito infarmarle que con fecha 02
y 02 de diciembre de 2015, mediante correo electrdénico se realizd gestion de depuracidn de 2
propuesta, segin observaciones de mejora remitidos. El 03 de didembre de 3015 se emitic corren
electronico a Asesoria, con copla a Planificaclén vy a usted, adjuntando la matriz depurada con la
Propuesta para Conformacion del Equipo Coordinador RPDMO; desde ese momento no se ha recibido
comentario adicional alguno de la propuesta depurada. En vista de lo expuesto, solicito se designe a
gulen corresponda la gestién para designacion v conformacion del EQUIPO COORDINADOR RPDMOL

Adicionalmente, el Consorcic emitié oficdo Mo. CMS-RPQ-2015-156 en el cual solicitan al RPDMO
“indique los responsables designados por el Registrador para la Gestién del Cambio”, y también emitlé
oficio No. CMS-RPQ-2015-157 en el cual solicitan al RPOMQ |2 designacidn y conformacién de equipos /
carge orientados a cumplir con lo que determina la norma de certificacién 1SO 27001 {en este oficin,
consta el alcance de cada equipo / cargo).

Considerando |a propuesta depurada para conformacién del Equipo Coordinador RPDMQ y los pedidos
del Consorcio; a continuacion, para su consideracion v designacién a quien corresponda para su
canalizacién a la brevedad posible, emito propuesta (salvo su mejor criterio} orentada a la

conformacién / delegacion de equipos y cargos para GESTION DEL CAMBIO vy GRUPOS ORGANICOS DE
IS0 27001:

EQuUIPO RPDMC f
CARGO RPDMOQ, DELEGACION RPDMQ OBSERVACION
CONTRAPARTE PARA Responsable Comunicacidn ROL: El Consorcio es unidad asesora en
GESTION DEL CAMBIO Asesor 35CC - Interinstitucional lineamientos para Gastidn del Cambio.
ROL: El RPDMQ es unldad ejecutora dela
Estrategia del Cambio,
COMITE EJECUTIVO DE Coordinador/a TICs ROL: Oficial Seguridad de la Infarmacidn
SEGURIDAD ¥ RIESGOS Director/a inseripeionas ROL: Directivos de las dreas funcionales
Director/a Certificaclones del RPDMO
Director/a Archivo
Responsable Planificacign ROL: Propietarios de procesos del RFOMG
Responsable S5CC
Equipo de Planificacidn ROL: Auditorfa interna {personal a cargo
Asesores de Control Registral del cumplimiento de regulaciones).
Técnica/o de Asesorfa y Contral ROL: Representante del drea legal del
luridico o RPOMO {
_ Asesor/a de Informatica ROL: Responsable de gestién de riesgos 71|

f;;’
Pégina 1 de 2 {{,—7

Uloa BM31-10 v Muroedsn PAY- TIORE1 T . .



REGISTRO DE LA
PROPIEDAD

TR R

SRR

ALCALDIA
ek | DELEGACIGN ReOMQ OBSERVACION
COMITE DIRECTIVO DE Coordinador/a TICs ROL: Oficial Seguridad de la informacién
SEGURIDAD DE LA Director/a Inscripciones ROL: Propietarios funcionales de la
INFORMACION Director/a Certificaciones informacidn
Director/a Archivo
Responsable S5CC
| Asesor de Informdtica ROL: Responsable de la Unidad de TIC's
Asesores de Control Registral | ROL: Representantes de las funciones
Técnica/o de Asesorfa y especializadas del Registro de la
Control Juridico Propiedad que tengan relacidn con
“E)eleyda 7o de DAF ~ seguridad de la informacidn
Delegada/o de Planifleacion
GERENTE DE SEGURIDAD DE | Director/a de Archivo ROL: Gestidn de |a seguridad de la
LA INFORMACION [ informacién del RPOMQ

Atentamente:

o 1A
S
/ fng. Marcelo Cafrera
GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ

ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXD: Copia de oficio Mo. RPDMO-PROYMIRP-2015-11274-M con sumilla dal 27-nav-2015
Copla de corren electrdnico emitido por el Sr. Reglstrador &l 27-nov-2015
Copia de correo electranico que se emitid el 3-dic-2015 con propuesta depurada
Copla impresa de Propuesta Dapurada para EQUIPD COORDINADOR RPOMO
Copla de oficio No. CM5-RPEL-2015-156 con pedido Responsables RPDMO, para Gestion dal Cambio
Copla de oficio No. CM5-RPQ-2015-157 con infarmacicn aclaratoria de equipos /cargos para 150 27001

G Andrés Eguiguren  Administrador de Contrato No. 005-2015 [Fiscallzacion)

MCarrera/

Qi
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PROPIEDAD | =5 E F

ALCALDIA

REGISTRO DE LA PROPIEDAD
Proceso de Licitacién LICBS-RPDMQ-002-2014 cuyo objeto es “Modernizar de
manera integral el Registro de la Propiedad del Distrito Metropolitano de Quito”
Contrato No. 19-2014

FE DE ERRATAS

Doctor

Pable Falconi Castillo

REGISTRADOR DE LA PROPIEDAD (E}
DISTRITO METROPOLITANC DE QUITO
En su despacho.-

Del memorando No. RPDMO-PROYMIRP-2015-1228C-M, del 28 de diciembre del 2015, con
Asunto: “Solicitud Conformacién Equipo Coordinador RPDMQ, y Designacién Responsables
para Gestion del Cambio y Seguridad de la Informacitn solicitados por Consorcio”, se hace
constar gue se ha detectado error de texto en la matriz de delegacién propuesta, en la seccién
"COMITE EJECUTIVO DE SEGURIDAD Y RIESGOS” {8va linea de la columna “DELEGACION
RPDMQ") vy en la seccién "COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION” (7ma
linea de la columna "DELEGACION RPDMQ"), siendo la siguiente errata u error en el
mencionado memorando:

“Asesores de Control Registral”
Debe sustituirse
“Agentes de Control Registral”

Mo habiendo ningdn otro punto que tratar, es aprobada por el Administrador del Contrato,
para constancia de lo actuado y en sefial de conformidad suscribe la Fe de Erratas.

| Qo |
Dado en, Quito el 31 de diciembre de 2015.
DESPACHD REGls D{}R

e Recibido por: i . g
R E A _,.;__;f-f-: B Bt e e S e T
-7 Y e acha: . 3/ _/i» '
;{;ﬁ/’, }4%5? - g *}-;7/:?“_ ...:,,1.3::'..1'1 ..........
rceld Carrera Riquett] Homa..... 15 ¢ - i )

ADMINISTRADOR DEL CONTATO Neo, 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Copia Oficio No. RPDMO-PROYMIRP-2015-12286-M

CcC: Andrés Eguiguren Administrador de Contrato No. 005-2015 {Fiscalizacidn)
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DESENDET - I - T
REGISTRO DE LA PROPIEDAD

Memorando No. RFDMQ-PLAN-2016-55-M
Quito, D.M., 07 de Enero del 2016

4 CONFIAPHAR
YApLELS  TARRE EAC Foocinck

P FTCATR
PARA: Pablo Falconl Castillo A coutglcw

REGISTRADOR DE LA PROPIEDAD (E) S i AP e
a T Al

DE: Maria Eugenia Velasco ot
ASESORA DE PLANIFICACION uafal

ASUNTO: Solicitud conformacién de equipo de coordinacién A g‘:’_1

En relacidn al Memorando RPDMQ-PROYMIRP-2015-1228 remitido el 28 de diciembre del 2015y
Fe Erratas del 31 de diciembre del 2015 en el cual estdn efectuando ia propuesta para la
conformacidn del Equipa Coordinador del RPDME, para lo cual esta Unidad estd de acuerdo con la
delegacion para:
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» Contrapartes para gestion del cambio £ o™ €ane - W A4

s Comité ejecutivo de seguridad y riesgos e
» Comité directivo de seguridad de la informacién ;
¢ Gerente de seguridad de la informacidn

Es importante mencionar que esta delegacidn no tendra la figura de reemplazo - back up o por
excepcion; en el caso que uno de los delegados no pueda asistir a reuniones planificadas deberd
notificar por escrito a dichos comités o reuniones.

Particular que comunico para los fines consiguientes,
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