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=i Quito, D.M., 28 de Diciembre del 2015

PARA: Pablo Falconi Castillo
REGISTRADOR DE LA PROPIEDAD (E)
DISTRITO METROPOLITANO DE QUITO

ASUNTO: Solicitud Conformacion Equipo Coordinador RPDMQ, y Designacidon Responsables
para Gestion del Cambio y Seguridad de la Informacion solicitados por Consorcio.

En relacion a la sumilla del 27 de noviembre de 2015, suscrita en memorando No. RPDMQ-PROYMIRP-
2015-1127A-M, en el cual manifiesta no estar de acuerdo con la propuesta y solicita por correo
electronico revisidn y comentarios a Asesoria y a Planificacion; me permito informarle que con fecha 02
y 03 de diciembre de 2015, mediante correo electrénico se realizd gestién de depuracion de la
propuesta, segtn observaciones de mejora remitidos. El 03 de diciembre de 2015 se emitié correo
electrénico a Asesoria, con copia a Planificacién y a usted, adjuntando la matriz depurada con la
Propuesta para Conformacion del Equipo Coordinador RPDMQ; desde ese momento no se ha recibido
comentario adicional alguno de la propuesta depurada. En vista de lo expuesto, solicito se designe a
quien corresponda la gestion para designacion y conformacion del EQUIPO COORDINADOR RPDMAQ.

Adicionalmente, el Consorcio emitié oficio No. CMS-RPQ-2015-156 en el cual solicitan al RPDMQ
“indique los responsables designados por el Registrador para la Gestion del Cambio”, y también emitié
oficio No. CMS-RPQ-2015-157 en el cual solicitan al RPRDMQ, la designacién y conformacién de equipos /
cargo orientados a cumplir con lo que determina la norma de certificacidén ISO 27001 (en este oficio,
consta el alcance de cada equipo / cargo).

Considerando la propuesta depurada para conformacién del Equipo Coordinador RPDMAQ v los pedidos
del Consorcio; a continuacién, para su consideraciéon y designacién a quien corresponda para su
canalizacion a la brevedad posible, emito propuesta (salvo su mejor criterio) orientada a la
conformacién / delegacion de equipos y cargos para GESTION DEL CAMBIO y GRUPOS ORGANICOS DE

ISO 27001;
EQUIPO RPDMQ,/

CARGO RPDMQ DELEGACION RPDMQ OBSERVACION
CONTRAPARTE PARA Responsable Comunicacion ROL: El Consorcio es unidad asesora en
GESTION DEL CAMBIO Asesor SSCC — Interinstitucional lineamientos para Gestién del Cambio.

ROL: El RPDMQ es unidad ejecutora de la
Estrategia del Cambio.
COMITE EJECUTIVO DE Coordinador/a TICs ROL: Oficial Seguridad de la Informacidn
SEGURIDAD Y RIESGOS Director/a Inscripciones ROL: Directivos de las areas funcionales
Director/a Certificaciones del RPRDMQ
Director/a Archivo
Responsable Planificacién ROL: Propietarios de procesos del RPDMQ
Responsable SSCC
Equipo de Planificacién ROL: Auditoria interna (personal a cargo
Asesores de Control Registral del cumplimiento de regulaciones).
Técnica/o de Asesoria y Control ROL: Representante del drea legal del
Juridico RPDMQ
Asesor/a de Informaética ROL: Responsable de gestién de riesgos Ti

A
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EQUIPO RPDMQ /
CARGO RPDMQ

DELEGACION RPDMQ

OBSERVACION

COMITE DIRECTIVO DE
SEGURIDAD DE LA
INFORMACION

Coordinador/a TICs

ROL: Oficial Seguridad de la Informacion

Director/a Inscripciones

Director/a Certificaciones

Director/a Archivo

Responsable SSCC

ROL: Propietarios funcionales de la
informacion

Asesor de Informatica

ROL: Responsable de la Unidad de TIC's

Asesores de Control Registral

Técnica/o de Asesoria y
Control Juridico

Delegada/o de DAF

Delegada/o de Planificacion

ROL: Representantes de las funciones
especializadas del Registro de la
Propiedad que tengan relacion con
seguridad de la informacion

GERENTE DE SEGURIDAD DE
LA INFORMACION

Director/a de Archivo

ROL: Gestion de la seguridad de la
informacidn del RPRDMQ

Atentamente:

GERENTE DE PROYECTO MODERNIZACION INTEGRAL RPDMQ
ADMINISTRADOR DE CONTRATO No. 019-2014
REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

ANEXO: Copia de oficio No. RPRDMQ-PROYMIRP-2015-1127A-M con sumilla del 27-nov-2015
Copia de correo electrénico emitido por el Sr. Registrador el 27-nov-2015
Copia de correo electrénico gue se emitié el 3-dic-2015 con propuesta depurada
Copia impresa de Propuesta Depurada para EQUIPO COORDINADOR RPDMQ
Copia de oficio No. CMS-RPQ-2015-156 con pedido Responsables RPDMQ para Gestién del Cambio
Copia de oficio No. CMS-RPQ-2015-157 con informacién aclaratoria de equipos /cargos para ISO 27001

CC: Andrés Eguiguren Administrador de Contrato No. 005-2015 (Fiscalizacién)
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Memorando No. RPDMQ-PROYMIRP-2015-1127A-M

Quito, D.M., 27 de Noviembre del 2015

PARA: Pablo Falconi Castillo MARCELA =~ O LSOY  pC A EEDD )
REGISTRADOR DE LA PROPIEDAD (E) QEHI TS € AL cart | 1253
DISTRITO METROPOLITANO DE QUITO - fyr | 20

K[ 7N

ASUNTO: Propuesta conformacién Equipo Coordinador RPDMQ para ejes de gestion del
Proyecto de Modernizacion Integral.

Conforme a sumilla emitida el 24 de noviembre del 2015 en el memorando No. RPDMQ-
PROYMIRP-2015-1123A-M, en el cual solicita “Reunirse con Directores y proponer propuesta
de personal”; procedo a informarle que se efectud consulta a Directores de la Gestion Registral
sobre los funcionarios que de sus dreas serfan designados para la conformacion del Equipo
Coordinador del RPDMAQ, en tal sentido se genero la propuesta del personal a designar en los
diversos Ejes de Gestion, tanto para el rol de RESPONSABLE PRINCIPAL como los respectivos
APOYOS.

Con lo expuesto, adjunto a la presente la Propuesta de Funcionarios a conformar el EQUIPO

COORDINADOR RPDMQ, salvo su mejor criterio.

REGISTRO DE LA PROPIEOAD

DESPACHO REGISTRADOR
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REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO

Atentamente:

ANEXO: Copia de Memorando No. RPDMQ-PROYMIRP-2015-1123A-M con sumilla
Matriz con Propuesta de Personal para conformar Equipo Coordinador RPDMQ

cc: Andrés Eguiguren Administrador de Contrato No. 005-2015 (Fiscalizacién)

MCarrera/







Marcelo Ramiro Carrera Riﬂuetti

De: Pablo Javier Falconi Castillo

Enviado el: viernes, 27 de noviembre de 2015 12:45

Para: Marcelo Ramiro Carrera Riquetti; Adriana Elena Salas Mancero

ccC: Andrés Alberto Eguiguren Eguiguren; Maria Eugenia Velasco Mantilla

Asunto: RE: Memo con Propuesta de Personal para conformar Equipo Coordinador RPRDMQ
Datos adjuntos: RPDMQ-PROYMIRP-2015-1127A-

M_PropuestaConformacionEquipoCoordinadorRPDMQ_27nov2015.pdf; Propuesta-
Designacion-Equipo-Coordinador-RPDMQ.DOCX

Marcelo no estoy de acuerdo. Maria Eugenia y Adriana, por favor su revision y comentarios.

PJF

De: Marcelo Ramiro Carrera Riquetti

Enviado el: viernes, 27 de noviembre de 2015 9:34

Para: Pablo Javier Falconi Castillo; Adriana Elena Salas Mancero

CC: Andrés Alberto Eguiguren Eguiguren

Asunto: Memo con Propuesta de Personal para conformar Equipo Coordinador RPDMQ

Buen dia Pablo, Adriana... para su conocimiento, adjunto archivo PDF que contiene el memo que hoy entregue en
Despacho con la propuesta de personal para conformar el Equipo Coordinador RPDMQ.... para facilitar el uso de la
informacién propuesta, también adjunto archivo Word con la matriz de propuesta.

Saludos,

Marcelo Carrera

GERENTE DE PROYECTO

MODERNIZACION INTEGRAL DEL RPDMQ
ADMINISTRADOR DE CONTRATO 019-2014

AEGISTRO DE LA PROPIEDAD
Ulloa N31-10 y Murgedn; Quito.
Telf.: 3988170 Ext. 29671
Celular: 09-9615-8303
marcelo.carrera@quito.gob.ec
SKYPE: marcelo.carrera.rpg

AVISO DE CONFIDENCIALIDAD: La mformacion contentda en este e-mail es confidencial y solo puede ser utihizada por el ndividuo o la entidad a Ta cual esta dingido
S1usted no es el receptor awtorizado. cualquier retencron, difuston. distribucton o copia de este mensaje esta prolubida v sera sancionada por la ey, Si por error recibe este
mensaje. por favor reenviarlo a su orgen para comunicar la receperon equivocada v borre inmediatamente el mensaje v cualquier adjunto recibido. MDMO no asume
responsabilidad sobre la informacion. opiones o criterios contemdos en este e-mail que no estén relacionados con negocios o actividades comerciales o funciones de su
remitente

AVISO DE CONFIDENCIALIDAD: La informacion contenida en este c-mail es confidencial y sélo puede
ser utilizada por ¢l individuo o la entidad a la cual esta dirigido. Si usted no es el receptor autorizado.
cualquier retencion. difusion. distribucion o copia de este mensaje esta prohibida y sera sancionada por la
ley. Si por error recibe este mensaje. por lavor reenviarlo a su origen para comunicar la recepeion
equivocada y borre inmediatamente ¢l mensaje y cualquicr adjunto recibido. MDMQ no asume
responsabilidad sobre la informacion. opiniones o criterios contenidos en este e-mail que no estén
relacionados con negocios o actividades comerciales o funciones de su remitente.






Marcelo Ramiro Carrera Riquetti

-
De: Marcelo Ramiro Carrera Riguetti
Enviado el: jueves, 03 de diciembre de 2015 12:01
Para: Adriana Elena Salas Mancero
cC: Pablo Javier Falconi Castillo; Maria Eugenia Velasco Mantilla; Andrés Alberto
Eguiguren Eguiguren
Asunto: RE: DESIGNACION DE FUNCIONARIOS - EQUIPO COORDINADOR (depuracion)
Datos adjuntos: Designacién funcionarios para EQUIPO COORDINADOR RPDMQ_ver03.xlsx

Buen dia Adriana... para revision final, adjunto archivo Excel con matriz depurada {lextos marcados en azul).

Saludos,

Marcelo Carrera

GERENTE DE PROYECTO

MODERNIZACION INTEGRAL DEL RPDMQ
ADMINISTRADOR DE CONTRATO 019-2014

=
‘:__u L

REGISTRY 0K u.?mmznw
Ulloa N31-10 v Murgedn; Quito.
Telf.: 3988170 Ext. 29671
Celular: 09-9615-8303
marcelo.carrera@quitc.gob.ec
SKYPE: marcelo.carrera.rpg

De: Adriana Elena Salas Mancero

Enviado el: miércoles, 02 de diciembre de 2015 8:27

Para: Marcelo Ramiro Carrera Riquetti

CC: Pablo Javier Falconi Castillo; Maria Eugenia Velasco Mantilla

Asunto: RV: DESIGNACION DE FUNCIONARIOS - EQUIPO COORDINADOR

Marcelo

Adjunto la matriz de designacion de los equipos, en donde constan responsables de los procesos y grupo de apoyo,
ademads es necesario redefinir el alcance, este tipo de instituciones tiene lineamientos de tipo legal y no existen
reglas de negocio. Tampoco en fas ISO existen estos conceptos, la ISO certifica procesos y los mismos fueron objeto
de reingenieria como parte del trabajo del Consorcio, alguien debi6 haber validado la propuesta entregada por el
proveedor y debieron haber sido los responsables de los procesos, con aceptacién por escrito.

Saludos cordiales
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CONSORCIQ MEBSEVENTEENMILE

OFICIO No. CMS-RPQ-2015-156

Quito D.M., 2 de diciembrede 2015

Sefior

Marcelo Carrera Riquetti
Administrador de Contrate
Registro de la Propiedad de Quito

T 2_5({.( B ‘ﬁ,;" } g‘
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Presente.-

De mi consideracion:

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO DE
QUITQ”, se encuentra en ejecucién la puesta en produccién del sistema registral SIREL 2.00, este
producto se ajusta a requerimientos planteados en los productos juridicos y de procesos.

Los productos relacionados con Gestién del Cambio establecieron las estrategias recomendadas por
el Consorcio Archivos Digitales Mebseventeenmile (Consorcio) para gestionar los riesgos
inherentes a la implementacion de una nueva técnica registral y los productos y servicios
electronicos que se entregaran a los clientes del Registro de la Propiedad del Distrito Metropolitano
de Quito (RPDMQ).

Del seguimiento realizado al subcomponente de Gestion del Cambio se ha observado que no se
dispone de responsables para la gjecucion planes y estrategias entregadas, lo cual influye
directamente en los resultados de todos los sub-componentes del proyecto.

En virtud de lo anterior, solicito se nos indique los responsables designados por e! Registro para la
Gestion del Cambio, con la finalidad de saportar en la ejecucidn de acciones conforme et alcance
del proyecto de “MODERNIZAR DE MANERA INTEGRAL EL REGISTRO DE LA
PROPIEDAD DEL DISTRITO METROPOLITANO DE QUITO”

Por la atencién que presie al presente, le anticipo mi sincero agradecimiento.

Atentamente,
i

: i
Byron Paredes Buitrén

GERENTE DE PROYECTO

CONSORCIO ARCHIVOS DIGITALES MEB SEVENTEENMILE,
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OFICIO No. CMS-RPQ-2015-157

Quito D.M,, 3 de diciembre de 2615

Sefior

Marcelo Carrera Riquetti
Administrador de Contrato
Registro de la Propiedad de Quito

3 olie  1otg
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Presente.-

De mi consideracion;

Dentro del marco contrato No. 19-2014 del proyecto de “MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE LA PROPIEDAD DEL DISTRITO METROPOLITANO
DE QUITO”, Componente 2 “Modernizacion integral del RP”, Subcomponente 7. Gestion
de la Calidad y Seguridad de la Informacién - Implantacién de ISO 9001 y 27001, el
Consorcio  Archivos Digitales Mebseventeenmile (Consorcio) inicio Ia ejecucion de
actividades de este componente desde el mes julio de 2015.

Entre las actividades relacionadas con la certificacion 1SO 27001 se encuentra la estructura
organizacional de la seguridad de la informacién, cuya norma 1SO 27001:2013 respecto a
las estructuras organizacionales, roles y responsabilidades indica: «...

5.3 Roles, autoridades y responsabilidades de Ia organizacién dice:

La alta gerencia deberi garantizar que se asignen y comuniquen las responsabilidades
y autoridad para los roles relacionados con la seguridad de Ia informacién.
La alta direccién debera asignar la responsabilidad y autoridad para:

a) Garantizar que el Sistema de Gestion de Seguridad de la Informacién se
adapte a los requisitos de esta norma internacional: e

b) Informar acerca del desempeifio del Sistema de Gestién de Seguridad de la
Informacion a ia alta gerencia.

NOTA: La alta gerencia también asignari responsabilidades y autoridad para
informar acerca del desempeiio del Sistema de Seguridad de la Informacién dentro de
la organizacion.” |

i

)
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En cumplimiento de la citada cldusula, es necesario asignar las estructuras organizacionales
que garanticen el cumplimiento de la norma en miras a la certificacion.

A continuacion se detallan las estructuras, roles, responsabilidades y alcance de control
necesarias, que solicito gestione desde ya su creacién al interior del Registro, con la
finalidad de iniciar los pasos previos al certificado 1SO;

Comité Ejecutivo de Seguridad y Riesgos

Comité Directivo de Seguridad de la Informacion

Oficial de Seguridad’

Gerente de Seguridad de la Informacidn (puede ser el jefe de la Unidad de Tl o
el responsable de alguna de las 4reas internas a TI).

3. Propietarios funcionales de la informacién

Fo =

1. ACERCA DEL COMITE EJECUTIVO DE SEGURIDAD Y RIESGOS

Este Comité de alto nivel ejecutivo es el responsable de la toma de decisiones el Registro
de la Propiedad relacionadas con la valoracién, optimizacion, ¢l control, el financiamiento
y el monitoreo de los riesgos de diverso origen, en este caso de los tecnolégicos.

El objetivo final es que el Registro de la Propiedad logre alcanzar sus objetivos
estratégicos, ya que este alcance estd directa y totalmente relacionado con la 6ptima
utilizacion de los servicios y sistemas tecnolégicos y su seguridad.

Se detallan a continuacién tablas que describen su composicién, alcance, dmbito,
responsabilidades y niveles de autoridad.

Comité Ejecutivo de.Seguridad y Riesgos: Conformacién
Rol Descripeidn
Oficial de Seguridad | Asesora al Comité en aspectos especificos del seguridad de la
de {a Informacidén informacion
Directivos de las dreas | Representan los intereses de las dreas en el planteamiento de la estrategia
funcionales del de seguridad de la informacion
Registro de la
Propiedad
Propietarios de los - Tienen a cargo los servicios del Registro de la Propiedad que son
procesos del Registro usuarios de tecnologia.
de la Propiedad - Comunican las iniciativas y actividades del Registro de la
Propiedad que puedan tener impacto en la seguridad de la

! Responsable Institucional de 1a Seguridad de la Informacion.
* £s el ejecutor de politicas de seguridad de la informacién, en el ambito de seguridad de la informacion,
debe responder al Jefe de Seguridad de 1a informacién S
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informacion, asi como del impacto que las précticas de seguridad
tenga en los usuarios de los servicios de TI,

- Deben tener una buena comprensién de las necesidades de
seguridad desde el punlo de vista operativo del Registro de la
Propiedad, los impactos y costos.

Auditoria Interna.
Personal a cargo del
cumpliniiento de
regulaciones.

Pueden estar de manera ocasional o permanente en el Comité dando sus
puntos de vista especializados sobre temas de auditoria y cumplimiento
relacionados con la seguridad de la informacidn. Informan acerca del
cumplimiento relacionado con el tratamiento de los riesgos.

Representante del area
legal del registro de la
Propiedad

Asesora en aspectos legales relacionados con la seguridad de la
informacion. Ejemplo, propiedad intelectual, delitos informéticos,
legislacion aplicable. Su presencia puede ser ocasional cuando las
circunstancias lo ameriten.

Responsable de la
gestion de riesgos

Su presencia debe ser de manera ocasional cuando se requiera asesoria
especializada sobre riesgos de TI. Por ejemplo ante la implementacién de
estrategias tecnoldgicas como “cloud computing”, tecnologias méviles,
virtualizacién, etc. Si no existe esta funcién se debe analizar su
implementacidn o bien dejarla al jefe de la Unidad de T1.

NIVELES DE R_BSPONSAB}LIDAD Y RENDICION DE CUENTAS PEL COM!TE

EJECUTIVO DE SEGURIDAD Y RIESGOS

PRACTICA PROCESO

NIVEL DE _
INVOLUCRACION

Asesoramiento acerca de la estrategia de seguridad de la informacion
definida por el Comité Directivo de Seguridad de la Informacién.

Responsable

Establecer los niveles de tolerancia al riesgo

Rinde cuentas

Definir e implementar Ias estrategias de evaluacién y respuesta a los

riespos.

Rinde cuentas

Revisar las valoraciones y los perfiles de riesgo

Rinde cuentas
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2. ACERCA DEL COMITE DIRECTIVO DE SEGURIDAD DE LA
INFORMACION

Este Comité es el encargado del aseguramiento que se sigan las buenas practicas de
seguridad de la informacién. Tiene la competencia de que la seguridad de fa informacion se
aplique de manera efectiva y consistente en todo el 4mbito del Registro de la Propiedad.

Rol T B .].)e.scriﬁéién . — ”. T
Oficial de Seguridad - Preside el Comité y es el enlace con Comité Ejecutive de
de la Informacion Seguridad y Riesgos

- Es el responsable general de la seguridad de la informacién del
Registro de la Propiedad.

- Comunica el disefio, la implementacién y el monitoreo de las
practicas de seguridad de la informacion,

Propletarios - Son los encargados de los procesos o aplicaciones del Registro de
funcionales de la la Propiedad que dependen de T1.
informacion. - Responsables de evaluar v comunicar acerca de las iniciativas del

Registro de [a Propiedad que impacten la seguridad de la
informacion y sus procesos.

- Deben tener una comprension clara de los riesgos operativos y de
los costos y beneficios de los requerimientos especificos de
seguridad de la informacion de sus respectivas ireas.

Responsable de la - Reporta acerca del estado en general de los aspectos relacionados

Unidad de TICs con la seguridad de la informacida:

- Cumplimiento de politicas y responsabilidades de seguridad de la
informacidn del personal de Ti.

- Afectaciones posibles de la seguridad debida a cambios en las
infraestructuras tecnologicas,

En al ambito de su competencia es quien tiene ta responsabilidad de

la implementacién en la plataforma y en la organizacion de TI las

politicas y sistemas de seguridad de la informacidn y monitoreo de su

efectividad.

Representantes de las - Traen iniciativas de seguridad desde sus angulos de especialidad
funciones cuando éstas sean relevantes, por ejemplo, desde el punto de vista
especializadas del de los recursos humanos, auditoria interna, departamento legal,
Registro de la oficina de proyectos, Direccién de informatica del Municipio de
Propiedad que tengan Quito, efc.

relacién con seguridad - Pueden estar en ¢l Comité de manera ocasional ante eventos
de la informacién relevantes coyunturales de la estrategia del Regisiro de la

Propiedad, o bien pueden estar asignados de manera permanente,
como el caso de Auditorfa Interna, con el fin de que informen al
Comité acerca del cumplimiento del tratamiento de los riesgos.

5.
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‘COMITS: DIRECTIVO DE SEG
operacionales y habilidades,

aleance de contr

Mandato

Aseguramiento que se sigan las buenas préacticas de seguridad de la
informacidn.

Es quien tiene la competencia de que la seguridad de la informacion se
aplique de manera efectiva y consistente en todo el dmbito del Registro
de la Propiedad.

Principios
operacionales

- El presidente es el Oficial de Seguridad de la Informacién.

- 3¢ reune con una regularidad predefinida y cuando las
necesidades lo ameriten. Debe aumentarse la frecuencia de
reuniones durante eventos especificos del desarrollo de la
estrategia del Registro de la Propiedad en la que sean necesarias
definiciones y medidas especificas de seguridad, o bien cuando
haya necesidades emergentes de seguridad de la informacién.

- Se permite la delegacidn o presencia de personas que sustituyan a
los titulares, pero no se debe abusar de esta facilidad.

- La membresia a este Comité se debe limitar a un pequefio grupo
de lideres tacticos o estratégicos con el fin de asegurar una
adecuada comunicacién bidireccional y toma de decisiones. Se
puede invitar a otros lideres cuando asi lo ameriten las
circunstancias.

- Se deben elaborar, aprobar, firmar y archivar actas de todas las
reuniones,

Alcance del control

El Comité responde por la toma de decisiones acerca de seguridad de la
informacion del Registro de la Propiedad,

Nivel de autoridad y
de decisiones

Responde por fas decisiones de seguridad de la informacion del Registro
de la Propiedad en apoyo de las decisiones estratégicas del Comité
Ejecutivo de Seguridad y Riesgos

Derechos de
delegacién

Este Comité es el responsable final de la estrategia de disefio e
implementacién del programa de seguridad de la informacion y no puede
delegar esta responsabilidad.

Escala de autoridad

Todos los temas deben ser escalados al més alto ejecutivo involucrada del
equipo responsable de seguridad de la informacién (Comité Ejecutivo de
Seguridad y Riesgos).

Las estrategias de gestién de los riesgos se deben escalar al Comité

Ejecutivo de Seguridad y Riesgos para su aprobaciér. f\
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| NIVEL DE INVOLUCRACION DEL COMITE DIRECTIVO DE SEGURIDAD DE LA..

entas) .

| INFORMACION (Responsabilidades y reudicién

Definicién y comunicacion de la estrategia de seguridad de la informacién en | Rinde cuentas
alineamiento con la estrategia del Registro de la Propiedad.
Investigacién, definicion y documentacion de fos requerimientos de seguridad | Rinde cuentas
de la informacién
Validacion de los requerimientos de seguridad de fa informacién con las partes | Rinde cuentas
interesadas , los responsables operativos del Registro de la Propiedad y con los
encargados de la implementacion técnica

Desarrollo de politicas y procedimientos de seguridad de la informacion Rinde cuentas
Desarrollo del plan de seguridad de la informacién que identifique el ambiente | Rinde cuentas
de seguridad de la informacion y las actividades a ser implementadas por el
equipo del proyecto para la proteccidn de los activos de informacion del

Registro de la Propiedad.

Asepuramiento de que el impacto potencial de los cambios es evaluado Rinde cuentas
Recopilacién y andlisis de los datos de desempefio y cumplimiento relativos a | Rinde cuentas
seguridad de la informacion y gestién de los riesgos tecnoldgicos
Determinacién, acuerdo y comunicacion de las funciones ¥ responsabilidades | Rinde cuentas
del Oficial de Seguridad.
Promocion de 1a funcién de seguridad de la informacidn en todas las instancias . Rinde cuentas
del Registro de la Propiedad y potencialmente fuera, en ambitos como la
Direccion de Informética del Municipio.

Apoyo con iniciativas a los esfuerzos de continuidad de servicios en todo el Rinde cuentas
dmbito del Registro de la Propiedad

.. .COMITE DIRECTIVO DE SEGURIDAD DE LA INFORMACION; ENTRADASY

: __SALIDASALAFUNCION
ENTRADA DE SALIDA A
Planificacion Comité Ejecutivo de
Estratégica del Estrategia y programa | Seguridad y Riesgos.
Registro de la de seguridad de la | Propietarics de Ia
Propiedad. Alta Direccion informacion informacion,  duefios

de los procesos
Niveles de aceptacién | Comité Ejecutivo de Perfil de riesgos de la | Comité Ejecutive de

de riesgos Sepguridad y Riesgos informacion Seguridad y Riesgos
Proyectos Propietarios de los
institucionales procesos

Reportes de Auditoria | Auditoria Interna

Interna X
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3. ACERCA DEL OFICIAL DE SEGURIDAD DE LA INFORMACION

()FICIAL DE SEGURI’DAD DE LA mFGRMACIGN"'Mandato, pnncipius operactonaies y
T hablhdades, alcan d ntrol y nivel de autsndad e :

ARFEA T CARACTERISTICAS

Mandato Responsabilidad general del programa de seguridad de la informacion del
Registro de la Propiedad

Principios Debe reportar al responsable de la Unidad de TIC

operacionales y Es el enlace entre el drea ejecutiva y cf programa de seguridad de la

habilidades informacion.

Debe coordinar y comunicarse muy de cerca con todos los estamentos
institucionales interesados en el buen funcionamiento del Registro de la
Propiedad para tratar adecuadamente las necesidades de proteccién de la
informacion.
Ademis et Oficial de Seguridad debe:
- Tener una comprension precisa de la vision estratégica del Registro de
la Propiedad.
- Tener buenas habilidades para comunicar.
- Ser hdbil en la construccion de excelentes relaciones con las personas
relevantes del Registro de la Propiedad.
- Tener la capacidad de traducir los objetivos del Registro de la
Propiedad en requerimientos de seguridad de la informacion.

Ambito de - Sistema de Gestién de Seguridad de ia Informacién (SGSI).

Control - Tratamiento de los riesgos de seguridad de [a informacion.

Nivel de - Tiene a su cargo todas las decisiones necesarias para implementar y

Autoridad y de actualizar la estrategia de seguridad de la informacion.

decisiones - Debe rendir cuentas y aprobar decisiones importantes e seguridad de
la informacién como parte del Comité de Seguridad de la
Informacidn.

Qué delega Debe delegar tareas de seguridad de la informacién a directivos y otras

personas del Registro de la Propiedad,
Escala de - Jefe inmediato
autoridad - Comité Directivo de Seguridad de la Informacién
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NIVELES DE RESPGNSABILIDAD Y RENDICION DE CUENTAS DEL OFICIAL DE
___ SEGURIDAD DE LA INFORMACION

] NIVEL DE
PRACTICA PROCESO INVOLUCRACION

Identificacion y comunicacién de las amenazas de seguridad y riesgos en | Rinde cuentas
general, de los comportamientos deseables consistentes para superarlas y
de los cambios que deben implementarse para tratar estos temas.

Aseguramiento de que los aspectos ambientales y de las instalaciones de | Rinde cuentas
procesamiento cumplen con requerimientos de seguridad de la

informacion.

Proteccidn contra software dafiino Rinde cuentas
Gestidn de la seguridad de Iz red Rinde cuentas
Gestion de identidades y control de accesos ' Rinde cuentas
Gestion de acceso fisico a los activos de Tl Rinde cuantas
Monitoreo de la infraestructura por eventos de seguridad de la Rinde cuentas
informacién

Proposicidn de acciones necesarias para el mejoramiento de fa efectividad | Rinde cucntas
y la eficiencia de las funciones de seguridad de la informacién, por
gjemplo: capacitacién del personal de seguridad de la informacion,
documentacion, estandarizacién y automatizacién de los procesos, las
tecnologias y [as aplicaciones de seguridad.

Monitoreo de la gestion de riesgos tecnoldgicos Responsable
Definicion y divulgacién de la estrategia de seguridad de la informacién, | Responsable
que debe estar alineada con la estrategia del Registro de la Propiedad.
investigacion, definicién y documentacion de los requerimientos de | Responsable
seguridad de {a informacidn
Validacién de los requerimientos de seguridad de la informacion con los | Responsable
interesados, duefios de los procesos y con el personal de implementacién
técnica

Desarrollo de politicas y procesos de seguridad de la informacidn Responsable
Definicién e implementacion de las estrategias de evaluacion y respuesta | Responsable
a riesgos tecnoldgicos y cooperacion con el responsable de riesgos para la
administracién de éstos.

Aseguramiento de la evaluacién del impacto potencial de los cambios Responsable
Recopilacién y andlisis de los datos de desempefio v cumplimiento | Responsable
relativos a seguridad de la informacién y gestion de los riesgos
tecnoldgicos
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ENTRADAS Y SALIDAS A LA" UNCIé 'EL OFICIAL DE SEGUR]DAD
Entrada De Sahda A
Tolerancia al riesgo Comité Ejecutivo de
Seguridad y Riesgos Estrategia de Registro de la
Seguridad de la Propiedad
Disposiciones y Externo (reguladores) | Informacion
mandatos regulatorios Comité Ejecutivo de
Estrategia del Registro | Registro de la Politicas, estdndares y | Seguridad y Riesgos
de la Propiedad y de Propiedad / Unidad de | procedimientos
su unidad de TIC TIiCs
Reportes de Auditoria | Auditoria Plan de remediacion Auditoria
de observaciones de
Auditoria de Tl

4, ACERCA DEL GERENTE DE SEGURIDAD DE LA INFORMACION

GERENTE DE SEGURIJ)AI} DE LA INFORMACION: ‘Mandato, principios operacmnales
Uy habﬂxdades, alcance de control v nivel de sutoridad =~

AREA CARACTERISTICAS
Mandato Responsabzhdad general de la gestion de la seguridad de la informacidn del
Registro de ta Propiedad
Principios - Reporta al Oficial de Seguridad de la Informacién v al Jefe de la
operacionales y Unidad de T1
habilidades
Seguridad de 1a informacion en:
- Aplicaciones
Ambito de - Infraestructura de TL
Control Gestidn de accesos

Gestidn y tratamiento de incidentes

Gestion de riesgos

Programa de concienciacion en seguridad de la informacidn
Indicadores de seguridad de T1

Gestién de proveedores de seguridad de la informacion.

Nivel de Autoridad general en la toma de decisiones sobre las précticas de seguridad de

Autoridad y de la informacidn de su deminio,

decisiones
Debe delegar tareas de seguridad de la informacién a directivos y otras

Qué delega personas del Registro de la Propiedad, ejemplo: Buenas practicas,
cumplimiento de politicas, definiciones de seguridad operativas, custodia de
datos,

Escala los temas al Oficial de Seguridad.

Se debe analizar objetivamente para el caso del Registro de la Propiedad si
este_rol debe ser realizadp por una persona adicional o bien puede ser \
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Escala de ocupado por el Jefe de la Unidad de TI. Hay veniajas y desventajas de cada
autoridad enfoque, pero las principales consideraciones deben ser:

- El tiempo que requieren estas tareas

- Las competencias y habilidades

- Encieria forma la incompatibilidad de los dos roles
No es recomendable que sea el mismo Oficial de Seguridad, ya que al ser un
ejecuior de la estrategia disefiada puede en un momento dado ser juez y parie.

- NIVELES DE RESPONSABILIDAD Y RENDICION DE CUENTAS DEL GERENTI} DE
SEGURIDAD DE LA INFORMACION .

) NIVEL DE
PRACTICA PROCESO INVOLUCRACION

Desarrollo y comunicacién de la vision unificada al equipo de seguridad | Responsable
de la informacidn. Esta visidn estd alineada con la visién de] Registro de
la Propiedad.

Asignacion de los recursos humanos de seguridad de la informacion | Responsable
acorde a los requerimientos del registro de la Propiedad.
Realizacion de las actividades conducentes a la valoracién de los riesgos | Responsable
de la informacion y defi inicion del perfil de riesgos para los activos de
informacion,

Administracion de roles, responsabilidades, privilegios de acceso y | Responsable
niveles de autoridad respecto a seguridad de la informacion.
Desarrollo del plan de seguridad de la informacion que identifique el | Responsable
ambiente de sepuridad de la informacién y los controles a ser
implementados por el equipo del proyecto para proteger los activos de
informacion del registro de la Propiedad.

Monitorea, ajusta y mejora estos controles.

Identificacion y comunicacion de puntos especificos del plan de | Responsabie
seguridad, comportamientos deseables, y los cambios necesarios para
tratar estos puntos,

Identificacion de formas de desarrollar y mejorar la efectividad y | Responsabie
eficiencia de la funcion de seguridad de la informacion. Por ejemplo con
actividades de capacitacidn al personal de seguridad de la informacion,
documentacion de los procesos, las tecnologias y las aplicaciones y la
estandarizacién y automatizacidn de procesos de seguridad de la
informacidit.

Aseguramiento de que los aspectos ambientales y de las instalaciones de | Responsable
procesamiento cumplen con requerimientos de seguridad de la
informacidn.

Recopilacién y andlisis de los datos de desempefio y cumplimiento | Responsable
relatives a seguridad de la informacion y geslion de los riesgos
tecnoldgicos. Indicadores de seguridad de la informacion. X\
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ENTRADAS Y SALIDAS A LA FUNCIOH DE_GEREN TE DE SEGURIDAD DE LA

Entrada De . T Salida

.A_

Tolerancia al riesgo Comité Ejecutivo de Disefio, Usuarios y
Seguridad y Riesgos implementacion Y | prestatarios de los
planes de mejora de | gepvicios y sistemas
Disposiciones y Externo (reguladores) | las  practicas  de | 4o informaci én del
mandatos regulatorios seguridad de Ia Registro de la
Estrategia del Registro | Registro de la informacion Propiedad
de la Propiedad y de Propiedad / Unidad de '
su unidad de TIC TICs

Valoraciones
Reportes de Auditoria | Auditoria periédicas de  los
riesgos de seguridad

Oficial de Seguridad
de 1a Informacion.

de la informacion y Directivos de
E;::gizs de 185§\ nidades operativas
contramedidas de del R cgistro de
seguridad de la Propiedad
informacion
Estrategia de { Comité¢ Directivo de | Reportes del estado de | Oficial de Seguridad
Seguridad  de  la | Seguridad de  la | implementacién de la | de |a Informacion
[nformacién Informacion seguridad de la
informacion
Configuracion, Unidad de TIC del
arquitectura vy | Registro de ia
planificacién de 1a | Propiedad o de la
infraestructura de T Direccion de
Informatica del
Municipio.

Politicas, estandares y
procedimientos de | Oficial de Seguridad y
seguridad de la | Comité Direclivo de
informacion Sepuridad

NIVELES DE RESPONSABILIDAD Y RENDICION DE CUEN TAS DEL COMITE

EJECUTIVO DE SEGURIDAD Y RIESGOS

PRACTICA PROCESO

NIVELDE _
INVOLUCRACION

Asesoramiento acerca de la estrategia de seguridad de la informacion
definida por el Comité Directivo de Seguridad de la Informacion.

Responsable

Establecer los niveles de tolerancia al riesgo

Rinde cuentas

Definir e implementar las estrategias de evaluacién y respuesta a los
riesgos.

Rinde cuentas

Revisar las valoraciones y los perfiles de riesgo

Rinde cuentas

e

i
5
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5. ACERCA DEL ROL DE PROPIETARIO FUNCIONAL DE LA
INFORMACION

Los propietarios funcionales de la informacién son los responsables de los procesos el
Registro de la Propiedad y actdan como enlace entre la institucidn y la funcidn de seguridad
de la informacion.

Deben tener una muy buena comprension de los flujos de informacién y los procesos
institucionales y el uso de aplicaciones especificas y los servicios de TI que facilitan sus
actividades operativas, Conocen las necesidades de clasificacion y de proteccién de la
informacién. Los jefes departamentales son las personas que posiblemente mejor cumplan
este rol.

En los ambitos de su competencia estas personas son las que tienen a su cargo:

- La asignacion derechos de acceso a los datos de su propiedad

- Las definiciones de criticidad y sensibilidad de los datos de su propiedad.

~ Ladefinicién de las caracteristicas funcionales de las aplicaciones sobre los datos de
su propiedad,

NIVELES DE RESPONSABILIDAD Y RENDICION DE CUANTAS DE LOS
PROPIETARIOS FUNCIONALES DE LAINFORMACION = .

NIVEL DE ]

PRACTICA PROCESO INVOLUCRACION

Comunicar, coordinar y asesorar en los aspectos relacionados las | Responsable
definiciones necesarias en la de gestion de riesgos de seguridad de la
informacion

Reportar los cambios en la estrategia o en los procesos del registro de 1a | Responsable
Propiedad: nuevos productos, nuevos servicios.
Revisar las valoraciones y perfiles de riesge en su dmbito de competencia. | Responsable

Atentaments,

\
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