QUITO

REGISTRO DE LA PROPIEDAD

Memorando N° RPDMQ-FCM-2016-012-M
Quito, D.M. 24 de marzo del 2016
DE: Patricio Espin M.
ADMINISTRADOR CONTRATO DE FISCALIZACION N° 005-2015

PARA: Andrés Eguiguren
ADMINISTRADOR CONTRATO N° 019-2014

ASUNTO: Procedimiento de versionamiento del nuevo sistema de gestién electrénica

Para los fines consiguientes derivados de la ejecucion del contrato 019-014, por el presente
— pongo en su conocimiento el Oficio N° DEMPILE-RPQ-00081-2016 de la Fiscalizadora DEMPILE
S.A., mediante el cual se establecen algunas recomendaciones en relacién al Procedimiento de

versionamiento del nuevo sistema de gestion electronica propuesto por el Consorcio.

Atentamente,

J o
Patricio Espin Mora (_k,_( BT P,
ADMINISTRADOR CONTRATO DE FISCALIZACION N° 005-2015 /

Adj.:  Copia Oficio: DEMPILE-RPQ-00081-2016 7
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DEMPILE S.A.

Compania Consultora Técnica
OFICIO: DEMPILE-RPQ-00081-2016
Quito, 10+ de marzo de 2016.

Seflor Ingeniem

Patricio Espin _
ADMINISTRADOR DEL C-ONT'RA’I'O N"005-2015
REGISTRO DE LA PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITO

Presentc.-
Pe'mi consideracidn,
Ref.: Procedipriento de versionamiento del nuevy sistenta de gestion electrinion

En respuesta al oficio N° RPDMQ-FMC-2016-022-OF ptf&ato.“cn conocimiento de esta
Gscalizacion el 22 de febrero de 2016 remito documento de obscrvaciones sobre la
plataforma tecnoldgica propuesta por el Consorcio Atrchivos Digitales Web-Seventeen Mile
a Registro de la Propiedﬁd.

Arentamente,
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GERENTE GENERAIL
DEMPILE S.A.
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DEMPILE S.A.
Companta Consultora Técaica
FISCALIZACION DEL CONTRATO PARA MODERNIZAR DE MANERA
INTEGRAL EL REGISTRO DE 1A PROPIEDAD DEL DISTRITO
METROPOLITANO DE QUITQ
CONTRATOQ No. 005-2015

DO.CUMENTO DE OBSERVACIONES SOBRE LA PLATAF_ORMA
TE_CNOLOGICA. PROPUESTA POR EL CONSORCIO ARCHIVOS
DIGITALES WEB-SEVENTEEN MILE A REGISTRO DE LA PROPIEDAD

FECHA: 10 de Marzo de 2016

ASUNTO: . : _ . . : o
SUNTO Documento de observaciones sobre la plitaforma tecnoldgica

propuesta por el Consorcio Archivos Digitales Web-Seventeen
Mile a. Registro de la Propiedad

AREA

TEMATICA: Tecnologia

Iin base 2 la plataforma tecnoldgica propuesta por el Consotcio Archivos Digitales Web-
Scventeen Mile a Registro de la Propiedad, nos petmitimos hacer las signientes obscreaciones
pata que-el Departamento de Teenologia de Registro de la Propiedad pueda tomar decisiones
en trelacion al terpd:

ANTECEDENTES
» [l consorcio Archivos Digitales Web-Seventeen Mile ofrece dos componentes
tecnoldgicos un Gestor Documental basado en software libse que ofrece tres
ediciones una de Comunidad, oira de Cloud y una edicion Profesional sobte la que
se entlende se entregaran licencias de edicion Profesional y un ‘Sistema Registral
desarrollade a medida para Registro de Propiedad sobre el cual se entregaran licencias
deuso del mismo. ' -

e Inicialmente cuando arrancd ¢l proyecto ¢l Consorgio oftece los sistemas para su
feenionamiento sobre plataforima Microsoft esto implicaba su puesta en produccion
sobre sistema operativo. Microsoft Windows v sobre basc de daios SQL. Server )
licencias de ambos productos que fueron éntregadas a Registto de Propiedad como
parte del proyecto. [/6
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DEMPILE S.A.

Compania Consultora Téenica

A la fecha se ha notificads que el Gestor Documental funcionard con sistema
operafive Microsoft Windows, capa media basada en Apache y base de dalos
My5Ql., por otro lado el Sisterna Registral Funcionati con sistema operativo Ubuntu,
capa media basada en Nginx y base de datos PostpreSQL.. -

- “Base dé Datos: MySQL Server. .

Capa Media: Apache

RECOMENDACIONES

L]

Fis necésario tener un estandar en Ja arquitectura a ser entregada por ¢l Consorcio a
Registro de I Propiedad.

Siendo el Gestor Docamental y el Sistema Registral componentes de un mismo
proyecto deberfa estandarizarse sistemas operativos, capas medias v bases de datos
d¢ ambos productos. '

Para la publicacién de los sistemas: Registro de la Propiedad ha optade por un
micanismo de terconexion a. traves de Municipio de Quito lo cual abre una
pasarela pata el acceso a los sistemas que residen en el centro de datos de Registro
de la Propiedad, este tipo de mecanisme puede no ser el mas dptimo en temas de
rendintiento y acceso. S¢ récomicndda a RPQ v al Consorcio evaluar el aceeso directe
a los sistemias yvalidar que existan enlances redundantes de acceso a Ia plataforroa,
51 esto no ¢s posible se tecomicnda hacer las pruebas respectivas que garantizer 4

RPQ:
© Seguridad de acceso — Ll consoscio deberia validar y solicitar a la IDMI
cudles son los mceeanismos -de seguridad que se implementarian para

proteger al sistema.
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DEMPILE S.A.

Compania Consultora Técnica

o Opdino rendimiento — [l consorcio deberia proponer pruebas de stress
para validar que una vez en produccién el software responda de manera

adecuada,

Como parte de la arquitectara del sistéma en una de las primeras versiones de la
arquitetura propuesta se menciond Ja interaccién con un balanceador de carga
proporcionade por el mismo software Nginx y se recomendd en su moinernto
evaluar ¢l ‘cambio 2 balanceadores de carga basados en hardware pata evitar
problemas de rendimiento. Se¢ vuelve 2 poner en consideracidn esta observacion

para que se hagan los cambios respectivos de arquitectuta en caso de ser necesario.

Se ha investigado que el Gestor Documental soporta bases de datos MySQL,
PostpreSQL y SQI.Sever sé recomienda establecer cual seria ¢l mejor motor de base
de¢ datos para Registro de la Propiedad y usat ¢l mismo tante para el Gestor
Documiental como para o} Software de Registro. Dado que el Gestor Documental
51 soporta segin su website SQLServer recomendariamos a Registro de Ia Propiedad
usar el motot que originalmente se planed para ¢l efecto, 2 menos que por alguna
recomendacién bicn sustentada de los fabticantes del software esto definitivamente

no sca posible.

Se ha investigado gue el Gestor Documental soporta sistemis’ operativos Linux y
Microsoft, se recomicnda establecer cual serfa el mejor sistema '()per:iti\r't) para
Registro de la Propiedad y usar ese como éstandar, en base 4 nuesira experiencia en
¢l tmanejo de sistemas de gran escala se recomendatia a Registro de da Propiedad
optar por Linux como sistema opetativo mchiso porque los componentes de capa
media elegidos' por ¢l Consorcio Apache y Nginx son fativos 4 esé sistema
operativo. Pero se deberda clegir un Linug estindar eomo Red Hat, (iacle

Unbreakable Linux, Suse que¢ son sistemas operativos que brindan mayores
! . q )

alterpativas el momento de hacer integtaciones. y sobre todo ofrecen mayores
alterpativas ¢l momento de buscar herramientas adicionales para respaldo,
monitorea, ete.

Se recomienda solicitar la actualizacion de los maguales de: recuperacion y respaldo,
seguridad v recomiendaciones de operacién de la plataforrod, puesto gque no éstaifan
vigentes al momento dé salida e produccién tomando en cuenta los. diversos

cambios gue se han producido.
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RECOMENDACIONES NO ASOCIADAS AL PROYECTO, QUE SON
RESPONSABILIDAD DEL RPQ

Se debe validar la implementacién de un sitio “alterno pata evitar problemas de
perdida de sexvicio que pueden ser mitigados con una planificacién previa.

Se debe validar 1z situacion actual del centro de daros ptiesto que se han tenido
varias pérdidas del servicio por-problemas de energia- eléctrica, RPQ debe realizar
una revision de la situacién acrual y validar si ef centro de datos estd listo. para operar
cuando los sistemas nuevos entren a produccidn.

Se debe validar la seguridad tanto a nivel de Ta DMI commo Ia seguridad a nivel dél
centro de datos del RPQ) para evitai futuros problemas. de intrusién que pudieran
estar asociados a la salida a produccién del componente Sede Flectronica.

RIESGOS ASOCIADOS A LA NO ESTANDARIZACION DE La
ARQUITECTURA

@

Implica complejidad en la gestion y operacion diaria de Ja infraestructura puesto que

sse requiere de profesionales del drea de sistemas qUE CONOZCAN VATIOS sistemas.

operativos, varias capas medtas y varios motores de bases de datos Io cual hace mAas

L(Jl'l‘l]')lL}.L su administiacion v mis costosa puesto que este tipo de entornos.

requicren mds hotas de trabajo por patte del personal asignado.

Implica dificultad ¢l momento de encontrar un proveedor externo que pucda dar
soporte a todos los componentes de la arquitectara, muchos proveedores del
mercado loeal tienen una especializacion en productos espécificos, la no

estandartzacion hace dificil la bisqueda de un proveedor tnico de sopotte lo que

obliga a muchas empresas a realizar contrataciones con midltiples proveedotes lo
cual vuelve mis costosos los proyectos ¥ sobte todo cuando se tit:nen'prt-)bicmqf;
hace mas difictl su resolucién ¥a quc es neceario la intervencidon de distintas

CIPIeSAs.

Podria infiuir en que Registro de Ia Propiedad no encuentre herramientas dnicas

para la gestion de la infracstructuta estas h.cz:ramicn_ras-puedcn estar asociadas con

tespaldos, administracién, monitorco, ete, pot dar varips ejemplos, ¢l area de

tecnologia debe evaluar que cuando se adquiere productos complementatios paga la

gsetion del centro de daros muchos de estos productos solo certifican un grapo de
sistemas’ operativos, bases de datos v capas medias y al tener una arquitentura con
componentes tan diversos esto podeia obligar al Registro de la Propiedad s invertit
también en varios productos porque unn solo no podria gestionar tode el centro de
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datos. listo se evitaria eligiendo come estandar del provecto un sole sistema

operativo, una sola capa.media v un solo totot-de base de datos.

1a platafoima originalmente ofertada funcionaba sobre componeantes de la empresa
Microsoft, -al realizar el cambio-a productos basados en software libre Registro de

la Propiedad deberia solicitar se -entreguen suscripciones de soporte de dichos

productos, esto debido a que los productos Microsoft inicialmente adquiridos

contaban con un esquema de seporte gue permitia a Registro. de la Propiedad
levantar tickets de soporte en caso de fallas asociadas a los productos, el momento

de cambiar de plaraforma este soporte con el fabricante no existe y deberia ser

reemplazado perun meeanismo similar que solamente el madelo de “susctipciones

de sopotte” podria entregar.

RIESGOS ASOCIADOS A NO ACCEDER DIRECTAMENTE A LA SOLUCION
EN EL RPQ SINO A TRAVES DE LA DMI

Q.

Actnalmente I arquitectura involucta el acceso a 1os sistemas del RPQ a través de
fa DMI esto debe ser analizade sobre todo desde el punto de vista de refidimiento

puesto que las peticiones entrarfan primero « la IXMI v luego tienen que ser resueltas

a través de log enlaces con la RPQ lo cual podria reflejarse en lentitud del sistema.

Se recomienda por lo fanto hacer las prucbas necesatias que descarten posibles

problemas de rendimicnto asaciados a cste tipe de arquitéctuta.

DEMPILE 5.A"
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