QUITO

REGISTRO DE LA PROPIEDAD

Memorando N° RPDMQ-TICS-2017-033-M

Quito, D.M., 13 de marzo del 2017

PARA :Ricardo Romero Ruiz
DIRECTOR ADMINISTRATIVO FINANCIERO RPDMQ
DE : Patricio Espin Mora

ASESOR DE TICS RPDMQ

ASUNTO : Contratacidn

Oficial de Seguridad de la Informacidn

Por el presente pongo en su conocimiento que debido a la certificacion de la Norma ISO 27001

en el transcurso del afio 2017 es necesario contar con personal de apoyo para su gestion e

implementacion; con fecha 09 de marzo del 2017 terminé el contrato del Ing. Juan Portero

quien cumplia el cargo de Oficial de Seguridad de la Informacién, por dicha razén solicito

comedidamente la contratacion de una persona para que gestione las actividades relacionadas

con dicho cargo conforme a los TDR adjuntos. A continuacion se detalla el perfil general del

Cargo a ocupar:

OFICIAL DE SEGURIDAD DE LA INFORMACION

ROL OFICIAL DE SEGURIDAD DE LA INFORMACION

GRUPO Servidor Municipal 13

NIVEL INSTRUCCION Tercer nivel Ingenieria de Sistemas.

ALCANCE DEL ROL Especialista para gestion del Sistema de Gestion de la
Seguridad de la Informacion; responsable de planear,
coordinar y administrar los procesos de seguridad
informatica en el RRDMQ.

PERFIL Al menos dos afios obtenido el titulo de tercer nivel de
Ingenieria de Sistemas. Al menos 30 horas de
formacion en Seguridad de la Informacion.

NIVEL DE DIRECTOR ADMINISTRATIVO FINANCIERO

SUPERVISION

NIVEL/ES DE Directores, Asesores, Mandos Medios y Equipos

COORDINACION designados para participar en la gestion del Sistema
de Gestion de Seguridad de la Informacion del
RPDMQ.

VIGENCIA Hasta el 31 de Diciembre del 2017.

CONTRACTUAL

Atentamente,
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Patricio Espin Mora
ASESOR DE TICS RPDMQ

Adj. Formato de requerimiento para contratacién de personal (TDR)
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REGISTRO DE LA PROPIEDAD

REGISTRG DE LA PROPIEDAD

UNIDAD DE ADMINISTRACION DEL TALENTO HUMANO

REQUERIMIENTO PARA CONTRACION DE PERSONAL

1. DATOS E IDENTIFICACION DEL PUESTO

Denominacidn Actual SERVIDOR MUNICIPAL 13

Direceion: DIRECCION ADMINISTRATIVA FINANCIERA
Rol: OFICIAL DE SEGURIDAD DE LA INFORMACION
‘Ambito: SEGURIDAD DE LA INFORMACGIGN

Reporta a; DIRECTOR ADMINISTRATIVQ FINANCIERO
Supervisa a: NINGUNA

2. ANTECEDENTES JUSTIFICACION

Come parte de la imglementacion det Sistema de Gestidn Registral SIREL, gestor documenta! y las normas 150 9001 y
sobre todo la certificacion ¢ implementacién de la norma 1SO 27004, en el aflo 2017 se identificod la necesidad de
contratar un OFICIAL DE SEGURIDAD DE LA INFORMACION

3. OBJETIVO DEL PUESTOQ

El Oficial de seguridad informatica tiene la funcién de brindar los servicios de seguridad en la organizacion, a través de la
planeacion, coordinacian y administracion de los procesos de seguridad informatica, asf coma difundir 1a cuitura de
seguridad Informética entre todos los miembros de fa organizacién,

4. ACTIVIDADES ESENCIALES

'Definir fa mistdn de seguridad informatica de la organizacidn en canjunto con 1as autoridades de la misma.
Aplicar una metodologia de analisis de riesge para evaluar la seguridad infermatica en la organizacion.
Definir fa Polltica de seguridad informatica de la organizacién.

Definir los pracedimientos para aplicar |a Pofitica de segunidad informética.

Seteccionar los mecanismos y herramientas adecuados gue permitan aplicar las politicas deritro de-fa mision establecida.

Crear un grupo de respuesta a incidentes de seguridad, para atender los problemas relacionados a la seguridad
informaética dentro de la organizacion.

Promever a aplicacion de auditotias enfocadas a la seguridad, para evajuar fas practicas de seguridad informatica dentro
de ia organizacion.

Crear y vigitar fos lineamientos necesarios que coadyuven a tener los servicios de seguridad en la organizacion,

[ 5. CAPACITACION REQUERIDA

Gestion de componentes transaccionales web para publicacion de Informacion (setvicios telematicos)
Gestion de componentes transaccionales entre sistemas tecnologicas (bus transaccional y servicios web)
Gestidn de seguridades perifericas de sistemas transaccionales en plataforrnas Windows y tinux
Planificacian y gestion de proyecios tecnolbgicos

Estandares y/o mejores practicas de seguridades tecnolégicas

Seguridad de la informacian 1SC 27001

6. PRESENTACION DE INFORMES

LOS REQUERIDOS FOR EL DIRECTOR ADMINISTRATIVO FINANCIERO, COMITES DE SEGURIDAD DE {A
INFORMACION.




7. INSTRUCCION FORMAL REQUERIDA

Titulo Requerido: Sl
Instruccion: Tercer nivel
Area de Conocimiento: Sistemas / TICS

8. EXPERIENCIA LABORAL REQUERIDA

Tiempo de Experiencia

D =
Especifica: 0s anos

Sistemas operativos

Herramientas de seguridad

Especificidad de la sxperiencia: Seguridades periféricas de sistemas transaccionales en plataformas Windows

Mecanismos de seguridad

9. PLAZO DEL CONTRATO

[Desde el 15 de marzo de 2017 hasta el 31 de diciembre del 2017




