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Glosario

ABT: Account Based Ticketing (Ticket Basado en Cuenta) — Sistema de recaudo donde el medio de
pago es utilizado para identificar de manera segura al tarjetahabiente y acceder a su cuenta, la cual
estd almacenada en un sistema central. El procesamiento se lleva a cabo en el sistema central.

OPEN LOOP: Sistema de recaudo desarrollado para aceptar medios de pago existentes o futuros, que
son emitidos y homologados por distintas entidades (Sistema Financiero, FinTech, Gobierno, etc.)

OPEN PAYMENT: Sistema de pago del sistema financiero basado en tarjetas de crédito/debito.

SISTEMA INTEROPERABLE: Sistema de recaudo que permite acceder a todos los servicios de
transporte, prestados por multiples operadores y proveedores, haciendo uso de cualquier medio de
pago homologado en el sistema.

AFC: Automatic Fare Collection (Sistema Automético de Cobro de Pasajes, SIR)
AID: Identificador de aplicacién

API: Interfaz de programacion de Aplicaciones (Application Programming Interface)
DF: archivo dedicado, directorio de archivos

EF: archivo elemental

EMV: método de pago basado en el estandar “Europay Mastercard Visa” que brinda interoperabilidad
entre todas las tarjetas y los terminales de pago.

NFC (Near Field Communication): comunicacion de campo cercano. Permite la comunicacion entre
dispositivos o elementos pasivos como puede ser una tarjeta sin contacto, dentro de un
rango de unos 20 cm como maximo.

Evento: operacidn basica efectuada sobre la aplicacién interoperable

LAM: Lista de Accidn para Medios de pago interoperables

LAP_A: Lista de Accidn para Productos en dispositivos de Aceptacidn de Medios de Pago
LAP_R: Lista de Accion para productos en dispositivos de Recarga

MAC: codigo de autenticacion de mensaje

Operacidn: accion llevada a cabo por un usuario o una entidad que conlleva a la ocurrencia de un
conjunto de eventos

OP: Open Payment (Sistema de Pagos Abiertos): Admite el uso de medios de pago emitidos y
homologados por entidades bancarias (tarjetas de crédito y débito) y asi como otros sistemas de pago
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no bancarios autorizados como pueden ser GooglePay, ApplePay, PayPal, botones de pago o
Billeteras Electronicas, tanto nacionales como internacionales.

PKI: infraestructura de llave publica

RFU: reservado para uso futuro

SAM: médulo de acceso seguro, secure access module

SIR: sistema integrado de recaudo

SIT: Sistemas Inteligentes de Transporte

SITM-Q: Sistema Integrado De Transporte Masivo De Quito
UID: identificador unico (ID)

NIVEL 1: SISTEMA DE VALIDACION EMBARCADO

NIVEL 2: SISTEMA FINANCIERO, REDES DE VENTA'Y RECARGA
NIVEL 3: OPERADORES DEL SERVICIO DE TRANSPORTE
NIVEL 4: CAMARA DE COMPENSACION

PAYG: Pay As You Go — pago por uso y/o consumo.

CHECK-IN/CHECK-OUT: Hace referencia a dos validaciones del usuario, una cuando ingresa al sistema
de transporte y otra cuando egresa del sistema de transporte

MEDIO DE ACCESO: hace referencia al MEDIO DE PAGO en forma mds genérica, ya que incluye el caso
de la Gratuidades o pagos de valor cero.

FINTECH: La denominacidn FinTech, es el acronimo de las dos palabras inglesas Financial Technology,
es decir, Tecnologia Financiera, y se ha convertido en el término omnipresente para referirse a
cualquier tecnologia aplicada a los servicios financieros.

e-WALLETS: BILLETERA ELECTRONICA o BILLETERA MOVIL.

TAG: Dispositivo electrénico que opera por radiofrecuencia ya sea para permitir accesos, como para
realizar pagos.

MTT: Mass Transit Transaction
KFT: Known Fare Transaction
PCI DSS: El Estandar de Seguridad de Datos para la Industria de Tarjeta Pago (Payment Card Industry

6

Ladrén de Guevara E11-253

Casa Patrimonial N° 4

Campus Escuela Politécnica Nacional
Quito — Ecuador

www.epntech.com



EPNCH) TECH

Data Security Standard). Desarrollado por un comité conformado por las compafiias de tarjetas
(débito y crédito) mds importantes y aceptando a nivel mundial

PCI SSC: comité denominado Payment Card Industry Security Standards Council, que funciona como
una guia que ayude a las organizaciones que procesan, almacenan y/o transmiten datos de
tarjetahabientes (o titulares de tarjeta), a asegurar dichos datos, con el fin de evitar los fraudes que
involucran tarjetas de pago débito y crédito.

PCI AOC: Attestation of Compliance: Declaracidn de Conformidad relacionada con los requisitos de la
Norma de seguridad de datos de la industria de tarjetas de pago del sistema financiero (PCI DSS) y
procedimientos de evaluacion de seguridad, conforme a los requerimientos del sistema financiero
internacional y nacional
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Introduccion

Este documento tiene como objetivo principal ser una guia, relacionada con buenas précticas, para
la implementacidn del SITM-Q.

En tal sentido se exponen los modelos sugeridos de interoperabilidad de la plataforma tecnoldgica
que materializa la Cdmara de Compensacion del Sistema integrado de transporte de la ciudad o Nivel
4 del SIR, las condiciones tecnoldgicas que deben cumplir las operadoras de transporte para su
incorporacion al sistema, enunciando aplicaciones satélites y de control que pudieren ser requeridas,
reportes esenciales, entre otros.

El abordaje del andlisis se hace basado en tres pilares o perspectivas principales y sus areas de
competencias:

e Institucional: Estructura de control y decisiones
e Comercial: Distribuir ingresos y comisiones operativas

e Técnica: Garantizar a los usuarios el uso integral del sistema de transporte con sus medios
de pago o acceso.

Tomando como base estos tres pilares, se fijan los lineamientos que permitan avanzar a los
operadores de transporte en la implementacidn de un sistema de recaudo abierto del tipo “Open
Payment y/u “open Loop” (ciclo abierto) con capacidad de incluir soluciones del tipo “Close Loop”
(ciclo cerrado) con metodologia “Account Based” (basado en cuentas) o tarjetas recrgables.

El sistema tiene la capacidad de admitir el uso de medios de pago emitidos por entidades bancarias
(tarjetas de crédito y débito) y otros sistemas de pago no bancarios autorizados para operar en
Ecuador como pueden ser GooglePay o PayPal, asi como medios de pago “Close Loop”, basados en la
metodologia “Account Based”.

Asi mismo, el sistema completo debe brindar la maxima sinergia posible los diferentes medios de
pago en el transporte y su integracion al sistema financiero. Todo ello redundard en optimizar los
costos de implementacion y operativos del sistema de pago del SITM-Q. Asimismo, facultara a que
cualquier usuario del SITM-Q pueda viajar abonando su viaje con cualquiera de los medios de acceso
descritos independientemente del modo de transporte en el que se desplace.
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En la actualidad el transporte publico de pasajeros ha comenzado la migraciéon de sistemas de
recaudo cerrados basados en tarjetas propietarias, a sistemas de recaudo basados en modelos del
tipo Open Loop “account-based” (basado en cuentas) y la integracion del sistema Financiero, como
medio de pago en transporte publico.

En sistemas de recaudo “Close Loop”, los datos almacenados en la tarjeta pueden ser estaticos y sélo
se utilizan como un medio mas para la identificacién unica del medio de acceso dentro su cuenta
asociada dentro del Nivel 4 del SIR; los sistemas “Open Payment” ya tienen su propia arquitectura,
seguridad y homologacion en el Sistema Financiero.

En este caso, los diferentes productos y sus tarifas (por ejemplo: pases, beneficios, tarifas especiales,
restricciones de tiempo, transbordos y valor almacenado) son administrados en cuentas virtuales
centralizadas, las cuales son gestionadas en un sistema de computo y posteriormente son accedidos
y verificados (de manera segura) cada vez que el medio de acceso es presentado en un lector en una
estacion de Metro, de BRT o Buses. Las responsabilidades primarias de seguridad se trasladan al
Operador Tecnoldgico de Nivel 4 en el caso de “Close Loop” y la propia seguridad y arquitectura del
sistema financiero, en caso de “Open Payment u Open Loop

Para asegurar que un medio de acceso o pago esta vigente o habilitado, el Nivel 4 debe consolidar,
los eventuales sistemas del tipo cerrado que pudieren implementarse en el SITM-Q, las cuentas o,
identificadores de pago o, tarjetas electrdnicas habilitadas o denegadas. Esta consolidacion se envia
periddicamente a cada uno de los operadores del Nivel 3.

Para asegurar que un medio de acceso o pago este vigente o habilitado para el caso de “Open
Payment y/u Open Loop”, el nivel 4 recibira Gnicamente la informacion del procesamiento realizado
y consolidado del sistema financiero, sin interferir en su arquitectura, estandares de seguridad y
comunicacion. En el caso de “Open Payment y/u Open Loop” en nivel 3 debe informar las
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transacciones realizadas al nivel 4, para que este consolide la informacion. La seguridad vy
transferencia de valores del medio de pago, es de absoluta responsabilidad del sistema financiero.

La determinacién de la tarifa puede darse, indistintamente, en los distintos niveles del sistema
cuando se trata de sistema con tarifas planas o un esquema sin combinacidn tarifaria. Sin perjuicio
de lo antes mencionado, las reglas de negocio se cargan en el Sistema Central o Nivel 4 y se
distribuyen al resto de los niveles, siendo mandatorio su cumplimiento al resto de niveles.

De esta manera, se define:

En Nivel 1 -> Validador: puede aplicar la tarifa a los distintos medios de pago y enviar la
transaccion con el importe predeterminado. Aplica a los sistemas “Close Loop” descritos en
la versidn Manual de Normatividad Técnica, que se estd actualizando. En el caso de “Open
Payment y/u Open Loop”, realizan su flujo normal por el sistema financiero.

Nivel 3 -> Plataforma de los Operadores de Recaudo: junto con el perfil de la persona que
viaja, se puede aplicar la tarifa que se enviara al Procesador o al Nivel 4 (en caso de “Close
Loop”, con metodologia ABT). Esta particularidad operativa no incluye al modelo “Open Loop
y/u Open Payment”.

Nivel 4 -> Sistema de Compensacion: En los sistemas integrados multimodales de transporte
(una de las premisas de arquitectura del SITM-Q), se requiere de un calculo de la
compensacion debido a que el resultado del monto liquidacidon dependera de la secuencia y
tiempos entre viajes de los distintos sub-sistemas.

Esto se denomina Reglas de Combinacion y debe ser realizado en el Nivel 4 ya que es el Unico
lugar que convergen todas las transacciones del sistema integrado y, por ende, tiene toda la
informacion para realizar el célculo.

En el desarrollo del Capitulo 2 del presente documento, se contemplan los modelos de integracion
requeridos, asi como en el Capitulo 3, las funcionalidades minimas para poder homologar los sistemas
a Implementar por los Operadores de Transporte Multimodal y demas actores, con la plataforma de
la Cdmara de Compensacion o Nivel 4 del SIR.

Finalmente es necesario destacar la necesidad de la existencia de una normativa Unica y general para
el sistema integrado de recaudo, permitira garantizar que los operadores de transporte en el NIVEL
3y 1, junto con los agentes de venta del NIVEL 2, implementen tecnologias que sean compatibles,
siendo esta la clave de un sistema interoperable.

10
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Esta primera propuesta de actualizacion normativa se presenta en tres capitulos como se describe a
continuacion:

Capitulo 1 — Modelo de Interoperabilidad: En este capitulo se explican los modelos
conceptuales de interoperabilidad del SIR.

Capitulo 2 — Protocolos y escenarios de pruebas de certificacién de equipos y sistemas:
Protocolos que deberan ser cumplidos por los sistemas de NIVEL 3, 2 y 1 que los operadores
de transporte o agencias de venta y recarga de medios de acceso deberan cumplir, junto a
como sera el proceso de homologacion, para el caso de “Close Loop basado en tarjetas
recargables o ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se acogen
a los protocolos y escenarios de prueba del sistema financiero.

Capitulo 3 — Requerimientos minimos de HW para el NIVEL 1y NIVEL 2: Las caracteristicas de
minima que el HW de NIVEL 2 (equipos de Agentes de venta y recarga) y NIVEL 1 (validadores
de los Operadores de transporte) deberdn cumplimentar, para el caso de “Close Loop de
tarjetas recargables o basado en ABT”. Para los medios de pago “Open Loop y Open
Payment”, estos se acogen a los protocolos y escenarios de prueba del sistema financiero.

11
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1 Capitulo 1 — Modelo de Interoperabilidad

1.1 contexto

Actualmente, dado el acelerado crecimiento poblacional y la expansion de las ciudades en relacion
con el drea habitable/habitada, es mandatorio que los sistemas de transporte estén zonificados e
integrados entre si, con el fin de permitir converger a dichas areas dentro de un mismo ecosistema
de transporte ampliando las zonas de cobertura. En este sentido, las formas de pago para acceder a
estos sistemas de transporte también han evolucionado, desde el inicio el uso de dinero en efectivo,
boletos de papel, libretas de identificacidn para abonados, tarjetas de pldstico hasta llegar a los
medios electrénicos que se usan en la actualidad.

Este camino de crecimiento en las ciudades y en los medios de acceso o pago, han ido convergiendo
en la necesidad de poseer sistemas intermodales e interoperables siempre con el objetivo de
facilitarle el acceso a los usuarios, facilitarles el mecanismo de pago, tener previsibilidad de costos
operativos y tarifarios, ordenar el transito a nivel ciudad y cuidar, sobre todas las cosas, la polucidny
dafio ambiental emergente que la circulacion innecesaria de vehiculos genera.

Es por ello que en el mundo y, un poco mas tarde en América Latina, los sistemas interoperables han
cobrado fuerza, aunque es sabido que el esfuerzo y desafio para todos los actores de la ciudad es un
reto qué “facilmente” puede ser cubierto. Se necesitan decisiones y objetivos claros y concretos.

Asi como fue mencionado en la Introduccion de este documento, se procede al desarrollo de cada
uno de los pilares del sistema interoperable:

1.2 Institucional

Dentro de las dreas de competencia bésica de este pilar, es importante remarcar que debe existir una
institucion encargada de la de regulacidon y toma de decisiones para todo el sistema. Estas decisiones
pueden reflejarse en nuevas normas técnicas y operativas, deben ser asumidas e implementadas por
los diferentes actores del sistema, incluso la misma autoridad de control, si cabe el término.

En el armado de esta institucidon pueden estar la autoridad de control, junto con los operadores de
transporte, una organizacién especifica a la que la autoridad de control le delegue las tareas
administrativas u operativas, o combinacion de estas. Para el caso especifico de los operadores de
transporte, su participacion sera como parte de una institucidn, en caso de que participen. Por otro
lado, esta institucion debe asignar roles y responsabilidades a cada uno de los actores a fin de que
exista sinergia, optimizaciones y asegura el éxito del modelo implementado a largo plazo.

Esto finalmente apunta a que, si bien existe una estructura institucional interdisciplinaria, sea ésta la
autoridad de control y seguimiento del operador Unico de recaudo para toda la ciudad, a fin de evitar
posiciones de poder o controversias que impidan un buen desempefio de todo el sistema de
transporte.

Se recomienda utilizar la norma 1SO 24014-1 como guia, ya que describe un modelo institucional con
roles y responsabilidades asociadas con la operacién de un sistema interoperable de recaudo.
12
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Independientemente de este estandar, es importante tener en consideracidn cuestiones
estructurales de la ciudad, topologia, idiosincrasia, cultura, tipos de actores, necesidades primarias
relacionadas con el transporte a satisfacer a los usuarios, capacidad de respuesta de la autoridad y
de los transportistas, intereses especificos de los actores, entre otras. Todo esto a ser tenido en
cuenta para la definicién de roles y responsabilidades.

A modo de resumen deben desarrollarse procedimientos de deteccién de problemas y resolucion de
estos. De la misma manera se deben asignar roles, tales como:

e Vigilanciay supervision de la ejecucion de la distribucidn de los Ingresos/Egresos, manejados
y administrados por un fideicomiso de administraciéon de fondos para la ciudad; esta
supervision y vigilancia, se realiza con la informacion centralizada en el Nivel 4.

e Seguridad en todos los niveles, para el caso de “Close Loop basado en tarjetas recargables o
ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se acogen a los
protocolos y escenarios de prueba del sistema financiero.

e Definicion de las reglas de identificacion de todos los elementos y componentes relacionados
con el sistema, Integracion de Niveles 3, 2y 1 con Nivel 4, para el caso de “Close Loop basado
en ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se acogen a los
protocolos y escenarios de prueba del sistema financiero, con la debida informacion al nivel
4,

e Emision de medios de pago del Nivel 0, para el caso de “Close Loop basado en tarjetas
recargables o ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se acogen
a los protocolos y escenarios de prueba del sistema financiero, con la debida informacién al
Nivel 4.

e Ventay recarga de medios de pago en el Nivel 2, para el caso de “Close Loop basado tarjetas
recargables o en ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se
acogen a los protocolos y escenarios de prueba del sistema financiero.

e Validacion de medios de pago en el Nivel 1, para el caso de “Close Loop basado tarjetas
recargables o en ABT”. Para los medios de pago “Open Loop y Open Payment”, estos se
acogen a los protocolos y escenarios de prueba del sistema financiero.

e Compensacion en el Nivel 4.
e Planeacidn del sistema interoperable, involucra a todos los niveles.

e Sistemas de Nivel 3 de empresas.

1.3 comercial:

El pilar Comercial define como se administran a través del fideicomiso los ingresos al sistema
provenientes de distintos ambitos y/o actores del sistema, a saber: Ingresos por venta y carga de los
medios de acceso, ingresos por publicidad del medio de pago, ingresos por subsidios. De la misma
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manera como se administran los egresos del sistema, a saber: pagos por el servicio de transporte
efectivamente realizado (pasaje), pagos operador de recaudo, pago de obligaciones
impositivos/fiscales, aportes a caja comuin y demds obligaciones que demanda la implementacion de
un sistema de compensacion central, denominado NIVEL 4 y en donde los operadores de NIVEL 3 y
NIVEL 2 deben conectarse / vincularse, o comunicar (segln sea el caso), que sea lo suficientemente
seguro, efectivo, transparente y con reglas de negocios especificas que permitan ejecutar de manera
automatica y rapida las compensaciones que el sistema de recaudo demande.

Para todos los niveles del sistema de recaudo, se deben definir las reglas de célculo de las comisiones
por sus servicios. Valores fijos o variables o combinaciones de ambos. Claro estd que es
imprescindible que las comisiones o retribuciones que se definan para todos los niveles del sistema
de recaudo, deben ser suficientes para asegurar la sustentabilidad del sistema a lo largo del tiempo.
Estos esquemas de compensacidn son definidos, casi exclusivamente, por la autoridad de control.

Por lo antes mencionado, es necesario tener un actor en el NIVEL 4 que sea neutral, que ejecute las
obligaciones diarias definidas. En resumidas cuentas, debe ser un actor imparcial, con conocimiento,
experiencia y capacidad técnica y econdmica.

Finalmente, al momento de definir las comisiones se recomienda tener en cuenta:
e Comisiones de interoperabilidad en caso de ser necesario.
e Comisiones equitativas para los distintos operadores.

e Deben ser claramente definidos desde el inicio el/los destino/s de los eventuales saldos
no utilizados o “float”, de los medios de pago “Close Loop, basados en tarjetas
recargables o ABT” que estdn en el fideicomiso de la ciudad, ya que en “Open Payment
y/o Open Loop”, los saldos estan en el sistema financiero.

1.4 Técnica:

Este es el pilar primario para todo el conjunto del sistema ya que, a partir de la correcta aplicacion de
la tecnologia, estandares, protocolos y funcionalidades, se puede garantizar la interoperabilidad del
sistema, en donde el usuario con el medio de pago elegido por éste puede pagar su viaje en cualquiera
de los sistemas de transporte de la ciudad. Esto se logra tanto con un sistema del tipo Open Loop
como con un sistema del tipo Close Loop o la combinacidon de ambos. Cualquier sistema de este ultimo
tipo que se implemente, debera permitir la implementacién del “Mapping Ciudad” definido por la
Secretaria de Movilidad de Quito.

Ahora bien, es importante hacer un acabado analisis de las tecnologias de pago a implementar en el
sistema y los objetivos perseguidos para su definicion, para el caso de “Close Loop basado en tarjetas
recargables o ABT”. Por otro lado, las tecnologias que se elijan seran claves para el éxito del sistema
y la aceptacién por parte de los usuarios, en base a su facilidad de adquisicion, uso y recarga. De la
misma manera, lo serd para los transportistas, en donde la resistencia sera minima si se elige una
tecnologia de costo moderado, con equipos de primera calidad, confiables y cumpliendo estandares
internacionales, registrando informacién fidedigna para transmitirla a los sistemas de la empresa de
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NIVEL 3y sistema financiero (caso de “Open Loop y/u Open Payment) y sistemas centrales del NIVEL
4,

La seleccion de los medios de pago comprende:
e Sistemas abiertos -> Open Loop / Basados en cuentas / Open Payment:
o Tarjetas de Crédito.
o Tarjetas de Débito.

o Medios de pago, sean estos “Close Loop basado en tarjetas recargables o ABT” o
sean estas “Open Loop y/u Open Payment” del sistema financiero, por ejemplo:

o Tarjetas de ciudad

o Billeteras electrénicas.

o Cddigos QRs seguros.

o Smartphones NFC.

o Otros que, con la evolucidn de las tecnologias

El esquema Open Payment y Open Loop, permite a los usuarios acceder a una variedad amplia de
medios de pago que le facilitan el uso del sistema de trasporte.

La principal ventaja es que el saldo de dinero disponible para viajes, no se almacena en la memoria
de la tarjeta, sino que esta almacenado en la cuenta del Sistema Financiero o de otros medios de
pago autorizados por el sistema financiero vy la tarjeta o dispositivo, sélo son un identificador seguro
asociado a esa cuenta.

Esto significa que las transacciones de pago de viaje se hacen “en linea” con el sistema financiero.
Esto proporciona una ventaja incalculable al usuario, que no necesita acreditar la recargar de su
tarjeta en puntos especificos de la ciudad, lo que hace innecesario contar con un hardware a medida
para realizar la acreditacion de las cargas, pudiendo usar su tarjeta bancaria, realizar recargas en linea
de su cuenta con acreditacion inmediata, recargar en cajeros automaticos, puede utilizar una billetera
electrdnica, una aplicacidn especifica Movil que genere QRs, tarjetas especificas de viajes precargadas
o0 bien carga en efectivo, esto Ultimo necesariamente en los puntos especificos que brinden el servicio
a través de cualquier medio habilitado en el sistema financiero. En sintesis, no se requiere un
hardware especifico para realizar las cargas, se usa practicamente cualquier punto de venta, ATM o
corresponsal no bancarizado puede operar como punto de carga brindando una capilaridad casi
ilimitada a la red de carga.

El concepto sobre el que se basan los sistemas abiertos es utilizar el sistema financiero, por lo que
para ser implementados en el transporte publico simplemente deben cumplir los estdndares
financieros que estan vigentes en el pais desde hace muchos afios.

e Sistemas cerrados -> Close Loop / Basado en ABT y medios de pago propietarios, sin limitar
a otros de funcionamiento similar:
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o CALYPSO (ya definido en la Normatividad Técnica Vigente).

o MIFARE (estandar, Plus, Ultralight).

o CIPUSRSE.
o QR’s
o Wallets

o Otros que funcionalmente sean compatibles con las normas vigentes y estandares
abiertos definidos en este documento

Estos sistemas Close Loop tienen costos de implementacidn mayores que los sistemas Open Loop vy,
se debe especificamente a que, los medios de pago funcionalmente operan una arquitectura propia,
por lo que antes de su uso se debe haber acercado el tarjetahabiente a un punto del sistema que le
permita que su dinero fisico se transfiera, electronicamente, al sistema, sea este basado en saldo o
basado en cuenta. Por consiguiente, un sistema Close Loop demanda la implementacion de una
cantidad suficiente de puntos de venta y recarga de la tarjeta con un hardware propietario y la
posterior recoleccion del dinero de los mencionados puntos de venta y recarga. La implementacién
de este tipo de redes, con la suficiente cobertura, pueden alcanzar un 30% o 40% del costo total del
sistema de recaudo significando un alto impacto econémico. Debido a ello, entre otros aspectos,
actualmente se buscan optimizar y reducir los costos asociados al sistema mediante la inclusion de
plataformas financieras existentes.

Uno de los mayores retos al implementar una red de venta y recarga de los medios de pago del tipo
Close Loop es lograr la cobertura necesaria para que todos los usuarios del sistema de transporte
puedan comprar o recargar su medio de pago, especialmente en las zonas periféricas de la ciudad.
Otro desafio es lograr una red de comercios con horario de atencidn extendido ya que, normalmente,
los comercios periféricos mas pequeios tienen horarios de apertura y cierre similares a los horarios
en que el usuario del sistema de transporte se debe movilidad de su casa al trabajo o viceversa. De
aqui se desprende que, la mayoria de las veces, el usuario puede encontrar el comercio cerrado para
realizar una carga del medio de pago.

Si bien una solucién es implementar medidas de recarga remotas, esta se puede realizar con equipos
auto-asistidos que requieren de una inversidn inicial, costos de instalacién, mantenimiento y
comunicaciones, o bien en los validadores en los buses, pero es imprescindible tener en consideracion
que obliga a elevar los estandares de seguridad en estos equipos a los de los dispositivos de recarga,
porque pasan a tener la posibilidad de recargar medios de pago Close Loop basado en tarjetas de
memoria, funciones que normalmente no se asignan a estos equipos por seguridad y velocidad
operativa. Ademas, la distribucidn de criptogramas de recarga tiene un costo mas elevado porque la
actualizacion de las listas blancas y listas negras deben ser distribuidos en todo el sistema y el control
de su aplicacién en una tarjeta para que el validador avise a la plataforma central y esta vuelva a
informar a todos los demas buses que descarten el criptograma utilizado. En sintesis, esto existe y
aplica en soluciones de tamafio pequefio a mediano, pero no es una practica en sistemas integrados
de transporte que superan el medio millén de viajes diarios.

El sistema Close Loop en modalidad ABT, puede usar como red de recarga plataformas FinTech, por
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lo que, si bien el concepto de recarga con dinero es similar al caso anterior, no se requiere de una
tecnologia especifica en el punto de recarga y también se puede hacer de manera virtual a través de
una cuenta bancaria, lo que tiene enormes ventajas y ahorros respecto del sistema Close Loop de
tarjetas recargables (tipo Calypso, por ejemplo).

1.5 Modelo de interoperabilidad con divisién de funciones:

Si bien las posibilidades de cdmo organizar un sistema interoperable son amplias, es mandatorio
entender el escenario local de Quito y las necesidades que del mismo surgen, se toma este modelo
bdsico para organizar el sistema de interoperabilidad, el cual ofrece mayor libertad y flexibilidad a la
autoridad de control, asi como mayores beneficios a los usuarios y por ende una mejor imagen al
conjunto del sistema de transporte de esa ciudad.

El modelo de interoperabilidad elegido establece la opcidn de incorporar al sistema mas de un
recaudador, ya sea por subsistema de transporte como para el sistema de transporte general. Lo que
se define como una Unica entidad es la Cdmara de Compensacién o Nivel 4, que debe tener una
plataforma apropiada para este tipo de sistemas, independiente de los actores principales del
sistema. Esta modalidad brinda el control necesario y transparencia, como asi también mayor
competencia y mayores incentivos para que las empresas recaudadoras del NIVEL 2 brinden buen
servicio a los usuarios, en tanto que la autoridad de control, en su nivel superior, asegura el
cumplimiento de los SLAs y KPIs en cada uno de los niveles del sistema.

La autoridad de control tendra la responsabilidad de seleccionar e identificar los componentes del
sistema, los proveedores de los servicios claves del NIVEL 4, las tecnologias de pago y, por supuesto
toda informacién confidencial;, todo esto parte indivisible del sistema de recaudo. Para evitar
interferencias o resistencias ante cambios que la autoridad de control determine implementar, esta
tiene el control por sobre cualquier otro actor del sistema. A continuacion, se ilustra este modelo con
eventuales multiples recaudadores.
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= ¢©/\Segundad .
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2 Capitulo 2 — Protocolos y escenarios de pruebas de certificacién de equipos y sistemas

2.1 Introduccidn

A continuacidn, se describe el protocolo de pruebas y certificacion. Se avanza sobre las definiciones
existentes en la normativa vigente para el SITM-Q, que contempla las definiciones para un sistema
del tipo Close Loop (ciclo cerrado) sea basado en cuenta o sea basado en saldo.

Su principal objetivo es establecer un proceso de certificacion para las entidades participantes de la
red interoperable. De esta forma, se busca garantizar la seguridad y escalabilidad de esta
actualizacion de la norma técnica, de modo que cada uno de sus componentes permita la
interoperabilidad.

Cabe acotar que, dentro de los procesos de certificacion descritos en este capitulo, se establece la
necesidad de asegurar que el sistema de recaudo en su conjunto (incluyendo a los Niveles 0, 1, 2, 3,
4) funciona correctamente. Todas estas homologaciones y certificaciones son para los medios de
pago “Close Loop, basados en ABT o en saldo. Los medios de pago “Open Loop y/u Open Payment”
ya tiene homologaciones y certificaciones del sistema financiero y solamente deben transmitir desde
nivel 3 al sistema financiero para su procesamiento y de manera informativa al nivel 4.

Evidentemente, en caso de que se implemente como medio de pago en un validador una tarjeta de
las marcas comerciales, no es el espiritu de este documento certificar la seguridad de ese medio de
pago ni como genera la transaccion para que el sistema financiero la registre. Pero si es importante
que, cualquier empresa/operador que implemente la solucion del NIVEL 3, 2 y 1, deba ejecutar este
proceso de comunicacion con el Nivel 4 debido a que hay reglas de negocio, para la compensacion
del pago del servicio prestado por el operador de transporte que deben generarse en el Nivel 4. Como
ya se ha mencionado, en el capitulo anterior, el sistema de Recaudo a serimplementado es un sistema
Integral e Interoperable para toda la ciudad de Quito.

A fin de cumplir con el objetivo, es necesario contemplar la naturaleza jerarquica del sistema. Por
este motivo, inicialmente se describe el alcance del protocolo de pruebas de acuerdo con los
diferentes niveles de la red. Posteriormente se presentan cada uno de los requerimientos para la
ejecucion de las pruebas. Desde los ambientes en los que deben efectuarse cada uno de los
escenarios de prueba, hasta los equipos que se deben utilizar y los informes que se deben generar
antes y durante la ejecucion.

Enseguida, se procede a explicar en su totalidad el procedimiento que se debe efectuar por las
entidades objeto de prueba. Después, se presenta una descripcion general de la planeacién y
ejecucion de las pruebas, previo a la presentacion de los escenarios por actores. Finalmente, con el
objetivo de guiar al ejecutor de las pruebas y demas lectores del presente documento, se describen
una serie de instrucciones que permiten hacer un correcto uso de los escenarios de prueba y sus
anexos. En esta seccion se habla de una entidad certificadora. Esta entidad puede ser la Autoridad de
Aplicacién y Control o cualquier otro organismo que esta designe.
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2.2 Alcance

En una red interoperable de transporte existen diversas interacciones entre los actores y elementos
que lo componen. Sin embargo, solo algunas de estas son relevantes en el proceso de pruebas y
certificacion. El presente protocolo de pruebas se divide en tres subprocesos cada uno de los cuales
estd enfocado en interacciones entre dos diferentes niveles de la red.

Los protocolos de prueba en para medios de pago “Open Loop y/u Open Payment” y las redes de
recarga financiera, no se incluyen en este protocolo de prueba, ya que cumplen su propia normativa
a través del sistema financiero.

Se debe probar la capacidad de comunicar al Nivel 4, todas las transacciones realizadas, sin que esto
involucre, generar bypass o pasos intermedios en la arquitectura de comunicacién y operacion del
sistema financiero y sus protocolos de seguridad.

e Subproceso 1: corresponde a las interacciones entre los primeros niveles de la red
interoperable (0-1).

e Subproceso 2: corresponde a las interacciones entre los ultimos niveles de la red
interoperable (3-4).

e Subproceso 3: concierne al flujo de informacién entre los niveles 0y 4.

El siguiente diagrama representa mas claramente el alcance del protocolo:
e Nivel 4: Cadmara de Compensacion o Nivel 4 del SIR.
e Nivel 3 Sistemas Centrales de Empresas Operadoras de Recaudo.
e Nivel 2: Dispositivos de Agentes.
e Nivel 1: Validadores/lectores y Sistemas de comercios.
e Nivel 0: Medios de pago.

Para efectos de claridad, a continuacion, se describen los tres subprocesos en mayor detalle.

2.2.1 Subproceso 1: Medios de pago

En primera instancia, se deben garantizar las funcionalidades de los dispositivos de cada uno de los
Operadores de Recaudo. Sin embargo, son limitadas las transacciones interoperables que pueden
llevarse a cabo en las pruebas internas realizadas para cada entidad. Se requiere que el sistema esté
integrado en su totalidad para poder efectuar pruebas de interoperabilidad entre todos los medios
de pago y validadores del sistema. No obstante, existen casos de uso de medio de pago que deben
probarse durante este subproceso. Por lo tanto, es imperativo que la informacion de acciones sobre
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medios de pago requerida sea creada y guardada localmente desde el sistema de respaldo de cada
entidad, y no de forma interoperable. De esta forma es posible efectuar todos los casos de uso
probables y evitar inconsistencias en el sistema.

Cabe aclarar que deberan ser certificadas aquellas que involucren exclusivamente los niveles 0y 1 de
la red. Por tal motivo, otro tipo de pruebas no seran contempladas en esta seccion. Es decir que se
debe verificar que las interacciones con los medios de pago se efectlien correctamente para cada uno
de los actores de la red interoperable.

Esto especialmente para los medios de pago de tipo “Close Loop basados en tarjetas recargables o
ABT”, ya que los medios de pago del sistema financiero “Open Loop y/u Open Payment” ya cumplen
con certificaciones propias del sector financiero.

2.2.2 Subproceso 2: Comunicacién entre actores

Es imperativo garantizar el flujo de informacidn entre los ultimos niveles de la red interoperable. Es
decir que los actores deben validar la recepcidn y el envio de informacion desde y hacia la plataforma
del Nivel 4. Asi mismo, la informacion debe ser creada y guardada en los sistemas de respaldo de cada
entidad.

Este subproceso no requiere de interaccion directa del medio de pago. Sin embargo, la informacion
transferida debe al menos ser consistente con los casos de uso del medio de pago y por lo tanto debe
ser de conformidad con lo establecido en la presente especificacion técnica.

2.2.3 Subproceso 3: Operacién integral de la red interoperable

Se debe asegurar una correcta operacion del sistema integrado en su totalidad. Esto con la
participacién de todos los actores, incluyendo a los usuarios de medios de pago. Sin embargo, este
subproceso debe ejecutarse posterior a la exitosa ejecucion de los anteriores subprocesos. Una vez
se tengan las garantias necesarias de que los otros niveles de la red funcionan de acuerdo con lo
establecido en este documento es posible poner en marcha el sistema.

Con el propdsito de reducir la complejidad durante el proceso se verificardan exclusivamente las
transacciones llevadas a cabo en los niveles 0 y 4 (interaccion con medio de pago y transferencia de
informacion entre Empresas Operadoras de Recaudo y la CdAmara de Compensacion.

Adicional a estos subprocesos que delimitan el alcance por niveles de la red es necesario identificar
a los actores objeto de certificacion.

2.2.4 Roles del proceso de certificacién

El presente protocolo de pruebas busca certificar exclusivamente a los encargados de: emitir medios
de pago, distribuir y recargar productos y aceptar medios de pago. Para el caso particular del SIR del
SITM-Q, estos tres roles son ejecutados por los emisores de los medios de acceso, por lo que el
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conjunto de pruebas expuesto aqui sera usado para la certificacién de estas Empresas.

Los protocolos de prueba en medios de pago “Open Loop y/o Open Payment” y las redes de recarga
financiera, no se incluyen en este protocolo de prueba, ya que cumplen su propia normativa a través
del sistema financiero.

Todos los aspectos presentados a lo largo de este documento, a excepcién de los escenarios de
prueba, deben ser tenidos en cuenta para la certificacidon de todas las entidades que participen en el
SITM-Q.

Una vez definidos los subprocesos vy las entidades participantes del proceso de pruebas, la entidad
certificadora debe tener en cuenta los requerimientos para la ejecucidn de estas. De esta forma se
reduce el margen de error durante la implementacion. A continuacién, se describen cada uno de los
requerimientos.

2.3 Requerimientos de pruebas
2.3.1 Ambientes de prueba

El proceso de pruebas y certificacion debe pasar por diferentes estados con el fin de garantizar la
calidad, no exclusivamente de la red interoperable, sino también de las mismas pruebas. Enseguida
se describen los ambientes de prueba en el orden en el que deben ser implementados. Cabe aclarar
que los ambientes de prueba son secuenciales. Es decir que Unicamente serdn iniciadas las pruebas
en el siguiente ambiente si todas las pruebas del anterior se han ejecutado y cumplido de acuerdo
con los resultados esperados.

2.3.1.1 Pruebas en “ambiente de prueba controlado”

Un ambiente controlado se define como aquel que implementa el mismo software y hardware que
se espera implementar en produccién, los cuales son operados por las personas a cargo de las
pruebas, lo que de alguna manera permite mayor control de los diferentes casos de uso de pruebas
que se puedan ejecutar. Por esta razdn, los equipos que se usen para estas pruebas deberan ser los
mismos que se vayan a implementar en produccion y la versidn del software debera ser la misma que
se espera desplegar en produccion. El objetivo de realizar pruebas sobre un ambiente de prueba
controlado es la deteccién temprana de fallos y la verificaciéon de la integracién de hardware y
software. Durante esta fase la entidad certificadora realizard las pruebas para cada entidad
participante.

Durante el desarrollo de pruebas de los escenarios en el ambiente de prueba, no se usara la red de
comunicacion para solicitud de actualizacion de listas de accidn. En este caso las entidades acordaran
el uso de un sistema para el envio de los datos (portal web, correos electrénicos, otros), de forma
que se garantice una transmision controlada de la informacion.

Las pruebas de niveles 0 y 1 se efectuardn con medios de pago que cumplan con las caracteristicas
de la red interoperable. Igualmente, los equipos validadores de medios de pago estaran
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completamente configurados. Como en esta etapa no es necesaria la interconexion entre actores,
solo se probaran los subprocesos 1y 2.

2.3.1.2  Pruebas de “QA o Control de Calidad”

El siguiente ambiente corresponde al de pruebas de QA (por sus siglas en inglés Quality Assurance),
y tiene la principal caracteristica de que los datos no se manejan de forma controlada. Es decir que
busca garantizar las actualizaciones de los datos, el software y el hardware utilizado de manera que
cumplan con las expectativas de la red interoperable. Esto bajo un ambiente con condiciones
similares a las de la operacidn final del sistema integrado.

Las pruebas de los ultimos niveles se llevan a cabo durante esta fase del proceso de pruebas usando
una red de comunicacién con garantia de calidad. De forma que se asegure el flujo de informacidn
entre los Ultimos actores de la red interoperable. De lo contrario una inconsistencia en las pruebas
podria deberse a fallas en la red, situacion que afectaria directamente el proceso de certificacion de
las entidades. La configuracién de la red, asi como su proceso de certificacion no hacen parte del
alcance del presente protocolo.

2.3.1.3 Pruebas en “ambiente de pre-produccion”

Una vez se ratifiquen las pruebas en los anteriores ambientes, se procede a realizar nuevamente
todos los escenarios en un ambiente de pre-produccidn, que es idéntico al de Produccidn. Este
ambiente no difiere en gran medida del anterior. Los cambios radican en la configuracion especial de
los equipos, asi como los permisos de acceso como llaves de entidades. Durante esta fase de prueba
el sistema debe probarse con las modificaciones finales que serdn utilizadas durante su
implementacidn definitiva. Por lo tanto, para la ejecucion de las pruebas en este ambiente se requiere
efectuar una ceremonia para la creacion y definicién de las llaves o certificados que se utilizaran en
produccion, asi como identificadores de dispositivos y entidades. Esta etapa de pruebas corresponde
a un piloto controlado pre-productivo que se debe realizar durante un periodo de tiempo previo a la
salida masiva a produccién.
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Pruebas por ambientes

Pruebas en
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Fuente Grdfico: Elaboracidn propia

2.3.2 Equipos de prueba

Pruebas en ambiente
pre-produccion

I
11
11

Subproceso 1

Subproceso 2

Subproceso 3

El proceso de certificacion requiere que las entidades de la red hagan uso de equipos con las
funcionalidades requeridas para el sistema, es decir los equipos deberan ser los mismos que se
implementen en produccion. El software de dichos equipos tuvo que haber sido previamente
desarrollado y los equipos configurados por el proveedor de tecnologia a certificar. La fase de pruebas
durante el desarrollo de software sera responsabilidad de cada entidad y no serd contemplada en el

presente protocolo.

2.3.2.1 Para ambiente de prueba controlado:
e Medios de pago recargables.
e Medios de pago no recargables.
e Validadores de medios de pago.

e SAMs de prueba.

e Dispositivos de venta, recarga y aceptacion de medios de pago.

e Equipos de respaldo de informacion.
e Datos de prueba (a ser oportunamente provistos).

e Elementos para efectuar pagos (dinero en efectivo).
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2.3.2.2 Para ambiente QA

Medios de pago recargables.

Medios de pago no recargables.

Validadores de medios de pago.

SAMs de prueba.

Dispositivos de venta, recarga y aceptacion de medios de pago.
Equipos de respaldo de informacion.

Red de comunicacidn configurada con garantia de calidad para el soporte de listas de accién
y flujo de informacién (Red de comunicacién entre Empresas Operadoras de Recaudo y la
Camara de Compensacion).

Datos de prueba (a ser oportunamente provistos).

Elementos para efectuar pagos (dinero en efectivo).

2.3.2.3 Para ambiente de pre-produccion

Medios de pago recargables.

Medios de pago no recargables.

Validadores de medios de pago.

SAMs de produccion.

Dispositivos de venta, recarga y aceptacion de medios de pago.
Equipos de respaldo de informacion.

Red de comunicacidn configurada con garantia de calidad para el soporte de listas de accién
y flujo de informacién (Red de comunicacién entre Empresas Operadoras de Recaudo y la
Camara de Compensacion).

Datos definitivos de produccidn.

Elementos para efectuar pagos (dinero en efectivo).
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2.3.3 Informes de prueba
2.3.3.1 Plan de pruebas

Previo a la realizacidn de los casos de prueba, se deberd documentar un plan de pruebas. En dicho
plan se describen el alcance, las caracteristicas, el cronograma de actividades, entre otros. Debera
existir uno por cada ambiente de pruebas y subprocesos. Este sera un prerrequisito fundamental para
la ejecucidn del protocolo. A continuacion, se presenta un modelo de la tabla de contenido del
documento:

Identificador de Plan de Pruebas Identificador Unico del Plan

Introduccion

Elementos de las pruebas Hardware y Software

Caracteristicas de la red interoperable a ser | Descripciéon de los objetos de pruebas e
probada y certificada identificacion de los subprocesos a ejecutar

Caracteristicas de la red interoperable que no | En caso de ser necesario
seran probadas

Actividades de prueba Actividades a efectuar durante la ejecucion

Ambiente de prueba Descripcién detallada de los requerimientos y
montaje de ambientes

Responsabilidades

Personal requerido Agregar necesidades especificas de
entrenamiento, en caso se requerirse

Cronograma de ejecucion de las pruebas

Riesgos y contingencias Situaciones criticas a tener en cuenta

Aprobaciones Firmas

2.3.3.2 Reporte de casos de pruebas en ambientes

Tal como se debe generar un plan de ejecucién de las pruebas para cada uno de los ambientes que
deberan ser probados, se debe crear un reporte por ambiente. Al final de la ejecucion de todos los
subprocesos se generara un reporte final que contendra toda la informacidn relevante de todos los
casos de prueba. A continuacion, se presentan los requerimientos que debe tener el reporte de
pruebas.
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e Identificadores de los escenarios a ejecutar.

e Descripcion de los escenarios.

e Versiones de documentos de pruebas y actualizacién de equipos.

e Resultados obtenidos durante la ejecucién de casos de pruebas.

e Discrepancias con los resultados esperados.

e Contenido esperado y obtenido del medio de pago antes y después de prueba
(exclusivamente para escenarios de prueba del subproceso 1y del 2).

e Contenido esperado y obtenido del intercambio de informacién entre entidades
(exclusivamente para escenarios subproceso 2 y del 3).

e Firmas de aprobacidn.

2.3.3.3 Reporte de fallas

Todos los problemas y comportamientos no esperados durante la ejecucion deben ser reportados en
documentos diferentes al plan y reporte de pruebas. Con el objetivo de identificar correctamente la
fuente del problema, es necesario que el reporte sea detallado y especifico con respecto a los
diferentes factores que pueden influir en el comportamiento de los equipos. Enseguida se presenta
un modelo del contenido del reporte de fallas:

Componente Dispositivo en el que ocurre la falla

Versién Versién de actualizacion de equipos y protocolo de pruebas
Severidad Importancia de la falla

Estado Inicial Descripcidn del procedimiento previo a la realizacién de la falla
Asignado a Responsable del dispositivo donde ocurre la falla

Funcionalidad

Debe indiciarse en caso de ser posible la funcionalidad a la que concierne
la falla

Resumen

Descripcidn corta de la falla

Descripcidn

Descripcidn detallada con toda la informacion asociada al evento de falla.
Debe incluir escenario de prueba especifico, pasos ejecutados, productos
usados, dispositivos utilizados, contenidos inesperados en el medio de
pago, entre otros
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2.4  Proceso de certificacion

El proceso de certificacion técnica que debe seguir cada Operador de Recaudo con el fin de autorizar
su participacién en la red interoperable es presentado en las graficas de la presente seccion.

Los procesos de certificaciéon en medios de pago “Open Loop y/o Open Payment” y las redes de
recarga financiera, no se incluyen en este proceso de certificacidon, ya que cumplen su propia
normativa a través del sistema financiero.

Si se presentan errores en las pruebas al ejecutar una etapa, se registra el error y se da por finalizado
ese ciclo y el proceso debe reiniciarse como un nuevo ciclo, esto con el fin de garantizar que se
manejen versiones homogéneas de hardware y software en todas las pruebas realizadas en un mismo
ambiente. De igual manera, en cada ambiente deben ejecutarse las pruebas de los subprocesos que
correspondan.

Por las caracteristicas de las pruebas, las correspondientes a los subprocesos 1y 2 se pueden hacer
de forma simultanea. Si es necesario el despliegue de una nueva versidon de pardmetros operativos,
software o hardware debido a un cambio que se hizo para corregir un error en alguin caso de prueba,
se deben repetir todas las pruebas para ese subproceso. Asimismo, solo se podra avanzar a las
pruebas del subproceso 3 si las pruebas del subproceso 1y 2 fueron exitosas en su totalidad. Una
prueba de un subproceso es exitosa si y solo si, todos los escenarios de prueba se ejecutaron de
manera adecuada y arrojaron los resultados esperados.

Se debe realizar un proceso de certificacién tanto para los equipos validadores como los dispositivos
de carga del Operador a homologar. Siendo fundamental el orden en los que se llevan a cabo:
Primero) Equipos de carga; Segundo) Equipos de validacion. Esto permitirad que la pruebas cierren
ciclos completos de carga- validacion.

Las pruebas de certificacion asociadas al subproceso 3, se deben realizar tantas veces como
Operadores se encuentren integrados a la plataforma. Siendo estas pruebas entre el operador a
homologar y cada uno de los ya existentes:

e Pruebas entre Operador a homologar — Operador existente 1.
e Pruebas entre Operador a homologar — Operador existente 2.

e Pruebas entre Operador a homologar — Operador existente N.

2.5 Documentos de Pruebas
Para el desarrollo completo de las pruebas, se deben seguir las planillas de MS-Excel predefinidas.

Para el caso del sistema de Validacion utilizar planilla “200401 Manual de Nivel_1 Escenarios de
Subprocesos Anexol 0.1.0 SIR.xIsx” del ANEXO I.
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Para el caso del Sistema de Venta y Recarga, utilizar planilla “200401 Manual de Nivel_2 Escenarios
de Subprocesos Anexoll 0.1.0 SIR.xIsx” del ANEXO II.
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3 Capitulo 3 —Requerimientos minimos de HW para el NIVEL 1 y NIVEL 2

3.1 Introduccién

En este capitulo se describen caracteristicas generales y particulares que deben cumplir los equipos
de validacién y recarga, basados en estandares de mercado, el estado del arte y sobre todo
capacidades acorde a la arquitectura de una solucidn mixta que combina todos los requerimientos
de sistemas Open Payment y/u Open Loop con sistemas Close Loop basados en ABT mediante tarjetas
sin contacto acordes a la normativa técnica vigente.

Para el caso de Open Payment y/u Open Loop, no se certifica los equipos de recarga, ya que cumplen
con la funcionalidad y especificaciones del sistema financiero. Para el caso de los validadores en
estaciones, paradas y buses, se debe cumplir con las funcionalidades minimas requeridas, ya que
estos deben recibir también, medios de pagos Close Loop basados en ABT.

De igual manera se especifican las funcionalidades y certificaciones minimas necesarias que deben
complementar a los equipos del Nivel 1 para la gestion de estos, que son las funcionalidades de |a
plataforma de Nivel 3 que utilizaran los Operadores de Recaudo.

3.2 Vvalidadores de buses y torniquetes (NIVEL 1)
3.2.1 Caracteristicas Generales

Los validadores son los equipos electrdnicos inteligentes, autdnomos, que operan sobre medios de
pago como ser las tarjetas o dispositivos NFC y lectura cédigos QR, aplicando reglas de negocio para
definir:

e latarifa para descontar de las tarjetas NFC con memoria protegida como CALYPSO, MIFARE
Ultralight u otras compatibles (en el caso de las soluciones que operen con sistemas Close
Loop basados o no en ABT) y descontar el valor de viaje.

e validar un identificador seguro o tag NFC, o bien leer un cddigo QR o similar con las
definiciones de seguridad que establece el sistema, estructurando una transaccién
informativa segura con los valores, de acuerdo con las reglas de negocio establecidas en el
nivel 4, consolidando la informacion.

Todo lo anterior al momento en que el usuario portador del medio de pago decide pagar un viaje en
el transporte publico de pasajeros.

3.2.2 Validador de Buses:

Debera contar con un soporte propio que permita instalarlo en una posicion comoda para los usuarios
y preferentemente a la vista directa del conductor.

Todas las transacciones realizadas en estos equipos (tanto econdmicas como técnico-operativas)
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deberan ser almacenadas, de manera segura, en la memoria interna del validador para su posterior
envio al sistema central de consolidacion (Sistema de Clearing o NIVEL 4), a través de las redes de
comunicacion inalambricas (WIFI, GSM, LTE, 3G, 4G, 5G).

Los equipos Validadores podrédn tener la capacidad de conectarse a una Consola de conductor (no
mandatorio), la cual permitird el ingreso de distinta informacién, o también puede ser gestionado por
un OBC (on board computer) o ser enviadas directamente al validador, siempre que la informacion
necesaria llegue al Validador para aplicar las reglas de negocio necesarias para el calculo del importe
a descontar en el medio de pago.

Cada equipo validador debera identificarse univocamente por un nimero de serie representable
como minimo en 4 bytes. Dicho nimero tendrd que estar almacenado de forma ldgica dentro del
validador, el mismo debera encontrarse disponible en el equipo de forma inviolable y no sobre
escribible o usar el serial o la MAC del fabricante del lector o de la CPU, que es un identificador unico.

3.2.3 Validador de Estaciones:

Debera contar con un tamafio y mecanismo de montaje apto para torniquetes, pasillos automaticos,
puertas de estaciones o cualquier otro mecanismo de barreras de acceso, como asi también pasillos
motorizados para personas con movilidad reducida.

Todas las transacciones realizadas en estos equipos (tanto econdmicas como técnico-operativas)
deberan ser almacenadas, de manera segura, en la memoria interna del validador para su posterior
envio al sistema central de consolidacion (Sistema de Clearing o NIVEL 4), a través de las redes de
comunicaciones fijas (Ethernet) y/o inalambricas (WIFI, GSM, LTE, 3G, 4G, 5G).

Los equipos Validadores deberan tener la capacidad de conectarse a un sistema de control (local o
centralizado) que defina los modos de operacion (habilitado / deshabilitado, sélo entrada, sélo salida,
bidireccional, emergencia) y provea la informacién operativa a fin de que se puedan aplicar las reglas
de negocio necesarias para el calculo del importe a descontar a través del medio de pago e informar
al sistema central para consolidar la informacién.

Cada equipo validador debera identificarse univocamente por un nimero de serie representable
como minimo en 4 bytes. Dicho nimero tendrad que estar almacenado de forma légica dentro del
validador, el mismo debera encontrarse disponible en el equipo de forma inviolable y no sobre
escribible o usar el serial o la MAC del fabricante del lector o de la CPU, que es un identificador uUnico.

3.2.4 Caracteristicas Técnicas del Validador

3.24.1 Generales (Buses y Torniquetes)

Los validadores de buses deberdn tener, ademas, las siguientes caracteristicas técnicas:

e El Validador debera poseer un sistema operativo embebido para dispositivos desde uso y
funcionalidad comprobada.
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e Procesador: procesador principal de buen rendimiento y bajo consumo, madas un
microcontrolador como complemento; o bien procesadores duales de similares
prestaciones, en todos los casos de bajo consumo sin disipador ni ventilador asociado.

e El procesador principal debe tener seguridades que no permita su manipulacion, con el fin
de evitar problemas de conectividad ante vibraciones en los buses.

e Debe poseer integrado un lector de tarjetas inteligentes del tipo sin contactos con los
siguientes estandares internacionales minimos:

o SO 14443 Type A/B, I1SO 18092 Peer to Peer, Calypso, CIPURSE, MiFare classic y Plus,
entre otras.

o EMV L1&L2 Certified, Mastercard MCL 3.1 o superior, VISA Ready acoplado a la
Norma especifica en terminal desatendido.

o Encriptacidn estandar AES DUKPT, se puede tener TDES pero de triple longitud
o Funcién de Remote key injection para actualizacién de claves de forma remota.

o Actualizable para soportar: Interac, UPI, PBOC, MIR, Felica, Cup Transit, JCB, Express
Transit, Google Pay, Apple Pay, Samsung Pay, Apple VAS, Google SmartTap 2.1.
Segun se vayan activando en latinoamérica

o Debe poseer integrado un lector de cédigo de barras y de manchas (QR) con las siguientes
caracteristicas:

o Soportar al menos los estandares nacionales e internacionales:
= 2 D:QR Code, Data Matrix, PDF417, etc.

= 1D:UPC-A, UPC-E, EAN-8, EAN-13, ISBN, Code 128, GS1 128, ISBT 128, Code
39, Code 93, Code 11, Interleaved 2 of 5, Industrial 2 of 5, Matrix 25,
Standard 25, Coda bar, MSI/MSI PLESSEY, GS1 Data Bar, etc.

o Velocidad de lectura minima: 1/50fps.
o Distancia de lectura de 0 a 200mm (dependiendo el tamaiio del cédigo).

e DOS (2) zdcalos para colocar médulos SAM segun norma ISO 7816-4, protegidos contra
humedad o ingreso de polvo y accesible de manera simple y segura. Los mdédulos SAM
pueden estar integrados al lector NFC y/o en la placa principal comandados por el
microprocesador mediante una interfaz adecuada.

e Moddulo de comunicacién, integrado al validador, con comunicaciéon Wi-Fi (802.11 B, G, N)
con encriptacién WPA2 o superior.

e Rango de funcionamiento extendido de 9VCC a 36VCC, con regulacidon automatica de tensién
y sistema de proteccién ante cambios de tensidn, apto para instalacién en multiples
entornos.
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e Reloj de tiempo real (RTC) de bajo consumo y bateria de respaldo independiente.

e Deberd tener al menos y como minimo los siguientes puertos de comunicacién para
interconectar con otros equipos o sistemas:

o un(1)RS232.

o un (1) RS485/RS232.

o un (1) USB Type A.

o un (1) Ethernet 10/100 (RJ45 o M12).

e Debe soportar tecnologia 4G, del tipo Categoria 4 o superior que cuenten con las siguientes
bandas del Ecuador.

3.2.4.2 Particulares de buses
e Una entrada independiente para la sefial de ignicion (motor encendido).

e GPIO: al menos 2 entradas opto-aisladas y 2 salidas tipo open collector y/o micro relé que al
menos permitan el comando de un controlador de torniquete mediante ldgica de contactos
Secos.

e Lainterconexion de los distintos componentes del validador y el sistema de montaje deberan
ser realizados mediante cables con conectores con retencién.

e Losdiferentes componentes que conformen el validador y el sistema de montaje no deberan
estar anclados con pegamentos.

3.2.4.3 Particulares de torniquetes

e GPIO: al menos 2 entradas opto-aisladas y 2 salidas tipo “colector abierto” y/o micro relé que
al menos permitan el comando de un controlador de torniquete mediante ldgica de
contactos secos y sus correspondientes luces paso y bloqueo (flecha/cruz).

e Losdiferentes componentes que conformen el validador y el sistema de montaje no deberan
estar anclados con pegamentos.

3.24.4 Carcasa, indicadores y montaje

3.24.4.1 Generales (Busesy Torniquetes)

e Debe tener una construccién con bordes redondeados que eviten producir dafio fisico a los
usuarios.

e Lascarcasas de los validadores deberdan estar realizados en material plastico de alto impacto.
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e Llascarcasas de los validadoras deberdn respetar un espacio minimo de superficie lisa y plana
que posibilite la colocacion mediante el sistema de ploteo y/o pegatina de calcomania de
informacion util del sistema o lo que autoridad determine, estableciéndose una superficie
consolidada minima de manera homogénea.

e Podrd tener display grafico color de al menos 3,5” y 480x240 de resolucién minima, para
mostrar al usuario el estado del equipo, fecha y hora, tarifa a cobrar, importe y/o resultado
de la operacidn. El visor debera ser de facil lectura.

e Poseer una sefial audible y/o visual que permita identificar el estado de la transaccion
realizada, tanto para el usuario como para el conductor, configurable para diferenciar las
transacciones realizadas de las rechazadas.

e El equipo debera contar con un sistema de anclaje en el bus con conectores de insercion
desatendida como por ejemplo los de tipo “blindmate”, que permita un primer nivel de
asistencia seguro y rapido en terreno para poder realizar el recambio del validador.

3.2.4.4.2 Particulares de buses:

Los equipos validadores deben cumplir con los siguientes requisitos relacionados con las
caracteristicas fisicas:

e Sus dimensiones deben estar entre un rango de 200 mm de ancho por 350 mm de alto por
200 mm de profundidad, con variaciones de mas/menos 10% al 15%.

e Su peso debe estar en un rango entre dos (2) kg a cinco (5) kg.

e Debe contar con una carcasa con grado de proteccién IP54 (Norma IEC60529-2001 Grado de
proteccidn provisto por un gabinete — Codigo IP) u otra norma similar o superior.

e Los datos nominativos del equipamiento (validador y su kit de montaje), como ser el nimero
de serie, deberan estar adheridos sobre la carcasa del equipo de forma que esta
identificacion perdure tanto como la vida util del equipo y ser visualmente legibles sin
necesidad de desmontar el equipamiento. El nimero de serie externo (en la carcasa) del
validador debera ser idéntico al nimero de serie digital del validador.

e (Cada kit de montaje debera estar identificado con un nimero de serie Unico. Este nimero
debera ser a lo minimo de 4 bytes y deberd estar almacenado de forma ldgica en la memoria
programable de Kit o usar el serial o la MAC del fabricante del lector o de la CPU . Dicho
nimero no podrd ser adulterado por ningin mecanismo de gestion de los equipos que
intervienen. Cada kit deberd tener debidamente identificado dicho nimero en la carcasa este
para poder ser leido por algin mecanismo de lectura y poder comprobar el nimero de este
de manera visual.

e Sistema de montaje y desmontaje rapido con cerradura o traba segura, y en el soporte fijo
utilizado para anclar el validador, con el fin de mantener los datos de la unidad en la que se
encuentra instalado el equipo (numero de vehiculo y datos de la empresa.
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e El sistema de montaje a los tubos, debera prever los diametros de tubos utilizados en los
buses de Quito.

e Sistema de apertura o extraccidn con seguridad suficiente para evitar que personas no
autorizadas puedan abrir o manipular el equipo.

3.2.4.4.3 Particulares de torniquetes:

Los equipos validadores deben cumplir con los siguientes requisitos relacionados con las
caracteristicas fisicas:

e Sus dimensiones no deben permitir el paso de personas, sin realizar la validacion del viaje.

e Debe contar con una carcasa con grado de proteccion IP65 respecto de su montaje en el
mueble del torniquete (Norma IEC60529-2001 Grado de proteccidn provisto por un gabinete
— Cddigo IP, similar o superior).

e Los datos nominativos del equipamiento como ser el numero de serie, deberan estar
adheridos sobre la carcasa interior del equipo de forma que esta identificacion perdure tanto
como la vida util del equipo y ser visualmente legibles sin necesidad de desmontar el
equipamiento.

e Debera poseer una placa de identificacion (ID) que se monte fija en el cuerpo del torniquete
con un niimero de serie electrdnico. Este nimero debera estar almacenado de forma logica
en lamemoria programable de la placa ID. Dicho nimero no podra ser adulterado por ninguin
mecanismo de gestion de los equipos que intervienen, con el fin de mantener los datos de la
unidad en la que se encuentra instalado el equipo (numero de torniquete, estacion,
empresa). Los datos de la configuracidn se deberan almacenar de forma electrénica en una
memoria y que los mismos permitan ser reconfigurados.

e Sistema de extraccion con tornillos o tuercas en el interior del mueble del torniquete para
evitar que personas no autorizadas puedan acceder o manipular el equipo.

3.24.5 Durabilidad y estandares

Los validadores deben dar cumplimiento a los siguientes requisitos relacionados con durabilidad y
estandares:

e El tiempo de vida de los componentes fundamentales de la solucidn (entiéndase micros,
Memorias, Display, lector, etc.) debera ser mayor a cincuenta mil (50.000) horas continuas,
pudiendo ser acreditados a través de los certificados provistos por los fabricantes de dichos
componentes (por ejemplo, en calidad de Declaracién Jurada).

e MTTR (Medium Time To Repair) no superior a:

o Buses: DIEZ (10) minutos para sustitucién en campo.
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o Torniquetes: VEINTE (20) minutos para sustitucion en campo.

e Garantizar en operacion un MTBF (Medium Time Between Failures) superior a treinta y cinco
mil (35.000) horas.

e Los validadores dentro de los buses, deberan funcionar normalmente con temperaturas
entre -5°Cy 60°C; con Humedad Relativa de hasta el 95% (no condensada).

e Los equipos deberan garantizar la compatibilidad Electromagnética — EMC, de acuerdo con
lo establecido en la norma IEC 61000-4-2, ed. 2.0, para la clase 3, similar o superior

e Elequipo debe cumplir con caracteristicas minimas de resistencia mecénica definidas por los
siguientes ensayos: “Ensayo de Resistencia Mecanica” y para el caso de buses “Ensayo de
vibraciones”.

3.24.6 Capacidades Basicas Operativas del Hardware y Software asociado

El hardware ofrecido debe garantizar el cumplimiento de las siguientes capacidades operativas
basicas:

e Debe permitir una lectura de Tarjetas o dispositivos NFC a una distancia que respete el rango
desde los Omm hasta los 50mm del plano paralelo de la zona de lectura del equipo.

e Debe leer un cddigo de barras desde una distancia de 0 a 200 mm como minimo.
e Debe permitir procesar una transaccion en condiciones normales, en menos de 500 mseg.

e Comunicarse con la plataforma de Nivel 3 mediante REST APIs a través de una red abierta
(Internet) sobre el protocolo HTTPS con autenticacion de cliente (certificado de cliente) para
la proteccion y seguridad en el intercambio de datos.

e Comunicacién mediante el modelo de “peticién-respuesta”. Peticiones al servidor de la
plataforma Nivel 3 (o Nivel 4 si la arquitectura lo requiere) mediante redes publicas o
privadas de comunicacién, en cualquier momento, mediante una direccion especifica.

e Las peticiones serdn del tipo HTTP, POST o GET. Algunas peticiones se haran de forma
sincrona, y otras de forma asincrona. El formato de los datos transferidos serd del tipo
objetos JSON.

e Fechay hora con su GPS interno (si posee) y/o con los sistemas de gestion.

e Debe poder emitir mensajes de audio en condiciones prestablecidas, de acuerdo con el
modelo operativo. Como soporte a la gente no vidente o mensaje de alerta al conductor.

e Capacidad para reportar las alarmas operativas, técnicas y de seguridad conforme a su
funcionamiento.

e Deberd contar también con la capacidad para realizar bajada del archivo de logs
técnicos/operativos.
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El software (salvo sistema operativo) de los diferentes componentes que conformen el
validador debe poder difundirse de manera remota sin necesidad de intervencién manual in-
situ.

El equipo debera contar con un sistema de resguardo de informacidn de configuraciones y
operaciones que permita un primer nivel de asistencia técnica por parte del personal de las
Empresas de transporte.

Debera contar con capacidad de almacenamiento de lista de medios de acceso registrados
“Close Loop basado tarjetas recargables o en ABT” en el sistema de al menos cien mil
(100.000) de registros con hasta ocho atributos por registro. Indexables, actualizables y de
depuracién automatica, sin necesidad de intervencion manual o control desde las
plataformas de gestion.

Adicionalmente a lo antedicho, debe contar con capacidad para mantener almacenados
archivos de difusion (configuracion, cuadros tarifarios, parametros técnicos y operativos,
etc.) por un tamafio no inferior a 20MB.

Para el caso de los buses, podrd poseer la capacidad de intercambiar de manera segura
mediante Bluetooth o cualquier otra conexion inaldmbrica, la informacion del bus al
Terminal de Inspector que se identifique con este, y la lista de medios de acceso registrados
en el Validador (y la zona de subida) desde que inici6 el servicio que se va a controlar.

3.2.5 Terminales de Inspeccién

3.2.5.1 Caracteristicas del Hardware

Estos terminales deben poseer al menos:

Sistema operativo embebido para dispositivos de uso y funcionalidad comprobada.
Procesador de 32 bit, minimo dual core con 1GB de SRAM y 2GB de memoria FLASH.
Pantalla tactil de al menos 5”.
Debe soportar tecnologia 4G que cuenten con las siguientes bandas del Ecuador.
Seguridad: 2 x SAM Card Slots.
WIFI 802.11 (B/G/N).
Bateria interna recargable
Camara de al menos 5 Megapixel.

o Soporte de 1D / 2D code scanning.
Impresora térmica para emitir comprobante de operacidn.

Bluetooth 2.1 — 4.0, Supports BLE
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e SO 14443 Type A/B, ISO 18092 Peer to Peer, Calypso, CIPURSE, MiFare classic y Plus, entre
otras.

e EMV L1&L2 Certified, Mastercard MCL 3.1 o superior, VISA Ready acoplado a la Norma
especifica en terminal desatendido.

e Encriptacién AES DUKPT, se puede tener TDES pero de triple longitud
e GPS/A-GPS/GLONASS incorporado

e Tamaio: promedio de 220 x 90 x 60mm mas menos 15%

e Peso promedio de 500gr.Physical, mas menos 15%

e Rango temperatura de Operacion: 0°C ~ 50°C / 10% ~ 95% HRA no condensable.

3.25.2 Capacidades Basicas Operativas del Hardware y Software asociado

El hardware ofrecido debe garantizar el cumplimiento de las siguientes capacidades operativas
basicas:

e Debe permitir una lectura de Tarjetas o dispositivos NFC a una distancia que respete el rango
desde los Omm hasta los 30mm del plano paralelo de la zona de lectura del equipo.

e Debe leer un cddigo de barras desde una distancia de 0 a 70 mm como minimo.

e Debe permitir validar una transaccidon en condiciones normales, en menos de 500 mseg, a
excepcion que sea una validacién on-line.

e Debe poder almacenar todas las validaciones (controles) que realizo el inspector, de manera
geo-referenciada.

e Debe registrar la zona de ingreso al punto de control o bus, fecha/hora y georreferenciacion,
como asi también el final de esa instancia de control.

e Login del Inspector o Supervisor que realizara la fiscalizacion.

e Dependiendo el modelo operativo y las regulaciones locales, podrd a ver las veces de
validador y descontar un importe correspondiente a un viaje, recargo por penalizacién o
multa, predeterminado en el Sistema de Clearing.

e Comunicarse con la plataforma de Nivel 3 mediante REST APIs a través de una red abierta
(Internet) sobre el protocolo HTTPS con autenticacion de cliente (certificado de cliente) para
la proteccion y seguridad en el intercambio de datos.

e Comunicacién mediante el modelo de “peticidn-respuesta”. Peticiones al servidor de la
plataforma Nivel 3 (o Nivel 4 si la arquitectura lo requiere) mediante redes publicas o
privadas de comunicacién, en cualquier momento, mediante una direccion especifica.

e Las peticiones seran del tipo HTTP, POST o GET. Algunas peticiones se haran de forma
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sincrona, y otras de forma asincrona. El formato de los datos transferidos serd del tipo
objetos JSON.

e Debe sincronizar la hora con su GPS interno (si posee) y/o con los sistemas de gestion.

e Debe poder emitir mensajes de audio en condiciones prestablecidas, de acuerdo con el
modelo operativo. Como soporte a la gente no vidente.

e (Capacidad para reportar las alarmas operativas, técnicas y de seguridad conforme a su
funcionamiento.

e Deberd contar también con la capacidad para realizar bajada del archivo de logs
técnicos/operativos.

e El software de los diferentes componentes que conformen el Terminal de Inspeccion debe
poder difundirse de manera remota sin necesidad de intervencidon manual in-situ.

e El equipo deberd contar con un sistema de resguardo de informacién de configuraciones y
operaciones que permita un primer nivel de asistencia técnica por parte del personal de las
Empresas de transporte.

e Debera contar con capacidad de almacenamiento de lista de medios de acceso registrados
en el sistema de al menos cien mil (100.000) de registros con hasta ocho atributos por
registro. Indexables, actualizables y de depuracién automatica, sin necesidad de intervencidn
manual o control desde las plataformas de gestion.

e Adicionalmente a lo antedicho, debe contar con capacidad para mantener almacenados
archivos de difusion (configuracion, cuadros tarifarios, parametros técnicos y operativos,
etc.) por un tamafio no inferior a 20MB.

e Debera contar con capacidad de almacenamiento de al menos QUINCE (15) dias, de acuerdo
con la informacion establecida en el punto anterior.

e Deberd poseer la capacidad de intercambiar de manera segura mediante Bluetooth o
cualquier otra conexidn inaldmbrica, la informacidn del bus al que va a fiscalizar y la lista de
medios de acceso registrados en ese vehiculo (y la zona de subida) desde que inicid el servicio
que se esta controlando.

3.3 Software Gestidn Sistema de Recaudo (NIVEL 3)
3.3.1 Caracteristicas Generales

Este software es el responsable de toda la gestion de los validadores, tanto de buses como
torniquetes, junto con la integracion del sistema de recaudo de los operadores de transporte con el
Sistema de Camara de Compensacion (Nivel 4).

Debera disponer de funcionalidades minimas necesarias que se detallan mas adelante. De todos
modos, se hace hincapié en que principalmente tendra que cumplir estandares de certificacion y
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protocolos de comunicacion asociados que garanticen la seguridad de la informacién que va desde
los lectores EMV (con certificacion PCl) que son parte de los validadores, hasta el Sistema financiero,
atravesando las plataformas intermedias de Nivel 3 de forma directa y comunicando al Nivel 4 con
los mismos estdndares de seguridad.

La plataforma de Nivel 3, por su funcidn en el sistema, requiere interfaces con distintos subsistemas,
dentro de los cuales se incluyen equipos del Nivel 1, plataforma del Nivel 4 y Sistemas externos o
complementarios (como SAE). Adicionalmente, las interfaces de la plataforma de Nivel 3 pueden ser
requeridas en distintos escenarios, entre otros:

1. Actuando como pasarela para la comunicacion entre terminales Nivel 1, plataforma Nivel 4
y el sistema financiero.

2. Como servidor para terminales de Nivel 1 para el intercambio de diversos parametros
operativos.

3. Intercambiando datos con Sistemas de ayuda a la explotacion de flota
4. Como cliente de la plataforma del Sistema de Compensacion (Nivel 4)

Por este motivo se requiere para la plataforma de Nivel 3 la compatibilidad con los estandares y
mensajeria del sistema financiero del pais, con la capacidad de actuar como cliente o servidor de APIs
estilo REST con transporte HTTPS y haciendo uso de autenticacidn de clientes mediante certificados.

Para el modelo de comunicacion se utiliza el esquema de “peticion-respuesta”. La peticion al servidor
web publico la puede realizar el terminal y/o plataforma del Nivel 3 en cualquier momento, mediante
una direccion especifica. Dicha peticion sera del tipo HTTP, POST o GET. Algunas peticiones se haran
de forma sincrona, y otras de forma asincrona.

Se define, debido a su ubicuidad y flexibilidad, la codificacidon de los mensajes de las interfaces en
formato JSON.

Sin importar el escenario de utilizacidn de las interfaces, las mismas deben respetar las normativas
de seguridad establecidas por las normas aplicables.

Este conjunto de interfaces permite la integracion de los diferentes Sistemas de recaudo, mediante
el intercambio de la siguiente informacion:

e Informacion de listas, pardmetros de configuracion, explotacion, reglas de negocio del
sistema, valores que se definen y mantienen en la plataforma, y se distribuyen a los equipos
de campo, tanto validadores o como dispositivos de venta.

e Envio de las transacciones de venta y validacion, realizadas en los equipos de campo, a la
plataforma para su procesamiento y almacenamiento.

e Este intercambio de informacidn bidireccional se puede llevar a cabo de dos maneras:

o Directamente desde/hasta los equipos de campo.

39

Ladrén de Guevara E11-253

Casa Patrimonial N° 4

Campus Escuela Politécnica Nacional
Quito — Ecuador

www.epntech.com



EPNCH) TECH

o A través del Nivel 3 del Sistema de recaudo, siendo éste un elemento intermedio
entre el Nivel 4y 1.

3.3.1.1 Capacidades Basicas Operativas del Hardware y Software asociado

Certificaciones estandares internacionales:

e Llainfraestructura que soporta a la plataforma sea esta alojada por el propio operador o en
la nube (Cloud) deberd ser PCI PA DSS.

e Laplataforma (Nivel 3) debera estar certificada PA-DSS 3.2 o superior.

e Certificar cumplimiento AOC para PCl DSS para proveedores de servicios y/o comerciantes,
segln corresponda.

e Certificacidn vigente VISA Ready Mass Transit Program al menos a nivel BackOffice para
métodos de recaudo MTT y KFT.

Funcionalidades:

e Administracion de terminales:
o Validadores.
o Terminales de inspeccidn.
o Otros.

e Administracion de Conductores, Inspectores, Técnicos, Supervisores, etc., con sus
respectivas contraseiias y método de identificacion.

e Reglas de comunicaciones y ruteo.

e Gestion de certificados, claves y contrasefias.

e Gestion de mddulos SAM (habilitacion / deshabilitacion).
e Gestion de la actualizacion de parametros operativos:

o Propios de la solucion (lista de conductores, modos de comunicacién, niveles de
logs, mensajes técnicos / operativos, entre otros).

o Sincronizacidn con la plataforma de Nivel 4 (lista blanca y lista de bloqueo para el
caso de Close Loop basados en tarjetas recargables o ABT), cuadros tarifarios, reglas
de combinacién, usuarios especiales, entre otros).

o Envio de la informacién de parametria (propios y heredados del Nivel 4) a todos los
dispositivos conectados a la plataforma.

e Herramientas para la descarga y transmision segura de la informacién en equipos en
reparacion.
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Habilitacidon / deshabilitacién de terminales.

e Importacién de resimenes transaccionales de Nivel 4.
e Conciliacidn de Liquidacion.
e Reportesy estadisticas.
e Monitoreo de parametros de funcionamiento de terminales Nivel 1:
o Procesar y disponibilizar datos de operacion de los equipos.
o Permitir definir alarmas para parametros criticos de operacion.

e Gestidony comunicacidn de estados operativos de los terminales Nivel 1:

o En Operacidn (en sus distintas variantes).
o No Operativo (Fuera de horario de cobro).
o No Operativo (Mantenimiento).

o Liberado.

o Otros modos definidos de acuerdo con el tipo de terminal.

o Habilitacién selectiva de medios de pago para los terminales que lo soporten.

3.4 Terminales de recarga (NIVEL 2)
3.4.1 Caracteristicas Generales

En un sistema mixto que coexisten medios de pago Open Loop y/u Open Payment y Close loop basado
en ABT y/o tarjetas recargables, los terminales de recargas pueden ir desde un celular basico con
sistema operativo Android o iOS corriendo una App, hasta terminales tipo ATM que reciben dinero
en efectivo, dependiendo el ambito en donde se realizara la recarga.

Dado que para este tipo de funcidn existen en el mercado un abanico de posibilidades que un
operador de recarga puede elegir, se establecen los pardmetros minimos necesarios para interactuar
de manera seguro con las plataformas y medios de pago del sistema.

Estas caracteristicas aplican para los medios de recarga Close Loop basado en tarjetas recargables o
ABT a través de redes comerciales de las FinTech; los medios de pago Open Loop y/u Open Payment,
tienen su red de recarga homologada tanto en seguridad, como la comunicacién.

Como regla general, un terminal que permite la recarga de una tarjeta tipo Calypso, por definicion
tendra la capacidad de poder recargar un identificador (tag) asociado a una cuenta. En ambos casos
la operatoria es similar, excepto que para el caso de las tarjetas tipo Calypso, se graba esta en el
mismo proceso de recarga mientras que para los tags basados en cuenta, la recarga se impacta en
linea sobre la plataforma central (Sistema de Clearing o NIVEL 4).
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3.4.2 Tarjetas recargables

Los terminales de recarga estan enfocados particularmente en la aplicacién de recargas mediante
transacciones en efectivo, pudiendo ser recargas de cuentas o de tarjetas sin contacto de memoria
protegida del componente Close Loop del sistema, como son las tarjetas Calypso y MIFARE Ultralight
entre otras. Son equipos electronicos inteligentes, auténomos, que operan sobre las tarjetas para
aplicar saldos o verificar el remanente que se pueden dividir en cuatro alternativas principales:

e Terminales tipo POS para ser operados por una persona responsable en un comercio o
agente.

e Lectores inteligentes que se conectan a un PC o Tablet en un comercio o agente, también
para ser atendidos por una persona.

e Terminales auto-asistidas para la aplicacion de cargas diferidas (aquellas que se realizan via
el portal bancario y requieren ser aplicadas en el medio fisico, la tarjeta).

e Terminales tipo ATM para recargas en efectivo, pero de manera auto-atendidas, que se
pueden encontrar en lugares publicos de alto transito en ambientes controlados.

3421 Terminales POS
Estos terminales deben poseer al menos:
e Sistema operativo embebido.
Procesador moderno, sugerido de 32 bits.
e Teclado o pantalla tactil de 4” (sugerido).
e Debe soportar tecnologia 3G o superior con bandas de comunicacidn que operen en Ecuador
e Seguridad: 2 x SAM Card Slots.

e Debe poseer un lector de tarjetas NFC incorporado, compatible 1SO-14443 A y B con
protocolo NFCIP-2 Mifare, Calypso, entre otras.

e Preferentemente:
o WIFI 802.11 (B/G/N).
o Ethernet.
o Impresora térmica para emitir comprobante de operacion.
o Bateriainterna.

o Camara de al menos 3 Megapixel.
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= Soporte de 1D / 2D code scanning.

3.4.2.2 Lector Inteligente de tarjeta para conectar a terminales

Estos lectores deben poseer al menos:

e Sistema operativo embebido.

o Capacidad de programacion a medida.

o Memoria RAM 128MB y FLASH 128MB (sugeridos).

e Seguridad: 2 x SAM Card Slots.

Procesador moderno, sugerido de 32 bit.

e Debe poseer un lector de tarjetas NFC incorporado, compatible 1SO-14443 A y B con

protocolo NFCIP-2 Mifare, Calypso, entre otras.

e AL menos un puerto para conexion con el terminal.

La terminal a la que se conecte un lector inteligente debe cumplir al menos con los requisitos minimos

del POS, a excepcidn que no lleva un lector NFC embebido.

3.4.2.3 Terminales auto-asistidas para aplicacién de recargas diferidas

Estos terminales deben poseer al menos:

e Sistema operativo embebido.

e Debe soportar tecnologia 3G o superior que cuenten bandas que funcionen en Ecuador

e Seguridad: 2 x SAM Card Slots.

Procesador moderno sugerido 32 bit.

e Debe poseer un lector de tarjetas NFC incorporado, compatible 1SO-14443 A y B con

protocolo NFCIP-2 Mifare, Calypso, entre otras.

e Preferentemente:
o  WIFI 802.11 (B/G/N).
o Ethernet.

o Bateriainterna.

3.4.2.4 Terminales ATM

Estos terminales deben poseer al menos:
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e Sistema operativo embebido.

e Procesador moderno sugerido 32 bit.

e Teclado o pantalla tactil de 15” sugerido.

e Seguridad: 2 x SAM Card Slots.

e Receptor de billetes de curso legal, preferentemente con aceptacién de monedas también.

e Debe poseer un lector de tarjetas NFC incorporado, compatible 1SO-14443 A y B con
protocolo NFCIP-2 Mifare, Calypso, Cipurse entre otras similares o superior.

e Conectividad:
o Debe soportar tecnologia 4G con bandas operadas y soportadas en Ecuador
o WIFI 802.11 (B/G/N).
o Ethernet.
e Preferentemente:
o Impresora térmica para emitir comprobante de operacion.
o UPSinterno.
o Camara de al menos 3 Megapixel.

o Soporte de 1D / 2D code scanning.

3.4.25 Capacidades Basicas Operativas del Hardware y Software asociado

El hardware ofrecido debe garantizar el cumplimiento de las siguientes capacidades operativas
basicas:

e Debe permitir una lectura o lecto-escritura de Tarjetas o dispositivos NFC a una distancia que
respete el rango desde los Omm hasta los 30mm del plano paralelo de la zona de lectura del
equipo.

e Debe leer un cddigo de barras desde una distancia de 0 a 70 mm como minimo.

e Debe permitir realizar una recarga de tarjetas o dispositivos NFC utilizados en el modelo
Close Loop, en menos de 2.000 mseg.

e Comunicarse con la plataforma de Nivel 3 y/o 4 mediante REST APIs a través de una red
abierta (Internet) sobre el protocolo HTTPS con autenticacion de cliente (certificado de
cliente) para la proteccion y seguridad en el intercambio de datos.

e Comunicacién mediante el modelo de “peticidn-respuesta”. Peticiones al servidor de la
plataforma Nivel 3 (o Nivel 4 si la arquitectura lo requiere) mediante redes publicas o
privadas de comunicacién, en cualquier momento, mediante una direccion especifica.
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e Las peticiones seran del tipo HTTP, POST o GET. Algunas peticiones se haradn de forma
sincrona, y otras de forma asincrona. El formato de los datos transferidos serd del tipo
objetos JSON.

e Debe sincronizar la hora con los sistemas centrales.

e Debe poder emitir mensajes de audio en condiciones prestablecidas, de acuerdo con el
modelo operativo. Como soporte a la gente no vidente.

e Capacidad para reportar las alarmas operativas, técnicas y de seguridad conforme a su
funcionamiento.

o Deberd contar también con la capacidad para realizar bajada del archivo de logs
técnicos/operativos.

e El software de los diferentes componentes que conformen el Terminal de recarga (POS,
Lector inteligentes, TAS, ATM o ATM + Lector inteligente) debe poder difundirse de manera
remota sin necesidad de intervencion manual in-situ.

e El equipo deberd contar con un sistema de resguardo de informacion de configuraciones y
operaciones que permita un primer nivel de asistencia técnica por parte del personal del
Operador de la red de recarga.

o Excepto el Lector Inteligente, las terminales deberan contar con capacidad de
almacenamiento de lista de medios de acceso registrados en el sistema de al menos cien mil
(100.000) de registros con hasta ocho atributos por registro. Indexables, actualizables y de
depuracién automatica, sin necesidad de intervencidn manual o control desde las
plataformas de gestion.

e Adicionalmente a lo antedicho, debe contar con capacidad para mantener almacenados
archivos de difusion (configuracion, cuadros tarifarios, parametros técnicos y operativos,
etc.) por un tamafio no inferior a 20MB.

e Debera contar con capacidad de almacenamiento de al menos QUINCE (15) dias, de acuerdo
con la informacion establecida en el punto anterior.

3.5 Software Gestion Sistema de Recargas — Opcional

3.5.1 Caracteristicas Generales

Los Operadores de la Red de Recarga podran optar por comunicar sus terminales con el Nivel 4
directamente o bien utilizar una plataforma propietaria equivalente el Nivel 3 del Operador de
Recaudo.

Dado que esta plataforma es opcional y puede ser prexistente, se enunciardn las caracteristicas
técnicas y funcionalidades minimas que debe cumplir para integrarse al sistema, en el caso de redes
para medios de pago “close loop basado en ABT”, para la integracidon de las Fintech. Las redes de
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recargas o software de recargas de Open Payment y/u Open Loop cumplen las certificaciones y
seguridades del sistema financiero.

e Actuando como pasarela para la comunicacién entre terminales de recarga y plataforma
Nivel 4 o Procesadores de tarjetas.

e Como servidor para Terminales de Recarga para el intercambio de diversos parametros
operativos que exige el sistema de recaudo integrado (SIR), actuando como cliente de la
plataforma del Sistema de Compensacion (Nivel 4).

Por este motivo se requiere que esta plataforma tenga la capacidad de actuar como cliente o servidor
de APIs estilo REST con transporte HTTPS y haciendo uso de autenticacién de clientes mediante
certificados.

Para el modelo de comunicacién deberd utilizar el esquema de “peticién-respuesta”. La peticidn al
servidor web publico la puede realizar el terminal y/o plataforma del Nivel 3 en cualquier momento,
mediante una direccion especifica. Dicha peticion sera del tipo HTTP, POST o GET. Algunas peticiones
se haran de forma sincrona, y otras de forma asincrona.

Se define, debido a su ubicuidad y flexibilidad, la codificacidon de los mensajes de las interfaces en
formato JSON.
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4 Anexos

4.1 Anexol

4.1.1 Medios de Acceso o Pago

MEDIOS DE PAGO Parametro Valor

Is] TIPO [1]]s] SALDO ESTADO TRAMSFER_TIME al qua comesponda
[QR1 QR 0,00 OK TRANSFER_PRICE @l que comasponda
[QR2] QR 5,00 0K |S_CONTACTLESS_INTERFACE_ENAELED al que comasponda
T Tarjeta bancaria no asociada a cusnta 0K DEBUG_MODE &l qua comaspanda
T2 Tarjela bancaria no asociada a cuenta En lista nagra

T3 Tarjela bancaria asociada a cuanta 0,00 0K

T4 Tarjela bancaria asociada a cuanta 5,00 0K

T5 Tarjela prepagada 0,00 OK - En lista blanca

T6 Tarjela prepagada 5,00 OK - En lista blanca

T7 Taneta prapagada 5,00 OK - En lista blanca

T Tarjela close bop emitida por operador a certificar 5,00 OK - Asociada a cuenta

T8 Tarjeta close kop emilida por otro oparadaor 5,00 MNOK - No asociada a cuanta

T10 Taneta close lbop emitida por operador a certificar 5,00 NOK -No asociada a cuenta

T11 Tarjeta close kop e a por olro operador $ 5,00 OK - Asociada a cuenla

4.1.2 Escenarios Subprocesos 1y 2
Facha

Nro. Serie Validador.
Version SW Plataforma;
Varsion SW Vakdador,

Monto I N ]
D Operacién Medio acceso ‘!drln Mhlinr‘ osp on osp en Obtenido Observaciones
Operacion | l
Darde validador en y on el SERVER_URL
Desconexién/Conexién con Plataforma
1 |Invocar método parametizacion Sin conexién con el senvidor *ERROR EN CONEXION' No quada registra de la actualizacién
2 |invorar metodo Roraria | Gon conexin con ol sarvidor Registro de dsposiivo actuakzado
2 |Invocar método Con conexien con el sanvidor Aduaizado Registro de dispositvo
Transacciones de validacién (QR, Tarjatas bancarias, Tarjetas Glosa Loop)
1 |vaidacsn ar1 $0,00 $ 045 $0,00 “NO PUEDE PASAR Sakdo Registro en reporte de lransacciones
nsuficente.
2 |vaidacitn arz 5500 | 045 5455 “PASE, POR FAVOR" Rogistro en raporle de transacciones
3 |Vaidacion ™ $ 045 “PASE, POR FAVOR" Registro en raports de transacsiones
4 |vaidacisn 2 $ 045 "N PUEDE F"‘:;: Tareta on B13 | pogistro an reporta da transacciones.
5 |Vaidacion T $0,00 $ 0,45 50,00 MO FUEDE PASAR' Geldo Registro an raporte de lransacciones
nsuficente.
6 |vaidacitn T 5500 | 045 5455 “PASE, POR FAVOR" Rogistro en raporle de transacciones
7 |Vaidacién 5 $0,00 $ 0,45 50,00 "NO PUEDE PASAR® Saldo Registra on raports ds transaccionss
insuficiente
8 |Valdacén s $s500 | $ 045 $455 “PASE, POR FAVOR® Raglstra an raporta de mnsaceionas
9 |Vaidacin ™ $5.00 § 045 $5.00 NG PUEDE PASAR' Tarela no. | pogistra en reports de lransacciones
reconocida,
10 |vaidacitn 0] 5500 | 045 5455 “PASE, POR FAVOR" Rogistro en raporle de transacciones
11 |vaidacién T $5,00 5 0,45 $5,00 "NO PUEDE PASAR" Tafela 00 | poisira an raports de transaccionss
reconocida
12 |Vaidacén T10 $s500 | $ 045 $455 “PASE, POR FAVOR® Raglstra an raporta de mnsaceionas
13 |vaidackn ™ $500 | 045 $4.55 “PASE, POR FAVOR® Registro en raporle de ransacsones
Activacion Modo Dabug
1 |Vaidacién con DEBUG_MODE=true art $000 § 045 NG PUEDE PASAR' Logs en modo | pogisirg en reports de tansacciones
2 |Vaidacién con DEBUG_MODE=false arz $4,56 $ 045 $4,10 “PASE, POR FS;;’S&“’Q“” ™od0 | pogistro an reporte de transacciones
riaz CLESS
Valdacén con .
1 |IS_CONTACTLESS_INTERFACE_ENA bE] 5000 | 045 NO PUEDE PASAR" Intarlaz GLESS | pogistra en raparts de transacsiones.
actuo
BLED=tuo
Vaidacén con
2 |1S_CONTACTLESS_INTERFACE_ENA T sa55 | § 045 54,55 “ Interfaz CLESS inactva No queda ragistra
BLED=faise

Ladron de Guevara E11-253

Casa Patrimonial N° 4

Campus Escuela Politécnica Nacional
Quito — Ecuador

www.epntech.com

47



EPNCH) TECH

4.1.3 Escenarios Subprocesos 3

[ Tiko: Saris Valiaaser ]
[Resolucién: [Varsien sw Pratatorma: |
[Hro. Serio Validador Operador s cortfiar: rador a cortfic

[Avo. Sevis Vatigsuer Operador rador i

| Wedio scceso | Saido Anterior =" : R
Gescusato sn
¥ Oparasr
1 [vakdacion Operador a criicar om s500 oas|  sass “PASE. POR FAVOR" Ragisin an gt da Kansaccanes
2 [Vakiactn Operador i orz sass ois|  san0 “PASE. POR FAVOR agair an g da vansaccunes
3 [Vaktactn Opermdor i orz sS40 ois|  sses “PASE. POR FAVOR R ——
P T —— o s188 oas|  sam “PASE. POR FAVOR" [ —
P — n oas PASE. POR FAVOR" P —
& [vaktactn Opumdorh i s “PASE. POR FAVOR" R —
7 [vatacen opamdrn i s “PASE. POR FAVOR" [ —
[ T — n oas PASE. POR FAVOR T —
9 [Vaktacin Opmrador n cottcar ” s500 0as|  sass “PASE. POR FAVOR" Ragatr a0 g de kansacounes
10 |Vadactn Opwrador & I sa58 0as|  san0 “PASE. POR FAVOR e —
11 [Vadactn Oparador ¥ n s410 oas|  saes PASE. POR FAVOR R —
12 |Vkdactn Operador n coiicar w s385 oas| s “PASE. POR FAVOR® [T —
13 |Vatiasin Operador s camtizar 0 oas|  sass *PASE, POR FAVOR® [P ———
14 [Valdacsn Opemdor N ™o 04s $455 e ‘moonocide R T ——
15 |Vaidacin Oparador a canficar T oas|  sass *PASE. POR FAVOR® Ragit an mpens da wansacsonss
16 [vataacn oparmeorn ™ 05 “PASE. POR FAVORT [ CRp——
17 [vasaacen opameorn ™ oes “Pase. POR FAVOR [ CRp—
18 |Vaidasén Operador a canificar ™ 048 *PASE. POR FAVOR® Regstm on repons da Fansaccones
T — ™ e cas[ g | PSRRI b | co ot e saresecenn
20 [Vakdacitn Oparadar a cricar u s500 oas|  sass “PASE. POR FAVOR" S —
21 |Vakdacn Opameor N i sass ois|  san0 “PASE. POR FAVOR ageir an g da vansaccanes
22 |Vakiacin Oparador i w sS40 ois|  sses PASE. POR FAVOR" R ———
21 [Vaktacitn Oparadar a certicar u s188 oas|  sam “PASE. POR FAVOR" Ragisin an g da Kansaccanes
24 [Vaktaciin Operadar a carticar ™ s500 oas|  sass PASE. POR FAVOR" P —
25 [Vaktacin Oparadar i ™ sass oes| sam “PASE. POR FAVOR" R —
26 [Vaktacitn Oparador i i sen 0| saes “PASE. POR FAVOR" R —
21 [Vaktaciin Operadar a carticar ™ susn oas| sz PASE. POR FAVOR P ——
wﬂ-—l—lﬂ—-
[Tramsaceionss do vaidacién snare caritear Weon bancrias o asociasas
1 [vataacon Opamaora catiear oz cis]  sass “PasE POR FAVORT agatm an mpon da wanasermnes
2 |Vakdscén Opamdor N antes de 80 oR2 $ass - $ass *PASE. POR FAVOR® P —
B T — om2 5455 0as|  san0 “PASE. POR FAVOR" e —
v [fom e o o | aew D L —
5 [Vakiscén Operdor i orz sS40 is|  sses “PASE. POR FAVOR [y —
o[ Gomador o s e i | o D Ty —
7 |Vaidacién Opsmdor a canficar ofe $388 $320 *PASE. POR FAVOR® Regstm on repans da Fansaccones
5 “’.'g":""" Oparador H deepuds de 80 omz s1m oas|  sams "FASE. FOR FAVOR Ragsin on repers da kansaccanes
5 [vasasén opemdor a conicar E oas|  sass “PASE. POR FAVOR® Ragitr an mpens da sansacoonss
10 |Vaiissin Operador N anies de 80 I fass S48 *PASE. POR FAVOR® Fuagatm an mpens da wansacsnes
11 [vassacen opameorn " sass oss|  sar0 “PASE. POR FAVORT Fogei an o Bnesccunes
1z |VARiactn Opermdor & canficar ALl $455 045 $470 PASE. POR FAVOR® Ragstra en repodie de kanssccunes
13_[Vakdacon Oparmdor i sS40 as|  sass “PASE. POR FAVOR Ragairs an g da vansaccanes
o[t Seers s B ) " o PASE.PORFAVOR | Rogean mpors de sarssccomss
15 |Valdasén Operador a canificar ALl $388 048 $320 “PASE. POR FAVOR' Rngstr on repons da Fansaccones
1 "”'::""" Oparador N dsspuss de 80 i s120 oas|  $a7s *PASE. POR FAVOR® Aagaim an repans da ¥ansaccanes
17_|Valdactn Operadar a crticar u s500 oas|  sass PASE POR FAVOR" Ragein on mpars do kansacounes
" ‘;“:"”" Operadar N antes du 60 L 5455 - 5455 “BASE. FOR FAVOR' Ragstr on repoto da kansaccones
19 |Vakdasn Operador b I sass 05| sem “PASE. POR FAVOR Ragisin an gt da kansaccanes
20 |Vaidastn h'::."“""'“" ™ 045 sS40 “PASE. POR FAVOR' Rgsirs an smporis dn ansaccunes
21 |vatccon Opumar & ™ ois| 398 “PasE POR FAVOR ogi an oo 0 Fanssccunes
12 [ opamor st n T e D T e—
21 |Vakiacin Oparadar o caricar u s168 0as| sz PASE. POR FAVOR P —
) ‘&“:"”" Operadar N desguas de 00 i $320 oas|  sais “BASE. FOR FAVOR' Ragstra on repots da kansaccones
25 _|Vakaacon Oparaora comtiear i s500 ois|  sass “PASE PORFAVOR T T —
2 :’::“"" Oparmdor N antes de 60 n sas8 . s4s8 “PASE. POR FAVOR® Rgatm on reparto da Eansaconnos
21 [vataassn opamaorn Y sS4 oas|  $a *PASE, POR FAVOR® P ——
2g [yataaser D"':;"'“"’"" ” $455 045 $410 “PASE. POR FAVOR' Rugatrs o mports de bRnasccoaes
35 _|Vakiackin Operador i sen 0as|  saes “PASE. POR FAVOR L A e—
20 [Faacn Gowado s cotea et = Tres T s T —
31 |Vakdacion Opameora coticar I s388 ois|  s3m0 “PASE. POR FAVOR gt an g da sansacsunss
a2 [fekockin Opamdar N desput de 80 m s120 oas| g2 “PASE. POR FAVOR® Rngatm on reparto do Eansaconnos
33 [Vakiacn Opsradar a cariicar ™ s5.00 045|548 PASE. POR FAVOR T T
3 |yaasen Osemdor N artes de 50 ™ $458 s458 “PASE. POR FAVOR® Ragistra on repors do Kansacoones
35 [Vaktaciin Operadar N B sass oas|  sam “PASE. POR FAVOR Ragsin an mpers da Kansaccanes
3 |Valdacn °°";°;"'“"‘"" ™ 045 sS40 “PASE. POR FAVOR' Ragsins an rporia du bansaccunas
31 |vatasen Opamaorn T oas|  sass “PASE POR FAVOR® Fiagat an mpans da wansaccones
20 [ Gpamdor s conten et ™ N o “FASE, FORFAVOR Pporo on mawie de paSOTTRRES
30 [Vakiacion Oparador n cricar ™ s105 oas| s PASE. POR FAVOR" e S—
dg|Jaseen Opemdor Nasoans i 60 ™ s1z oas| s *PASE. POR FAVOR" Ragistra on repors de Kansaccones
Py e —— ™ e I B B Al [ ym—
43 _|Vaktaciin Oparadar a cricar T S50 45| sass “PASE. POR FAVOR [ —
e —— B ) T s PASE PORFAVOR | Fegeim on pers do wansacconss
T ey — m s4s8 0| san0 “PASE. POR FAVOR S —
[ e n s o PASE PORFAVOR | ragen a2 e e s
48 [Vaktacn Opsrador N ™ s40 s1es PASE POR FAVOR Ragetr on g do kansacounes
[T o s s vt ™ e e PASE FORTAVOR | oz on mpote du sarsscamnes
48 [Vaktackin Oparadar a crticar ™ s188 0| sam “PASE. POR FAVOR Ragsin an mperis da kansaccanes
aa[Jaeacin Ggermdar Ndeagais da 83 i $120 oas|  sars *PASE, POR FAVOR® Aagaim an repans da ¥ansaccanes
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4.2

Anexo Il

4.2.1 Medios de Acceso o Pago

MEDIOS DE PAGO Parametro Walor
1D TIPO {8][»] SALDO ESTADO TRANSFER_TIME al que comasponda
[QR1 QR $ 000 0K TRANSFER_FRICE el que comasponda
[ QRz2| QR $500 0K |5_CONTACTLESS_INTERFACE_ENABLED | el que comesponda
T Tareta bancara no asociada a cuenta 0K DEBUG _MODE &l que comesponda
T2 Tareta bancaria no asociada a cuenta En lista nagra
T3 Tarjela bancaria asociada a cuenta 0,00 oK
T4 Tarjela bancaria asociada a cuenla 5,00 OK
T5 Tarjeta prepagada 0,00 ‘OK - En lista blanca
T6 Taneta prepagada 5,00 OK - En lista blanca
7 Tarjala prapagada 5,00 0K - En lista blanca
TE Tareta close kop emitida por operador a cerdificar 5,00 QK - Asociada a cuenta
T8 Tanela close lop emitida por otro operador 5,00 MNOK - No asociada a cuenta
T10 Tareta cose loop emitida por operador a cerdificar 5,00 NOK -No asociada a cuanta
T11 Tarela close loop emitida por otro operador $500 OK - Asociada a cuenta
Facha:
Rasoluckin:
Neo. Serio Eq Vanta:
Version SW Plataforma
Version SW Venta
D Operacién Medio accesa ‘den Am-hr| & el ‘den Posterior| Resultado esperado en Eq. Venta|  Resultado esperado en Plataforma Resultado Obtenido Obsarvaciones
ol de venta on la 'y configurar en el SERVER_URL
xién con Plataforma
T [invocar métado T Sin conaxén con sl servdor | T T [ ERRORENCGONEXION' | No quedaregstode
7 |invacar método horana | Gan conexion con of sanadar | T T Registro da dispositv actuaizado
3 [invocar método [ Gan conexién con el sarvidor | T T T Actuakzado | Registro da dispastive sincronizada
do Uontas (Tarjetas bancarias, Tarjetas Glose Loop)
T [Aberuma “TURNO INICIADO" Regrsiro en raporte de aquipo da vanta
2 |Afadi tarieta a ista negra 12 "“R"'E":E"QF?E‘ ALiSTA Ragistro en raporte de equips de vanta
[ 5 [Crarcientact 0 B X “GUENTA CREADA GON EXITO" legistio en repons & vanta
[+ [Evminar cunta 1 00 B X “GUENTA ELIMINADA CON EXITO" tegiisio en reporte & vanta
Grear cuenta G2 00 B X GUENTA CREADA GON EXITO" tegiisio en reporte & vanta
Vincular taneta bancana a cuenta G2 Ta .00 - X “TARJETA VINCULADA A CUENTA™ tegistio en reporta o venta
7 :::f;' cuenta C2 con lareta T4 $0.00 B 5,00 $800 "RECARGAS‘?GLH'ZAM coN Registro en reporte de aquipo de vanta
B [Chequec cusnta G2 $8,00 5 - $8,00 “CUENTA G2 AGTIVA" Registio en raporte de equipo da venta
9 |Grear cuenta G3 “GUENTA CREADA GON EXITO" Registio en repofie e aquipo da venta
10|y corgn oot cne ooy ™ som0 |8 200|  sa00 | ECARGAREALEABAGON | figu on rpor dn squpo oo voma
11 |Vincular tareta ciose koop a cuenta G3 18 $2,00 5 - $200 “TARIETA VINGULADA A GUENTA®
P [ ——— sem0 |8 20| sson | ECARGAREMLERDACON | (upurg oo mpon doeaips dovonn
13 |Obtaner sakdo C3 $500 $ - $5,00 “EL SALDO ES 5§ Registra en raporte de equipo da venta
18|Cierre de turno
Activacisn Moda Dabug | | |
T T | \ | \ [ rorwo micner | Pegr o e e s e v
2|Creacién cuenta C4 con DEBUG_MODE=trus
Vincular tarjeta close loop a cuanta Ci. “TARJETA VINCULADA A CUENTA'",
3| on DERLG, MODE—falen ™m $5.00 s - $500 Logs an moda No DEBUG Ragistra en raporte de equind da vanta
4 |Ciore da tumo “TURNO FINALIZADO" Registra &n raporta de aquips da vanta
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