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1 INTRODUCCION

El 14 de octubre de 2020, se expide la ORDENANZA METROPOLITANA 014-2020, donde se
reforma el CAPITULO V, TITULO |, LIBRO 1.2 DEL CODIGO MUNICIPAL PARA EL DISTRITO
METROPOLITANO DE QUITO que establece la SECCION Il RELATIVA A LAS TECNOLOGIAS
DE LA INFORMACION relacionadas a la prestacion de SERVICIOS ELECTRONICOS.

El presente documento denominado “POLITICAS PARA EL SERVICIO MUNICIPAL DE
INTERNET PUBLICO?” atiende la disposicion contenida en la Ordenanza Metropolitana 014-2020
de 14 de octubre de 2020 a través de la cual se dispone a la Direccion Metropolitana de
Informatica, definir las acciones necesarias y la construccién de la politica publica para el
cumplimiento de las disposiciones de la Ordenanza, en coordinacion con los demas entes y
6rganos administrativos del Gobierno Autonomo Descentralizado del Distrito Metropolitano de
Quito.

2 NORMATIVA LEGAL

e Constitucion de la Republica del Ecuador en sus articulos 14,16,17,26,30,32,44,347,389.

e Cddigo Orgénico de Organizacion Territorial, Autonomia y Descentralizacion en sus articulos
362, 363.

e Ley Organica de Comunicacion en su articulo 35.

e Cddigo Organico de la Economia Social de los Conocimientos en su articulo 40, acceso a
Internet; parrafo décimo cuarto del articulo 142.

e Resolucion No. A 020 de fecha 12 de marzo de 2020, declarando el estado de emergencia.

e Decreto Ejecutivo No. 1017 de 16 de marzo de 2020.

e Cadigo Municipal, libro 1.2 sobre la conectividad, articulos 111.2.3; 111.2.7.

e Politica Ecuador Digital emitido por el MINTEL, articulo 4.

3 POLITICAS PUBLICAS DEL “SERVICIO MUNICIPAL DE INTERNET
PUBLICO”

3.1 GENERALIDADES

Art. 1.- Objeto. - Con el fin de promover la igualdad y los derechos de la comunicacion, sociales,
econdmicos, laborales y del acceso a las tecnologias de la informacidon de la poblacion,
garantizando el uso seguro de datos; se emiten las Politicas del Servicio Municipal de Internet
Publico como fomento del acceso a la red mundial de informacién Internet, que permita a la
ciudadania del Distrito Metropolitano de Quito acceder al sistema de servicios digitales
municipales, el fomento econémico social de la poblacion y el desarrollo de actividades
telematicas de teleeducacion, teletrabajo, telemedicina, servicios publicos y gobierno digital. Para
el cumplimiento de este objeto se implementaran soluciones tecnolégicas que permitan brindar
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un servicio eficiente y de calidad para la ciudadania, precautelando el interés publico y uso
eficiente de los recursos municipales.

Art 2.- Alcance. - Las Politicas del Servicio Municipal de Internet Pablico son aplicables para la
prestacion del servicio en toda la circunscripcion territorial, Urbana y Rural del Distrito
Metropolitano de Quito, a través de las entidades que conforman la estructura organica del GAD
DMQ.

Art. 3.- Socializacion. — La Secretaria de Comunicacion sera la encargada de difundir a la
ciudadania las Politicas, Reglamentos y demas caracteristicas para el uso del Servicio Municipal
de Internet Publico.

Art. 4.- Glosario de Términos. - Se definen los siguientes términos:

e  SMIP: Servicio Municipal de Internet Publico.

e Bienes de uso publico concurridos: Son los bienes de uso publico, ubicados dentro
de las Parroquias Rurales y Urbanas del Distrito Metropolitano de Quito y que son
altamente concurridos por personas de distintas edades y condiciones, que necesitan de
conectividad a internet para realizar tramites, estudiar o trabajar.

e Zonas con acceso restringido a Internet: Son sitios del Distrito Metropolitano de Quito
con poco o ningln acceso a internet debido a su baja penetracion del servicio, situacion
socioeconOmica y/o ubicacién geogréfica. Las intervenciones en estas zonas seran
definidas priorizando sus necesidades mediante estudios técnicos-estadisticos; para
acceder a internet con el fin de realizar trdmites municipales, servicios publicos digitales
u otras actividades previstas en el objeto del presente titulo.

e Beneficiario: Persona que asiste a los bienes publicos concurridos o que reside en las
zonas con acceso restringido a internet, que siendo identificado y registrado utiliza el
Servicio Municipal de Internet Publico.

e Internet: Red informatica de comunicacién internacional que permite el intercambio de
todo tipo de informacion entre sus usuarios. EI nombre proviene del acréonimo de las
palabras inglesas International Network (red internacional).

e Normativa: Conjunto de normas aplicables a una determinada materia o actividad.

e Virus, gusanos, troyanos: Es un programa informético que se ejecuta en el ordenador
sin previo aviso y que puede corromper el resto de los programas, archivos de datos e
incluso el mismo sistema operativo.

e Correo Spam: Se utiliza este término para identificar todo aquel correo denominado
como “Correo Basura” o correo no deseado.

e Hacking: Es la actividad de usar una computadora para acceder a informacién
almacenada en otro sistema informatico sin permiso, o para propagar un virus
informatico.

e Hackers: Persona con grandes conocimientos de informética que se dedica a detectar
fallos de seguridad en sistemas informaticos.

e Streaming: Tecnologia que permite ver y oir contenidos que se transmiten desde
internet u otra red sin tener que descargar previamente los datos al dispositivo desde el
que se visualiza y oye el archivo.
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e Acuerdo de Nivel de Servicios (SLA): Representa el acuerdo de nivel de servicio entre
el cliente y el proveedor.

e Dependencias Municipales: todas aquellas definidas mediante Resolucion 010 de 31
de marzo de 2011.

e GAD DMQ: Gobierno Auténomo Descentralizado del Distrito Metropolitano de Quito.

e DMI: Direccion Metropolitana de Informética.

Art. 5.- Propiedad de la Informacién. - Los usuarios de cualquier equipo conectado a este
servicio, deben estar informados y conocer que los datos que ellos generan o gestionan en los
sistemas, aplicaciones y cualquier medio de procesamiento electrénico del GAD DMQ pasan a
ser propiedad de la Corporacion Municipal.

Art. 6.- Uso responsable y racional. - Los usuarios son responsables del buen uso del servicio
de internet, este recurso es para el desarrollo de actividades relacionadas al desarrollo personal,
la informacion y como herramienta para teletrabajo, teleeducacion, telemedicina. El recurso de
internet es limitado y compartido por varios usuarios a la vez, por lo que debe ser usado de forma
responsable.

3.2 DEL ACCESO AL INTERNET

Art. 7.- Portal Cautivo. - El beneficiario para poder hacer uso del SMIP debera proporcionar los
datos solicitados por el GAD DMQ en un portal cautivo o a través de redes sociales y fuentes de
acceso al servicio, los datos personales seran manejados de manera privada y confidencial.

Art. 8.- Registro de Usuarios. — Los ciudadanos se registraran por Unica vez con los datos
generales, esta informacién del usuario estara disponible para las Dependencias Municipales en
los diferentes proyectos que ejecuta de ser requerida.

En el caso del registro de personas con discapacidad, se facilitara su inscripcién de acuerdo a lo
que dispone la Ley Organica de Discapacidades.

Art. 9.- Menus. - El beneficiario luego de realizar el proceso de registro, ingresara al portal
cautivo del SMIP en donde se le presentard los menUs con acceso a sitios de los diferentes
sectores definidos conforme la politica comunicacional de la institucién, ya sean estos: de
fomento econdmico y asistencia social, asi como actividades propias del GAD DMQ y servicios
publicos digitales.

Se facilitard medios y formatos de comunicacién accesibles para personas con discapacidad.

Art.- 10.- Navegacion permitida. - El SMIP provee el servicio de acceso al internet de forma
gestionada y controlada por el GAD DMQ, siguiendo los estandares y politicas de tecnologias de
la informacion de la institucion.

Debido a la alta demanda publica que se espera de la prestacion de este servicio, es necesario
realizar controles de navegacién estructurados y segmentados en categorias para un manejo
mas eficiente, todo esto enmarcado en los estandares de seguridad informéatica de la institucion.
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Se permite la navegacion en las categorias que engloban temas de educacion, cultura, economia
y negocios, computacion e internet, correo electrénico, estilo de vida, conservacién del medio
ambiente, noticias, motores de busqueda, educacién sexual, viajes, busqueda de trabajo,
religion, politica, voz, alimentacion y demas péaginas que se definan a futuro y que no estén
incluidas en las categorias restringidas.

Art.- 11.- Navegacion restringida. - Las categorias de navegacion que estaran restringidas son
las relacionadas con los &mbitos de: drogas, alcohol, abuso infantil, violencia, juegos, hacking,
racismo, desnudos, pornografia, comparticion punto a punto, phishing, administracion remota,
spam, armas Yy cualquier categoria catalogada como sospechosa o que se contraponga a las
buenas practicas ciudadanas o las que se defina a futuro como restringidas.

Esta categorizacion estd enmarcada en los estandares éticos y funcionales de la institucion, al
ser una red publica, ésta deberd ser monitoreada en busca de anomalias e incidentes de
seguridad informatica, los cuales pueden provocar la revocacion del servicio de acceso a internet
para el o los infractores, siendo esto una medida de prevencion contra la utilizacion no autorizada
0 mal uso, evitando que se comprometan los niveles de servicio o se atente contra los principios
y valores institucionales.

Art.- 12.- Prohibiciones y revocatoria del servicio. - La restriccién o revocatoria de accesos al
Servicio de Internet Municipal Publico, se producira en cualquiera de los siguientes eventos:

a) Violacion reiterada de acceso a los sitios web que forman parte de las categorias
indicadas anteriormente como restringidas.

b) Intentos de suplantacién de identidad de terceros.

C) Ejecutar o intentar ejecutar cualquier actividad que infrinja la Ley entemas
de propiedad intelectual, uso inapropiado de patentes, marcas registradas, secretos
comerciales, pirateria de software, y/o derechos de autor.

d) Ejecutar o intentar ejecutar cualquier actividad con fines no licitos como accesos no
autorizados, robo, bloqueo o dafio de informacién, sobrecarga o deterioro intencional de
los servicios informaticos, redes y sistemas de la instituciéon o de terceros.

e) Intento de evasion o evadir los sistemas de seguridad y control informéatico con el fin de
obtener accesos no autorizados a aplicaciones informaticas institucionales o sitios web
restringidos.

f) Intento de vulneracién de las aplicaciones informaticas, redes y telecomunicaciones
institucionales y de la infraestructura mediante la cual se presta el servicio.

g) El monitoreo del trafico de la red, escaneo de puertos, hacking de cualquier tipo, se
encuentran prohibidos.

h) Realizar actividades que afecten de cualquier forma los intereses, laimagen y el prestigio
de la institucién, como también la divulgacién en sitios de internet de cualquier tipo de
informacion errada que pudiese afectar a la ciudadania.

Art.- 13.- Tiempo de Uso. - Se establecerd un tiempo maximo de utilizacién del servicio, con el
fin de liberar la conexién para que pueda ser utilizado por otro usuario, este tiempo se definira
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conforme el monitoreo de uso y su definicion sera responsabilidad de la Direccion Metropolitana
de Informatica.

Art 14.- Tamafio de descarga. — Se debera establecer un tamafio maximo permitido de
descarga con el fin de evitar la saturacién de los enlaces, mismo que sera establecido conforme
los resultados del monitoreo de servicios.

Art. 15.- Usos inadecuados. - Las siguientes actividades estan prohibidas:

a)

b)
c)

d)
e)
f)
9)

h)

)

K)

0)

Violar los derechos de cualquier persona o institucién por derechos de autor,
patentes o cualquier otra forma de propiedad intelectual.

Introducir software malicioso en la red (virus, gusanos, troyanos, etc.).

Utilizar el servicio o infraestructura del GAD DMQ para conseguir o transmitir material
con animo de lucro.

Utilizar el servicio con el fin de realizar algun tipo de acoso, difamacion, calumnia o
cualquier forma de actividad hostil.

Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean de
dudosa procedencia.

Realizar actividades que contravengan la seguridad de los sistemas o0 que generen
interrupciones de la red y el servicio.

Monitorear puertos o realizar analisis de trafico de la red con el propdsito de evaluar
vulnerabilidades de seguridad.

Usar comandos o programas de envio de mensajes de cualquier tipo con el proposito
de interferir o deshabilitar una sesion de usuario a través de cualquier medio, local o
remoto.

Ejecutar o intentar ejecutar cualquier actividad que infrinjan la ley en materia de
propiedad intelectual, uso inapropiado de patentes, marcas registradas, secretos
comerciales o cualquier otra actividad de caracter delictivo.

Navegacion en sitios o paginas web con contenido pornografico, comunidades
virtuales de hackers y/o terrorismo.

Solicitar, transmitir o descargar cualquier informaciéon, mensaje de datos y/o
aplicacion informatica que intente poner en riesgo la privacidad, confidencialidad y
proteccion de los datos y servidores de la institucion.

Suplantar o falsificar la identidad de terceros.

Intentar vulnerar las seguridades de la plataforma tecnolégica, de las aplicaciones,
servidores, servicios, sistemas de telecomunicaciones de cualquier institucion.
Ejecutar actividades con el propésito de afectar de cualquier forma los intereses,
imagen y el prestigio de la institucion.

Estéa restringido el acceso a video juegos que no correspondan a paginas web de
contenidos educativos.

En el caso del uso inadecuado de lo que se trata en este articulo, se sancionara de
acuerdo a lo que se estipula en el Reglamento para la gestidn y administracion del SMIP.

Art. 16.- De los usuarios del servicio de Internet. -
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a) Toda la actividad realizada con el servicio de internet es de entera responsabilidad
del usuario.

b) Es responsabilidad del usuario proteger su identidad y sus claves personales para
el acceso a los sistemas.

c) Al realizar declaraciones o expresar opiniones personales mediante el uso del
servicio de internet municipal debera indicar claramente que estas son de caracter
personal y de ninguna manera representa o refleja alguna posicion del GAD DMQ.

Art. 17.- Notificaciones. — Se informara via correo electrénico al ciudadano, los casos continuos
de violacién de acceso a internet a paginas no relacionadas con el fin requerido.

3.3 DE LA CALIDAD DE SERVICIO

Para el cumplimiento de este objeto se buscaran soluciones que permitan brindar un servicio
eficiente y de calidad para la ciudadania, precautelando los intereses publicos municipales.

Art.- 18.- Priorizacion de tréfico. - Se priorizara el tréfico generado por herramientas utilizadas
para fines de teleeducacion, teletrabajo, telemedicina, tramites y servicios publicos digitales y
otros recursos para garantizar el funcionamiento eficiente en caso de una alta demanda de la
conexion a los servicios de internet.

Art.- 19. - Velocidad. — Se asegurara la velocidad de acceso a los beneficiarios del servicio, a
través de restricciones en la navegacion como sitios streaming, o en base a limitacion del tiempo
de uso del servicio, ademas con el monitoreo permanente del recurso de internet para evitar
saturacion.

Art.- 20.- Monitoreo. — Se implementard un sistema de monitoreo permanente, a la
infraestructura para administrar la red, consumo del servicio y seguridad, a fin de garantizar una
alta disponibilidad del servicio.

Art.- 21.- Tiempo de respuesta. — La solucion de fallas o incidentes debe solventarse a través
del cumplimiento de los tiempos y pardmetros establecidos en el correspondientes Acuerdo de
Nivel de Servicios (SLA) y se contara con los canales de atencion correspondientes hacia la
ciudadania.

Art.- 22.- Seguridad. - EI SMIP contara con las seguridades necesarias para garantizar una
navegacion confiable y de 6ptima calidad a los beneficiarios, libre de amenazas informéaticas y
con acceso restringido a sitios no permitidos.

En cuanto a las seguridades técnicas que el SMIP debe contener son: Autenticacion, Registro
de actividad de los usuarios, Monitoreo y Auditorias de Seguridad.
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Art.- 23.- Centralizacién del Servicio. — Las Dependencias Municipales que incorporen e
instalen puntos de acceso de internet publico, deberan integrar los puntos de acceso al SMIP.

Art.- 24.- Cobertura del servicio. — Se debera ampliar gradualmente la cobertura mediante el
analisis de demanda en los diversos sectores poblacionales diferenciados en funcion de las
brechas de pobreza existentes en el DMQ y de acuerdo a la actividad que el ciudadano requiera
en ese momento.

Art. 25.- Soporte Tecnoldgico. - Los equipos a utilizarse en la implementacion deberan
asegurar el soporte de varios estdndares de conexién inalambrica, asi como las bandas de
frecuencia.

3.4 DE LA EVALUACION TECNICA

Art.- 25.- Intermitencia del servicio. — Se realizara la medicion permanente del servicio en
cuanto a intermitencia del mismo; métrica que permitird mejorar la continuidad del servicio.

Art.- 26.- Disponibilidad del servicio. — Se realizara la medicién permanente de la continuidad
del servicio; a fin de identificar los tiempos no disponibles del mismo.

Art.- 27.- Percepcién del servicio. — Se debera realizar encuestas de satisfaccion del servicio
entregado a los beneficiarios directos, con una frecuencia trimestral o superior. Debiendo
ademas considerarse la posibilidad de mejora permanente en el servicio brindado.

3.5 DE LA DEFINICION DE LOS SITIOS A IMPLEMENTARSE

Art.- 28.- La definicion de los sitios se revisara de manera anual, centralizando las lineas base
de la poblacién demandante del servicio, generada por los diferentes ejes sectoriales (tematicos),
para efectuar de manera periddica las definiciones de los sitios a implementarse o ampliar el
SMIP.

Art.- 29.- La Secretaria General de Coordinacién Territorial y Participacion Ciudadana
(SGCTYPC) a través de las Administraciones Zonales recopilara durante todo el afio solicitudes
de Dependencias Municipales, barrios y colectivos organizados para la implementacion del
Servicio Municipal de Internet Publico en un sector especifico.

La SGCTYPC dispondra a las Administraciones Zonales realizar las visitas e inspecciones
necesarias en base a las solicitudes recibidas para el levantamiento de la siguiente informacion:

o Tipo de organizacién solicitante (barrio, colectivo, asociacion, etc)
o Datos (nombre, correo, teléfono) de la persona de contacto
o Numero de miembros participativos y activos de la organizacién solicitante
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o Verificacion de densidad poblacional la penetracion de internet, situacién socio-
econdmica.
o Croquis del lugar donde se instalaria el acceso a internet
Lugares publicos y referenciales cercanos:
= Dependencias municipales
= Dependencias de gobierno
» Unidades educativas
= Centros Infantiles
= Centros Culturales
= Unidades de Policia Comunitaria
= Parques, plazas, etc.

e Las Administraciones Zonales deberan enviar esta informacién levantada en territorio a
la SGCTYPC, quien consolidara las solicitudes y priorizara las necesidades conforme
estas politicas para remitir el listado priorizado de ubicaciones.

e La SGCTYPC remitira a la DMI el informe de prioridades para su implementacién previa
la emision de la factibilidad técnica de disponibilidad de Gltima milla y conectividad en el
sector que sera emitida por el Proveedor del servicio.

3.6 DE LA DIFUSION Y RECOPILACION DE LA INFORMACION

Art.- 30.- La Secretaria de Comunicacion en su competencia de disefiar, dirigir, coordinar y
ejecutar estrategias de comunicacion, informacion, difusion e imagen generara capsulas
publicitarias que constituirdn los insumos a ser incluidos en el Portal Cautivo donde el ciudadano
tendra acceso a sitios de los diferentes sectores.

Art.- 31.- La informacién que se recopila de las entidades municipales serd entregada a la
Secretaria de Comunicacién, quien se encargara de perfilar dicha informacién en funcién de los
usuarios que navegan en el Servicio Metropolitano de Internet Publico y entregara para la difusion
y la promocién de la imagen de la institucion municipal.

Art.- 32.- Coordinaciéon de contenidos. - Los contenidos deberan ser revisados y/o avalados
por las Dependencias competentes. Las paginas de Internet, sistemas informaticos o aplicativos
a las que puede tener acceso la ciudadania, bloqueando aquellas paginas que no sean
relevantes para los ambitos sefialados en el este documento.

Art 33.- Capsulas publicitarias: El beneficiario una vez haya aceptado las condiciones de uso
del servicio recibira informacién a modo de publicidad de las actividades del GAD DMQ, asi como
de sus autoridades.

3.7 DEL PRESUPUESTO

Art.- 34.- De acuerdo con la Ordenanza 014-2020 el SMIP sera proporcionado por el GAD DMQ
de manera gratuita y sera financiado en su totalidad con fondos municipales.
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