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EL CONCEJO METROPOLITANO DE QUITO

Visto el Informe No. 1C-2005-545, de 10 de octubre del 2005, de la Comision de
Planificacion y Nomenclatura; v,

CONSIDERANDO:

Que el Municipio del Distrito Metropolitano de Quito (MDMQ), reconoce que el
desarrollo y difusién de las nuevas tecnologias de la informacion y las
comunicaciones, es un hecho que afecta a todas las areas de la actividad
humana, introduciendo nuevos conceptos, estilos de vida e incluso
valores;

Que es necesario que la Municipalidad brinde servicios adecuados,
capacitacion y acceso a la ciudadania en los temas y aplicaciones
referentes al uso de nuevas tecnologias, mediante el desarrollo e
implantacion de programas y proyectos que incorporen las Tecnologias de
la Informacion y la Comunicacion (TIC) y de esta manera insertar al
Municipio del Distrito Metropolitano de Quito en la Sociedad de la
Informacidn;

Que la tecnologia debe cumplir su funcién de herramienta facilitadora de las
diferentes y multiples actividades humanas, siendo una de ellas el manejo
de la informacion para apoyar los esfuerzos que se realizan en el MDMQ,
para mejorar la calidad de los servicios que da a los ciudadanos;

Que en ejercicio de las atribuciones que le confieren los articulos 64 de la Ley

Orgénica de Régimen Municipal y 8 de la Ley Organica de Régimen para
el Distrito Metropolitano de Quito,

EXPIDE:

INFORMACION Y LA COMUNICACION EN EL MUNICIPIO DEL DISTRITO |
METROPOLITANO DE QUITO. | |

Art. 1.- Incorpérese en el Titulo |l del Libro Primero del Codigo Municipal, un
Capitulo referente al Régimen Metropolitano para la utilizacion de las
Tecnologias de la Informacion y Comunicacion, con el siguiente texto:
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“CAPITULO Xl

DEL REGIMEN METROPOLITANO PARA LA UTILIZACION

DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
EN LA MUNICIPALIDAD DEL DISTRITO METROPOLITANO DE QUITO

Seccion |

Principios que rigen la Politica Municipal sobre TIC

Art. ..(1).— DEFINICIONES: Para efectos de este régimen se manejaran los

siguientes términos:

a) Tecnologias de la Informacion y la Comunicacién (TIC): se entenderan
como herramientas para el desarrollo sustentable y arménico de los
pueblos y para ayudar a construir sociedades mas justas, equitativas ¥
democraticas.

Las tecnologias de la informacién utilizan Computadores, equipos,
dispositivos y elementos componentes indispensables para manejar y
procesar datos con ahorro de tiempo y esfuerzo en la sociedad
moderna.

Las tecnologias de la telecomunicacién incluyen la transmisién de
sefiales de telefono, radiotelevision y datos, a través de varios medios
fisicos, y aplicaciones de uso masivo como Internet, telefonia movil,
tecnologia de voz sobre soporte IP (VOIP) vy otras formas de
comunicacion.

Idoneidad: La idoneidad se conforma por atributos que al
interrelacionarse determinan las condiciones fundamentales de un
sistema sélido, eficiente y (til. Estos atributos son:

- Debe ser Amistoso: el sistema debe poseer una estructura
y herramientas que permitan un f4cil acceso y manejo del
usuario.

- Debe ser Eficiente: el sistema debe proveer al usuario el
mayor nivel de productividad en el menor tiempo posible.

- Debe ser un filtro de control: el sistema debe evitar o
bloquear los errores de operacién o manejo del usuario,
factible de ser controlados. En caso de suceder deben ser
facilmente corregibles.

b) Navegabilidad : Es la factibilidad del sistema para navegar de forma facil
en Internet,
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c) Programas y Proyectos: Son los planes relativos a la aplicacion de las TIC
en la Municipalidad del Distrito Metropolitano de Quito.

Art. ...(2).- AMBITO DE APLICACION: El presente régimen tiene como objetivo
ampliar las politicas pertinentes al uso de las Tecnologias de la Informacién y la
Comunicacion en la Municipalidad del Distrito Metropolitano de Quito, con el fin
de insertar a la comunidad del Distrito a la Sociedad de la Informacién. Este
regimen se orienta a la capacitacion sobre el manejo y aplicaciones practicas de
las TIC, asi como a la modernizacion de la administracion municipal para brindar
servicios eficaces y eficientes.

Art. ..(3).- PRINCIPIOS.- Cualquier actuacién que realice el Municipio
Metropolitano, con relacion a las Tecnologias de la Informacion y Ia
Comunicacion debe efectuarse respetando los principios que se enumeran a
continuacion:

Meutralidad tecnologica

Equivalencia Funcional

Libre Competencia

Proteccion a la Privacidad e Intimidad
Proteccion de la Libertad de Expresian
Acceso a la Informacion

) Libertad de Contratacian.

Q20200

Seccion |l
Del Tratamiento de Datos Personales

Art. ...(4).- DATOS PERSONALES.- Son aquellos de cualquier tipo, referidos a
personas naturales. Los datos personales “sensibles”, son los que describen |a
vida intima de las personas, como el origen racial y étnico, las opiniones politicas,
las convicciones religiosas, filosoficas o morales, la informacion referente a la
salud o vida sexual.

Art. ...(5).- CONFIDENCIALIDAD .- Es obligacion de las autoridades municipales
correspondientes garantizar la confidencialidad de los datos personales
contenidos en archivos, registros y bancos de datos municipales. Esta proteccién
busca garantizar que la recoleccion, almacenamiento y uso adecuado de la
informacion consignada por el ciudadano, se rija por las disposiciones
constitucionales y legales pertinentes.

Art. ...{6).- ARCHIVO, REGISTRO, BASE O BANCO DE DATOS.- Se entendera
por archivo, registro, base o banco de datos, al conjunto organizado de
informacion que sea objeto de uso o procesamiento, electrénico o no, cualguiera
que fuere la medalidad de su recoleccion, almacenamiento o uso.

Art. ...(7).- PRINCIPIOS.- Para la proteccién integral de los datos personales, el
Municipio Metropolitano al momento de recolectar, aimacenar, usar y entregar a
terceros dichos datos, actuara respetando los siguientes principios:




L_
JENY
i
n)

ORDENANZA METRCOPOLITANA Ne

Legitimidad y buena fe.

Especificacion de la finalidad, racionalidad y duracién.
Pertinencia y exactitud.

No discriminacion.

Confidencialidad y Seguridad de |a Informacion.
Responsabilidad.

Consentimiento expreso y escrito del titular,

Limites de datos personales a ser recolectados.
Limites a la utilizacién, divulgacién y retencién.
Transparencia.
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Art. ...(8).- ACCESO DE TERCEROS A LA INFORMACION.- Cuando terceros
deseen acceder a la informacién personal que se encuentra en las bases de
datos de la Municipalidad del Distrito Metropolitano de Quito, sera indispensable
la autorizacion expresa y escrita del titular de dicha informacién.

Art. ..(9).- DATOS SENSIBLES.- Ninguna persona puede ser obligada ni
presionada, por ninglin medio, a proporcionar datos sensibles. E Municipio
considerara que los datos sensibles no son, para estos efectos, susceptibles de
ser registrados o archivados bajo ningun concepto.

Art. ..(10).- SEGURIDAD DE DATOS.- La Direccién Metropolitana de
Informatica (DMI) y el responsable o usuario de los archivos de datos, deben
adoptar las medidas técnicas y organizativas que garanticen la seguridad y
confidencialidad de los datos personales que se encuentren bajo su custodia en
medios electronicos, de modo que se evite su adulteracion, pérdida, consulta o
tratamiento no autorizado, que permitan detectar desviaciones intencionales o no
de informacion, independientemente de si los riesgos provienen de la accién
humana o del medio técnico utilizado.

Art. ...(11).- MEDIDAS TECNICAS Y ORGANIZATIVAS PARA PROTECCION
DE LOS DATOS.- Para dar cumplimiento al articulo anterior, el Municipio, deberg
considerar como estdndares minimos de proteccién técnica y organizativa, los
siguientes:

a) Los servidores de aplicaciones y datos y los medios fisicos de
almacenamiento de datos (cintas magnéticas, CD, DVD, discos
magnéticos etc) se deben ubicar fisicamente en lugares protegidos y
vigilados, a los cuales se pueda acceder Unicamente a través de uno o
varios medios de identificacion y control. Estos lugares deberan reunir las
caracteristicas técnicas necesarias para minimizar los efectos de
desastres naturales y demas hechos que puedan atentar contra la
integridad de la infermacion y los sistemas que la manejan:

b) Para acceder a los datos, se deberan utilizar sistemas de control que
puedan incluir codigos, contrasefias, elementos biométricos que segun las
necesidades y la tecnologia se deban utilizar. La identificacién en todos
los casos sera individual y personal:
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c) Las redes deberan contar con los elementos de proteccién adecuados,
tales, como muros antifuego u otros, para garantizar la integridad i
seguridad de la informacion que por ellas se transmita:

d) La DMI tendra la responsabilidad de obtener respaldos periddicos y
esporadicos de todos los datos en medios electrénicos de interés
institucional y debera incluir los programas y sistemas operativos que
permiten el acceso y uso de esos respaldos. El sistema de respaldo
incluird medios y lugares tanto dentro como fuera de las areas
municipales.

Art. ...(12).- DERECHO A LA INFORMACION.- Toda persona puede solicitar a
la Municipalidad del Distrito Metropolitano de Quito informacién de archivos,
registros, bases o bancos de datos, siempre que sea relativa a la actividad
municipal ¥ que no transgreda derechos de terceros, a menos que estos hayan
autorizado de manera expresa y escrita la entrega de esta informacion.

Art. ..(13).- DERECHO A LA RECTIFICACION, ACTUALIZACION Y
SUPRESION.- En concordancia con el precepto constitucional del Habeas Data,
toda persona tendra derecho a que sus datos personales contenidos en una base
de datos sean rectificados, actualizados, ¥, cuando corresponda, suprimidos o
sometidos a confidencialidad.

Seccién Il
Politicas para la Implantacién de TIC
en el Municipio del Distrito Metropolitano de Quito

Paragrafo |
Definicién de Politicas Municipales

Art. ...(14).- El Municipio debe fortalecer la estructura organizacional de Ia
institucién, con el fin de que se determinen politicas orientadas a |a incorporacion
de las Tecnologias de la Informacién y la Comunicacién a los procesos
administrativos de la Municipalidad, disefiando canales de participacion de los
diferentes sectores de la sociedad civil en las 4reas que el Municipio identifique.

Art. ...(15).- Las politicas publicas municipales de uso acceso y apropiacion de
las TIC constituyen los cursos de accién efectivos a través de los cuales se
dirigen los recursos y capacidades del Gobierno Municipal para hacer disponibles
a los ciudadanos los bienes y servicios que permitan usar estas herramientas

Art. ...(16).- Para implementar los programas y proyectos de incorporacion de
TIC, el Municipio fortalecera la gestién en las areas de Tecnologias de la
Informacién y la Comunicacion, mediante alianzas estratégicas con la empresa
plblica y privada, con las comunidades vy las organizaciones ciudadanas con el
fin de facilitar su ejecucion.

Art. ...(17).- El Municipio, proporcionara los medios adecuados y la asesoria
técnica, para la planificacién e implantacién de programas y proyectos, que se
desarrollaran dentro de los pardmetros estratégicos y que incluyan areas
fundamentales como son el acceso de la ciudadania y la conectividad.



ORDENANZA METROPOLITANA No

Art. ...(18).- Se estableceran los perfiles de cada uno de los programas y
proyectos, con el fin de planificar la estructura organizacional de cada uno de
ellos, su financiamiento y sostenibilidad,

Art. ...(19).- Los programas y proyectos son parte integrante del Municipio, por
tanto, para su funcionamiento, el Municipio debera adoptar medidas de
coordinacion interinstitucional, con el fin de proveer informacién y ejecutar los
planes con base a la utilizacién de los mismos sistemas,

Art. ..(20).- Es obligacion del Municipio estandarizar los procedimientos
administrativos, de tal manera, que sus Dependencias, las Empresas
Municipales y Corporaciones utilicen procedimientos iguales o similares.

Art. ...(21).- Para la estandarizacion de procedimientos se deberan realizar los
siguientes pasos:

a) Identificar y describir los procedimientos que estén utilizando
Dependencias del Municipio de Quito, Empresas Municipales ¥
Corporaciones;

b) Generar los manuales y la documentacion que deberan  estar
actualizadas permanentemente bajo responsabilidad de la Administracién
General;

c) Determinar las mejores practicas realizadas de un mismo procedimiento,

dentro de un tramite determinado, para identificar los mejores resultados,
en cuanto a eficiencia y eficacia;

d) Con base en la informacién recolectada, establecer un procedimiento que
pueda adaptarse a las Dependencias del Municipio de Quito, las
Empresas Municipales y Corporaciones, y que, fundamentandose en la
experiencia sea efectivo y eficaz.

Art. ...(22).- En caso de que las Dependencias del Municipio de Quito, las
Empresas Municipales y Corporaciones, decidan implantar nuevos sistemas ylo
procedimientos para manejo de informacidn y ejecucién de tramites, deberan
entregar su propuesta, debidamente fundamentada, a la Asesoria de Desarrollo
Institucional, quien conjuntamente con la DMI analizaran la viabilidad del
planteamiento.

Los planteamientos calificados y aceptados, deberdn desarrollarse e implantarse
segln las normas vigentes y la supervisién de la Direccién Metropolitana de
Informatica.

Art. ..(23).- Las Dependencias del Municipio de Quito, las Empresas
Municipales y Corporaciones, podran desarrollar sus aplicaciones informaéticas,
previo el cumplimiento del procedimiento establecido en el presente documento,
de tal forma que sean compatibles e interrelacionados con las demas
aplicaciones existentes en el Municipio, para ello, la Direccién Metropolitana de
Informatica debera certificar, que las especificaciones de la aplicacion a
desarrollarse cumplen con |las caracteristicas mencionadas
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Art. ...(24).- Para incorporar tramites y/o servicios al Internet, la Municipalidad
debera seguir los siguientes pasos:

a) Identificar el tramite y/o servicio que sera implementado en el portal del
Municipio, de acuerdo a las estadisticas de usuarios y generacién de valor
para el ciudadano. Este analisis debera hacerse de acuerdo al instructivo
para el efecto;

b) Verificar que el trdmite y/o servicio en cuestién posea un procedimiento
estandarizado dentro de las Dependencias del Municipio de Quito, las
Empresas Municipales y Corporaciones, que estén relacionados con el
mismao;

c) Crear una aplicacién electrénica dentro del Portal, gue permita a los
ciudadanos hacer uso de este tramite y/o servicio con la misma validez
legal que si se hiciere por un medio fisico, para lo cual deberan hacerse
todos los ajustes legales a las ordenanzas que regulen tales servicios;

d) Informar al usuario sobre las condiciones de uso y los niveles de
responsabilidad del Municipio;

e) Capacitar a los empleados del MDMQ en la aplicacién de estos tramites
mediante Internet.

Paragrafo ||
Acceso de la Ciudadania al Uso de TIC

Art. ...(25).- La Municipalidad tiene la obligacién de mejorar & incrementar los
bienes y servicios que se ponen a disposicién de la ciudadania para acceder,
usar y apropiarse de las TIC con fines de desarrollo social, comunitario e
individual mediante programas y proyectos

Art. ...(26).- El portal de la Municipalidad debe cumplir con los estandares de uso
y navegacion que permitan a los usuarios acceder de una manera agil a los
servicios e informacién que provee la Institucion.

Art. ..(27).- El portal de la Municipalidad debera estar estructurado de
conformidad con la normativa vigente y con la proteccién de datos establecidos
en esta Ordenanza y el ordenamiento juridico ecuatoriano. Para que un
ciudadano pueda acceder a informacién catalogada como personal, debera
ingresar una  contrasefia que sera individual, especifica y de su unica
responsabilidad.

Este numero personal o contrasefia debera ser solicitado, ya sea por medio
electronico o fisico, directamente a la Municipalidad.

Paragrafo Il
La Contratacidn Electrénica

Art. ...(28).- CONTRATACION ELECTRONICA.- En materia de contratacién
electronica, el Municipio se sujetara a lo estipulado por la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos y su Reglamento, a la Ley
de Contratacion Publica, de ser necesario, v a las demas leyes vigentes que
normen aste tema.
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Art. ..(29).- CONTRATO ELECTRONICO.- Serj considerado “contrato
electronico” todo instrumento celebrado por medio de equipos electrénicos sin la
presencia fisica y simultanea de las partes y en los que exista el consentimiento
de éstas.

Art. ...(30).- La presente politica municipal se aplicara a los contratos a distancia,
realizados por via electronica, que contengan condiciones generales de
contratacion, entendiendo por tales las definidas por el Codigo Civil Ecuatoriano,
y demas normas aplicables a la contratacién.

Art. ...(31).- DEBER DE INFORMACION PREVIA.- Previa la celebracion del
contrato electronico y con la antelacion necesaria, como minimo en los tres dias
habiles anteriores a aquella, las partes de modo veraz, eficaz y completo,
proporcionaran informacién sobre todas y cada una de las clausulas del contrato
y remitiran, por cualquier medio, electrénico, el texto completo de las condiciones
generales,

Art. ...(32).- ACEPTACION ELECTRONICA DEL CONTRATO.- El Municipio
considerara la aceptacion electronica del contrato, como una declaracion
unilateral de voluntad, en la que se manifiesta su conformidad, realizada a través
de medios informaticos o de comunicacién, ante una propuesta recibida.

Art. ...(33).- En razon de la naturaleza intangible de esta clase de contrato, el
Municipio adoptard las siguientes medidas de seguridad ¥ precaucion:

a) Ser firmado electronicamente, para garantizar la integridad, no
repudiabilidad y autoria del mensaje de datos;
b) Garantizar la comunicacién por medio de la utilizacion de servidores ¥

protocolos seguros.

Paragrafo IV
Medios de Pago Electrénico

Art. ...(34).- El Municipio aceptara el pago de las obligaciones de los ciudadanos
y podra realizar sus propios pagos por medios electrénicos gue sean reconocidos
en el medio, cumplan con normas y estandares de seguridad , integridad y no
repudio

Paragrafo V
Del Correo Electronico

Art. ...(35).- DEFINICION.- Los funcionarios de la Municipalidad, consideraran al
correo electronico como una herramienta de trabajo, provista por la institucién,
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orientada a facilitar la comunicacion y transferencia de informacion, con el
objetivo de optimizar recursos y aumentar la productividad, adicionalmente al
cumplimiento de las disposiciones contempladas en la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos y a su Reglamento.

Art. ...(36).- El Municipio contard con su cuenta de correo, la cual podra ser
utilizada por los funcionarios y empleados de la institucién, Gnicamente para el
desarrollo de las actividades relativas al funcionamiento e intereses del Municipio.

Art. ...(37).- El Municipio debera adoptar medidas precautelatorias como la
limitacion de responsabilidad, haciendo constar que la informacién contenida en
el mensaje, representa la posicion oficial de la institucién que estd dirigida
exclusivamente a su destinatario. Cualquier reenvio no autorizado de dicho
mensaje sera responsabilidad de quien lo reenvia y serd sancionado, por
quebrantar la confidencialidad del mensaje.

Seccion IV

Del Uso de Software de Codigo Abierto
en el Municipio del Distrito Metropolitano de Quito

Art. ...{38).- El software de codigo abierto puede ser utilizado sin restricciones en
la  Municipalidad del Distrito Metropolitano de Quito, siempre que incluya los
elementos técnicos que permitan el cumplimiento de estandares Yy normativa de
control anteriormente indicada, en cuanto se refiere a la confiabilidad , seguridad
y confidencialidad de la informacién gue maneje.

Art. ...(39).- La utilizacion del Software de codigo abierto en las instituciones del
Municipio, promueve el uso de formatos abiertos, lo cual permite la creacién de
interfases compatibles con cualquier software usado por la comunidad

Art. ...(40).- El Municipio, en aras al mejoramiento de la calidad de la gestion
publica en tanto es custodio y administrador de informacién privada, establecera
a traves de la Direccion Metropolitana de Informatica, las condiciones en que los
organismos municipales adquiriran software en el futuro.

Art. ...(41).- Para que un programa o aplicacién sea aceptable por el Municipio,
no bastara que el programa sea técnica y eficientemente disefado, sino que
ademas las condiciones de contratacion deberadn satisfacer los requisitos en
materia de licenciamiento actualizacion y mantenimiento, para que el Municipio
pueda garantizar al ciudadano el procesamiento, acceso, integridad vy
confidencialidad de sus datos, a lo largo del tiempo.
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Seccion V

De la administracién de las TIC
en el Municipio del Distrito Metropolitano de Quito

Art. ..(42).- La aplicacion de la presente Ordenanza estara bajo la
responsabilidad de las siguientes dependencias:

a.) La Administracion General;

b.) La Direccion Metropolitana de Informatica.”

Art. 2.- Como existen 3 capitulos "X” en el Titulo Il del Libro Primero del Cadigo
Municipal, se renumeraran los siguientes capitulos de esta forma:

De los "Comités de Gestion de los Fondos Solidarios Locales de Salud”,
sera "Capitulo XI;

- El capitulo referente a la Comisién Metropolitana de Lucha contra la
Corrupcion, agregado por la Ordenanza Metropolitana No. 0116,
publicada en el Registro Oficial 320 de 23 de abril del 2004, sera
“Capitulo XII".

Art. 3.- La presente Ordenanza entrara en vigencia a partir de su publicacién en
el Registro Oficial.

Dada en la Sala de Sesiones del Concejo Metropolitano de Quito, el 13 de
octubre del 2005.

Sra. Wilma Andrade

SEGUNDA VICEPRESIDENTA SECRETARIA GENERAL DEL
ENCARGADA DE LA PRIMERA CONCEJO METROPOLITANO
VICEPRESIDENCIA DEL DE QUITO

CONCEJO METROPOLITANO

DE QUITO
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CERTIFICADO DE DISCUSION

La infrascrita Secretaria General del Concejo Metropolitano de Quito, certifica que
la presente Ordenanza fue discutida y aprobada en dos debates en sesiones de
16 de junio y 13 de octubre del 2005.- Quito, a 14 de octubre del 2005,

'U%‘a‘ﬁ#ﬁr?__

Dra’. Maria Belén Rocha Diaz
SECRETARIA GENERAL DEL CONCEJO
METROPOLITANO DE QUITO

ALCALDIA DEL DISTRITO METROPOLITANO.- Quito, 14 de octubre del 2005.

Paco Moncayo Gallegos
ALCALDE METROPOLITANO DE QUITO

CERTIFICO, que la presente Ordenanza fue sancionada por Paco Moncayo
Gallegos, Alcalde Metropolitano el 14 de octubre del 2005 .- Quito, 14 de octubre
del 2005. i

J Dra. Maria Belén Rocha Diaz

SECRETARIA GENERAL DEL CONCEJO
METROPOLITANO DE QUITO
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